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คํานํา 

ในปจจุบันโลกไดเขาสูยุคดิจิตอลที่เทคโนโลยีการสื่อสารไปไดไกล รวดเร็ว และไรพรมแดน วัยรุนไทย

สามารถใชงานอุปกรณดิจิตอล สื่อสารกันในโลกไซเบอร และติดตอกันในโลกโซเชียลไดอยางชํานาญ หากแตขาด

ความรูเทาทันสื่อ (Media Literacy) การรูเทาทันสารสนเทศ (Information Literacy) และขาดการรูเทาทัน

ดิจิตอล (Digital Literacy)  

  แนวคิดเรื่องการรูเทาทันสื่อ สารสนเทศและดิจิตัล (Media Information and Digital 

Literacy หรือ MIDL)  ไดเริ่มถูกศึกษา พัฒนา และนํามาปฏิบัติในสังคมไทย เพ่ือที่จะสงเสริมใหเด็กไทยเปน

พลเมืองที่มีความรับผิดชอบ ไมเพียงแตสามารถเขาถึงสื่อสารสนเทศ และมีทักษะในการใชสื่อดิจิตอลที่หลากหลาย 

แตยังตองมีความรับผิดชอบตอตนเองและผูอ่ืนในฐานะพลเมืองดิจิตอล (Digital Citizen)  

  ในขณะที่สังคมไทยกําลังพัฒนาเยาวชนใหเขาถึงการสื่อสารดวยอินเตอรเน็ตและมีทักษะในการใชอุปกรณ

ดิจิตอล แตมีเด็กจํานวนไมนอยที่เสี่ยงตอการใชงานเทคโนโลยีในทางท่ีผิด เชน ใชงานมากเกินจําเปน 

(Technology Addiction), การกลั่นแกลงกันในโลกไซเบอร ตลอดจนการขาดทักษะในการมีปฏิสัมพันธกันคนอ่ืน

ทั้งในโลกออนไลนและในชีวิตจริง  

  แมการใชสื่อดิจิตอลจะยังมีความเสี่ยง แตเมื่อหลีกเลี่ยงไมได การเรียนรูที่จะใชอยางเกิดประโยชนจึงเปน

เรื่องสําคัญ การศึกษาแนวทางและวิธีที่เยาวชนจะใชสื่อดิจิตอลอยางสรางสรรค และมีความรับผิดชอบถือเปนเรื่อง

สําคัญที่ตองมีการศึกษาคนควา เพ่ือใหเยาวชน สามารถเอาตัวรอดและใชชีวิตอยูในโลกออนไลนและในชีวิตจริง 

การมีทักษะในการใชสื่อและรูเทาทันสื่อ นั้นเปนเรื่องจําเปนอยางมาก  

 สถาบันสื่อเด็กและเยาวชน (สสย.) หนึ่งในองคกรแหงนวัตกรรมเพ่ือสรางระบบกลไกสื่อสรางสรรคสําหรับ

เด็ก เยาวชน ครอบครัวอยางยั่งยืน  ไดมอบหมายใหคณะผูวิจัยจัดทํา Fact  Sheet  ‘ความฉลาดทางดิจิตอล’ 

(Digital Intelligence: DQ)   ศึกษาการรังแกกันบนโลกไซเบอรของวัยรุน เพื่อสรางองคความรูเก่ียวกับการ

พัฒนาการรูเทาทันสื่อ สารสนเทศและดิจิตัล(Media Information and Digital Literacy หรือ MIDL)  

การศึกษาครั้งนี้สําเร็จไดตองขอขอบคุณคุณเข็มพร วิรุณราพันธ  ผูจัดการ สสย. เจาหนาที่ผูเกี่ยวของทุก

ทานและคนสําคัญคือ เด็กๆ ทุกคนที่ใหความรวมมือเขารวมสนทนากลุม ทําใหงานวิจัยชิ้นเสร็จสมบูรณ และ

นําไปใช เปนขอมุลที่ เปนประโยชน ในการสื่อสารกับสังคมเ พ่ือสงเสริมการใชสื่ อและเทคโนโลยีอยาง

ปลอดภัย เพื่อใหเยาวชนเคารพสิทธิของตนเองและเห็นอกเห็นใจผู อ่ืน และระงับการกลั่นแกลงในโลกไซ

เบอร พรอมทั้งบริหารจัดการใชสื่ออยางมีคณุภาพและคุณธรรม 

     ผูวิจัยและคณะ 

28   กุมภาพันธ   2561  
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ความฉลาดทางดิจิทัล  

(DQ Digital Intelligence) 

 

ความฉลาดทางดิจิทัล (DQ: Digital Intelligence) คืออะไร 

ความฉลาดทางดิจิทัล (DQ: Digital Intelligence Quotient) คือ กลุมความสามารถทางสังคม อารมณ 

และการรับรู ที่จะทําใหคนคนหนึ่งสามารถเผชิญกับความทาทายของชีวิตดิจิทัล และสามารถปรับตัวใหเขากับชีวิต

ดิจิทัลได ความฉลาดทางดิจิทัลครอบคลุมทั้งความรู ทักษะ ทัศนคติและคานิยมที่จําเปนตอการใชชีวิตในฐานะ

สมาชิกของโลกออนไลน กลาวอีกนัยหนึ่งคือ ทักษะการใชสื่อและการเขาสังคมในโลกออนไลน  

ความฉลาดทางดิจิทัล เปนผลจากศึกษาและพัฒนาของ DQ institute หนวยงานที่เกิดจากความรวมมือ

กันของภาครัฐและเอกชนท่ัวโลกประสานงานรวมกับ เวิลดอีโคโนมิกฟอรั่ม (World Economic Forum) ที่มุงมั่น

ใหเด็กๆ ทุกประเทศไดรับการศึกษาดานทักษะพลเมืองดิจิทัลที่มคีณุภาพและใชชีวิตบนโลกออนไลนอยางปลอดภัย

ดวยความกาวหนาของเทคโนโลยีสมัยใหม อยางไรก็ตาม ระดับทักษะความฉลาดทางดิจิทัลของเด็กไทยตาม

รายงาน DQ report 2018 ยังอยูในระดับต่ําอยู ทั้งนี้เนื่องจากสํานักงานสงเสริมเศรษฐกิจดิจิทัล (ดีปา) กระทรวง

ดิจิทัลเพ่ือเศรษฐกิจและสังคม, สํานักงานคณะกรรมการการศึกษาข้ันพื้นฐาน (สพฐ.) กระทรวงศึกษาธิการ และ 

DQ Institue รวมกันทําโครงการ #DQEveryChild โดยศกึษาเด็กไทยอายุ 8-12 ป ทั่วประเทศ 1,300 คน ผาน

แบบสํารวจออนไลน DQ Screen Time Test ชุดเดียวกันกับเด็กประเทศอ่ืนๆ รวมกลุมตัวอยางทั่วโลกทั้งสิ้น 

37,967 คน ผลการศึกษาพบวา เด็กไทยมีความเสี่ยงจากภัยออนไลนถึง 60% ในขณะที่คาเฉลี่ยของการศกึษาครั้ง

นี้อยูที่ 56% (จาก 29 ประเทศท่ัวโลก)  ภัยออนไลนที่พบจากการศึกษาชุดนี้ประกอบไปดวย การกลั่นแกลงบน

โลกออนไลน, ถูกลอลวงออกไปพบคนแปลกหนาจากสื่อสังคมออนไลน, ปญหาการเลนเกม เด็กติดเกม, ปญหาการ

เขาถึงสื่อลามกอนาจาร, ดาวนโหลดภาพหรือวิดีโอที่ยั่วยุอารมณเพศ และพูดคุยเรื่องเพศกับคนแปลกหนาในโลก

ออนไลน  ดังนั้น ทักษะความฉลาดทางดิจิทัลจึงควรที่จะถูกนํามาใชในการพัฒนาคุณภาพและความสามารถของ

เยาวชนไทย  
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ทําไมตองเพิ่มทักษะความฉลาดทางดิจิทัล 

เด็กๆ และเยาวชนในยุคไอทีเติบโตมาพรอมกับอุปกรณดิจิทัลและอินเทอรเน็ต ดวยลักษณะการสื่อสารที่

รวดเร็ว อิสระ ไรพรมแดน และไมเห็นหนาของอีกฝาย ทําใหการรับรูและการใชชีวิตของเด็กรุนใหมมีลักษณะที่

แตกตางจากเจนเนอเรชั่นรุนกอนๆ มาก ทกัษะชีวิตใหมๆ ตองไดรับการเรียนรูและฝกฝน เพ่ือที่เด็กที่เติบโตมาใน

ยุคที่เต็มไปดวยขอมูลขาวสารและเทคโนโลยีสามารถนําไปใชในชีวิตประจําวัน การใชชวีิตของคนรุนใหมยังผูกติด

กับเครือขายอินเทอรเน็ตและสื่อออนไลนเกือบตลอดเวลา ไมวาจะเปนการรับขาวสาร ความบันเทิง หรือการซื้อ

ขายสินคาและบริการ และการทําธุรกรรมการเงิน ในอดีต ตัวชี้วัดอยาง IQ ไดถูกนํามาใชพัฒนาระดับทักษะทาง

สติปญญาของมนุษย ในขณะที่ EQ ไดนํามาศึกษาเพ่ือพัฒนาระดับทักษะความฉลาดทางอารมณ แตดวยบริบททาง

สังคมที่เปลี่ยนไป ปจจุบันทักษะความฉลาดทางปญญาและทางอารมณ ไมเพียงพอตอสิ่งที่เยาวชนตองเผชิญในโลก

ไซเบอร  

ยิ่งไปกวานั้น อินเทอรเน็ตและอุปกรณดจิิทัล ถึงแมจะเพิ่มความสะดวกสบาย แตก็แฝงดวยอันตราย

เชนกัน ไมวาจะเปน อันตรายตอสุขภาพ การเสพติดเทคโนโลยี หากใชงานสื่อดิจิทัลมากเกินไป หรืออันตรายจาก

มิจฉาชีพออนไลน การคกุคามทางไซเบอร และการกลั่นแกลงทางไซเบอร พลเมืองยุคใหมจึงตองรูเทาทันสื่อ 

สารสนเทศ  และมีทักษะความฉลาดทางดิจิทัล เพ่ือที่จะใชชีวิตอยูในสังคมออนไลน และในชีวิตจริงโดยไมทํา

ตัวเองและผูอ่ืนใหเดือดรอน ดังนั้น ครอบครัว โรงเรียน ทางภาครัฐ และองคกรที่เก่ียวของ ควรรวมสงเสริมให

เยาวชนเปน ‘พลเมืองดิจิทัล’ ที่มีความรูความเขาใจในเรื่องที่เก่ียวของกับการใชงานอินเทอรเน็ต 

 

ความเปนพลเมืองดิจิทัล (Digital Citizenship) คืออะไร 

 

ความเปนพลเมืองดิจิทัล คือ พลเมืองผูใชงานสื่อดิจิทัลและสื่อสังคมออนไลนที่เขาใจบรรทัดฐานของการปฏิบัติตัว

ใหเหมาะสมและมีความรับผิดชอบในการใชเทคโนโลยี โดยเฉพาะอยางย่ิง การสื่อสารในยุคดิจิทัลเปนการสื่อสารที่

ไรพรมแดน สมาชิกของโลกออนไลนคือ ทุกคนที่ใชเครอืขายอินเทอรเน็ตบนโลกใบนี้ ผูใชสื่อสังคมออนไลนมีความ

หลากหลายทางเชื้อชาติ อายุ ภาษา และวัฒนธรรม พลเมืองดิจิทัลจึงตองเปนพลเมืองที่มีความรับผิดชอบ มี

จริยธรรม  เห็นอกเห็นใจและเคารพผูอื่น มีสวนรวมและมุงเนนความเปนธรรมในสังคม การเปนพลเมืองในยุค

ดิจิทัลนั้น มีทักษะท่ีสําคัญ 8 ประการ  
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1) ทักษะในการรักษาอัตลักษณที่ดีของตนเอง (Digital Citizen Identity) ความสามารถในการสราง

และบริหารจัดการอัตลักษณท่ีดีของตนเองไวไดอยางดีทั้งในโลกออนไลนและโลกความจริง  

2) ทักษะการคิดวิเคราะหมีวิจารณญาณที่ดี (Critical Thinking) ความสามารถในการวิเคราะห

แยกแยะระหวางขอมูลที่ถูกตองและขอมูลที่ผิด ขอมูลที่มีเนื้อหาดีและขอมูลที่เขาขายอันตราย ขอมูล

ติดตอทางออนไลนที่นาตั้งขอสงสัยและนาเชื่อถือได  

3) ทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน (Cybersecurity 

Management) ความสามารถในการปองกันขอมูลดวยการสรางระบบความปลอดภัยที่เขมแข็ง 

และปองกันการโจรกรรมขอมูลหรือการโจมตีทางออนไลนได  

4) ทักษะในการรักษาขอมูลสวนตัว (Privacy Management) มดีลุพินิจในการบริหารจัดการขอมูล

สวนตัว โดยเฉพาะการแชรขอมลูออนไลนเพ่ือปองกันความเปนสวนตัวทั้งของตนเองและผูอื่น  

5) ทักษะในการจัดสรรเวลาหนาจอ (Screen Time Management) ความสามารถในการบริหาร

เวลาในการใชอุปกรณยุคดิจิทัล รวมไปถึงการควบคุมเพ่ือใหเกิดสมดุลระหวางโลกออนไลน และโลก

ภายนอก 

6) ทักษะในการบริหารจัดการขอมูลท่ีผูใชงานมีการท้ิงไวบนโลกออนไลน (Digital 

Footprints) ความสามารถในการเขาใจธรรมชาติของการใชชีวิตในโลกดิจิทัลวาจะหลงเหลือรอย

รอยขอมูลทิ้งไวเสมอ รวมไปถึงเขาใจผลลัพธที่อาจเกิดขึ้น เพื่อการดูแลสิ่งเหลานี้อยางมีความ

รับผิดชอบ  

7) ทักษะในการรับมือกับการคุกคามทางโลกออนไลน (Cyberbullying 

Management) ความสามารถในการรับรู และรับมือการคุกคามขมขูบนโลกออนไลนไดอยางชาญ

ฉลาด  

8) ทักษะการใชเทคโนโลยีอยางมีจริยธรรม (Digital Empathy) ความสามารถในการเห็นอกเห็นใจ 

และสรางความสัมพันธที่ดีกับผูอ่ืนบนโลกออนไลน 
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1. ทักษะในการรักษาอัตลักษณที่ดีของตนเอง (Digital Citizen 

Identity) 

สามารถสรางและบริหารจัดการอัตลักษณที่ดีของตนเองไวไดอยางดีทั้งในโลกออนไลนและโลกความจริง อัตลักษณ

ที่ดีคือ การที่ผูใชสื่อดิจิทัลสรางภาพลักษณในโลกออนไลนของตนเองในแงบวก ทั้งความคิด ความรูสึก และการ

กระทํา โดยมีวิจารณญานในการรับสงขาวสารและแสดงความคิดเห็น มีความเห็นอกเห็นใจผูรวมใชงานในสังคม

ออนไลน และรูจักรับผิดชอบตอการกระทํา ไมกระทําการที่ผิดกฎหมายและจริยธรรมในโลกออนไลน เชน การ

ละเมิดลิขสิทธิ์ การกลั่นแกลงหรือการใชวาจาที่สรางความเกลียดชังผูอ่ืนทางสื่อออนไลน   
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คุณลักษณะของการเปนพลเมืองดิจิทัลมี 3 องคประกอบหลัก 9 องคประกอบยอย 

การเรียนรูพัฒนา/การสื่อสารกับผูอื่น 

1. Digital Communication เม่ือสื่อสารในโลกไซเบอร ควรมีวิจารณญานที่เหมาะสม คิดกอนโพสต 

2. Digital Literacy ใชสื่อดิจิทัลเพ่ือสงเสริมการเรียนรูและติดตามการเปลี่ยนแปลงของเทคโนโลยีใหทันอยู

เสมอ 

3. Digital Commerce เมื่อทําการซื้อขายออนไลนควรมีความรับผิดชอบและปกปองขอมูลของผูซื้อ 

 

การนับถือตนเอง/นับถือผูอื่น 

4. Digital Access       สนับสนุนการเขาถึงสื่อดิจิทัลและสิทธิที่เทาเทียมทางดิจิทัล 

5. Digital Etiquette ปฏิบัติตอผูอื่นในสังคมออนไลนดวยความเคารพและไมกลั่นแกลงคุกคามทางไซเบอร 

6. Digital Law ไมละเมิดสิทธิหรือฉกฉวยอัตลักษณ ทรัพยสินหรืองานอ่ืนใดของผูอื่นที่เผยแพรในรูปแบบ

ดิจิทัล 

 

การปองกันตนเอง/ปองกนัผูอื่น 

7. Digital Rights and Responsibilities มีอิสระในการแสดงออก แตตองรับผิดชอบทุกการกระทํา 

8. Digital Health and Wellness ดูแลตัวเองทั้งทางรางกายและจิตใจใหหางไกลความเสี่ยงของโรคภัยที่

เกิดจากเทคโนโลยี 

9. Digital Security รูจักปกปองขอมูลสวนตัวจากผูไมหวังดีในโลกไซเบอร และรูจักการรักษาความ

ปลอดภัยของขอมูลและอุปกรณดิจิทัล 

 

 

 

 

2. ทักษะการคิดวิเคราะหมีวิจารณญาณที่ดี (Critical Thinking)  



9 
 

สามารถในการวิเคราะหแยกแยะระหวางขอมูลที่ถูกตองและขอมูลที่ผิด ขอมูลที่มีเนื้อหาเปนประโยชนและ

ขอมูลที่เขาขายอันตราย ขอมูลติดตอทางออนไลนท่ีนาตั้งขอสงสัยและนาเชื่อถือได เมื่อใชอินเทอรเน็ต จะรูวา

เนื้อหาอะไร เปนสาระ มีประโยชน รูเทาทันสื่อและสารสนเทศ สามารถวิเคราะหและประเมิน ขอมูลจาก

แหลงขอมูลที่หลากหลายได เขาใจรูปแบบการหลอกลวงตางๆ ในโลกไซเบอร เชน ขาวปลอม เวบปลอม ภาพตัด

ตอ เปนตน 

การคิดวิเคราะหมีวิจารณญาณท่ีดีมีองคประกอบดังนี้ 

1. ความรู สามารถอธิบายและจดจําขอมูลได 

2. ความเขาใจ สามารถจัดระเบียบและเลือกขอเท็จจริงและความคิดออกมาใชได 

3. การประยุกต สามารถนําขอเท็จจริงและกฎขอบังคบันํามาสรางความคิดใหมๆ ได 

4. การวิเคราะห สามารถแยกความคิดและเรื่องตางๆออกมาเปนขอยอยๆ ได 

5. การสังเคราะห สามารถนําความคิดยอยๆ มารวมเปนแนวคิดใหญๆ ได 

6. การประเมิน สามารถพัฒนาความคิดเห็น และจัดลําดับความสําคัญได 

 

3. ทักษะในการรักษาความปลอดภัยของตนเองในโลกไซเบอร 

(Cybersecurity Management)  

สามารถปองกันขอมูลดวยการสรางระบบความปลอดภัยที่เขมแข็ง และปองกันการโจรกรรมขอมูลหรือการโจมตี

ออนไลนได มทีักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน  

การรักษาความปลอดภัยของตนเองในโลกไซเบอร คือการปกปองอุปกรณดิจิทัลขอมูลที่จัดเก็บและขอมูลสวนตัว

ไมใหเสียหาย สูญหาย หรือถูกโจรกรรมจากผูไมหวังดีในโลกไซเบอร การรักษาความปลอดภัยทางดิจิทัลมี

ความสําคัญดังนี้ 

1. เพื่อรักษาความเปนสวนตัวและความลับ หากไมไดรักษาความปลอดภัยใหกับอุปกรณดิจิทัล ขอมูล

สวนตัวและขอมูลที่เปนความลับอาจจะรั่วไหลหรือถูกโจรกรรมได  

2. เพื่อปองกันการขโมยอัตลักษณ การขโมยอัตลักษณเริ่มมีจํานวนที่มากขึ้นในยุคขอมูลขาวสาร เนื่องจาก

มีการทาํธุรกรรมทางออนไลนมากยิ่งขึ้น ผูคนเริ่มทําการชําระคาสินคาผานสื่ออินเทอรเน็ต และทํา
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ธุรกรรมกับธนาคารทางออนไลน หากไมมีการรักษาความปลอดภัยที่เพียงพอ มิจฉาชีพอาจจะลวงขอมูล

เก่ียวกับบัตรเครดิตและขอมูลสวนตัวของผูใชงานไปสวมรอยทําธุรกรรมได เชนไปซื้อสินคา กูยืมเงิน 

หรือสวมรอยรับผลประโยชนและสวัสดิการ  

3. เพื่อปองกันการโจรกรรมขอมูล เนื่องจากขอมลูตางๆ มักเก็บรักษาในรูปของดิจิทัล ไมวาจะเปนเอกสาร 

ภาพถาย หรือคลิปวีดิโอ ขอมูลเหลานี้อาจจะถูกโจรกรรมเพ่ือนําไปขายตอ แบล็คเมล หรือเรียกคาไถ  

4. เพื่อปองกันความเสียหายของขอมูลและอุปกรณ ภัยคุกคามทางไซเบอรอาจสงผลเสียตอขอมูลและ

อุปกรณดิจิทัลได ผูไมหวังดีบางรายอาจมุงหวังใหเกิดอันตรายตอขอมูลและอุปกรณที่เก็บรักษามากกวา

ที่จะโจรกรรมขอมูลนั้น ภัยคุกคามอยางไวรัสคอมพิวเตอร โทรจัน และมัลแวรสรางความเสียหาย

รายแรงใหกับคอมพิวเตอรหรือระบบปฏิบัติการได  

 

4. ทักษะในการจัดสรรเวลาหนาจอ (Screen Time 

Management)  

สามารถในการบริหารเวลาที่ใชอุปกรณยุคดิจิตอล รวมไปถึงการควบคุมเพ่ือใหเกิดสมดุลระหวางโลกออนไลน และ

โลกภายนอก ตระหนักถึงอันตรายจากการใชเวลาหนาจอนานเกินไป การทํางานหลายอยางในเวลาเดียวกัน และ

ผลเสียของการเสพติดสื่อดิจิทัล 

สํานักวิจัยสยามเทคโนโลยีอินเทอรเน็ตโพลลระบุวา วัยรุนไทยเกือบ 40 % อยากใชเวลาหนาจอมากกวาออกกําลัง

กาย และผลการสํารวจจาก We are social พบวา ในแตละวัน คนไทยใชเวลาหนาจอ ดังนี้ 

 ใชอินเทอรเน็ต ผานคอมพิวเตอรหรือแท็บเล็ต 8 ช.ม. 49 นาที  

 ใชอินเทอรเน็ต ผานโทรศพัทมือถือ 4 ช.ม. 14 นาที  

 เขาสังคมออนไลน 2 ช.ม. 48 นาที  

 ดูโทรทศัน 2 ช.ม. 26 นาที    
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ผลกระทบที่เกิดจากการใชเวลาหนาจอมากเกินไป 

การใชเวลาหนาจอมากเกินไป ไมวาเปนการดูโทรทัศน เลนเกมคอมพิวเตอร หรือการเขาสังคมออนไลน อาจ

กระทบตอสุขภาพ อารมณ และการมีปฏิสัมพันธของเด็กกับผูอ่ืน นักวิจัยในนิวซีแลนดพบวาวัยรุนที่ใชเวลาหนาจอ

มากเกินไปอาจมีปญหาความสัมพันธกับครอบครัวและเพ่ือน โดยทุก 1 ชั่วโมงที่ดทูีวีเพ่ิมขึ้น มคีวามเสี่ยงเพ่ิมขึ้น 

13% ที่เด็กจะผูกพันกับพอแมนอยลง และเพิ่มขึ้น 24% สําหรับความเสี่ยงท่ีจะมีความผูกพันกับเพื่อนนอยลง 

การใชเทคโนโลยีและสื่อดิจิทัลในเดก็กําลังเริ่มเปนปญหาสําหรับครอบครัวสมัยใหม ที่เคยเขาใจวาเทคโนโลยีชวย

เพ่ิมชองทางการเรียนรูใหเด็กๆ และชวยทําใหเด็กมีพัฒนาการที่ดีข้ึน แตมีหลายครอบครัวที่พบวา ลูกๆ เริ่มเสพติด

สื่อดิจิทัลและมีปญหาดานอารมณ เด็กหลายคนติดโทรศัพทหรือแท็บเล็ตจนไมทํากิจกรรมหรือเลนนอกบาน และ

มักจะงอแงหรือหงุดหงิดเม่ือพอแมใหลดเวลาการใชงานลงหรือไมอนุญาตใหเลนอุปกรณดิจิทัล 

 

5. ทักษะในการบริหารจัดการขอมูลท่ีผูใชงานมีการทิ้งไวบนโลก

ออนไลน (Digital Footprints)  

สามารถเขาใจธรรมชาติของการใชชีวิตในโลกดิจิทัลวาจะหลงเหลือรอยรอยขอมูลทิ้งไวเสมอ รวมไปถึงเขาใจ

ผลลัพธที่อาจเกิดข้ึน เพ่ือการดูแลสิ่งเหลานี้อยางมีความรับผิดชอบ 

 

รอยเทาดิจิทัล (Digital Footprints) คืออะไร 

รอยเทาดิจิทัล คือคําที่ใชเรียก รองรอยการกระทําตางๆ ที่ผูใชงานทิ้งรอยเอาไวในโลกออนไลน โซเชียลมีเดีย เวบ

ไซตหรือโปรแกรมสนทนา เชนเดียวกับรอยเทาของคนเดนิทาง ขอมูลดิจิทัล เชน การลงทะเบียน อีเมล การโพสต

ขอความหรือรูปภาพ เมื่อถูกสงเขาโลกไซเบอรแลว จะทิ้งรอยรอยขอมูลสวนตัวของผูใชงานไว ใหผูอื่นติดตามได

เสมอ แมผูใชงานจะลบไปแลว ดังนั้น หากเปนการกระทําที่ผิดกฎหมายหรือศีลธรรม ก็อาจมีผลกระทบตอชื่อเสียง

และภาพลักษณของผูกระทํา กลาวงายๆ รอยเทาดิจิทัล คือ ทุกสิ่งทุกอยางในโลกอินเทอรเน็ตที่บอกเรื่องของเรา 

เชน  

 ขอมูลสวนตัวที่แชรไวในบัญชีสื่อสังคมออนไลน (Profile) 
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 รูปภาพ/ภาพถาย 

 ขอมูลอื่นๆ ที่เราโพสตไวในบล็อกหรือเวบไซต 

 

6. ทักษะในการรับมือกับการกลั่นแกลงบนโลกไซเบอร 

(Cyberbullying Management)  

การกลั่นแกลงบนโลกไซเบอรคือ การใชอินเทอรเน็ตเปนเครื่องมือหรือชองทางเพ่ือกอใหเกิดการคุกคาม 

ลอลวงและการกลั่นแกลงบนโลกอินเทอรเน็ตและสื่อสังคมออนไลน โดยกลุมเปาหมายมักจะเปนกลุมเด็กจนถึงเด็ก

วัยรุน  การกลั่นแกลงบนโลกไซเบอรคลายกันกับการกลั่นแกลงในรูปแบบอ่ืน หากแตการกลั่นแกลงประเภทนี้จะ

กระทําผานสื่อออนไลนหรือสื่อดิจิทัล เชน การสงขอความทางโทรศัพท ผูกลั่นแกลงอาจจะเปนเพ่ือนรวมชั้น คน

รูจักในสื่อสังคมออนไลน หรืออาจจะเปนคนแปลกหนาก็ได แตสวนใหญผูที่กระทําจะรูจักผูที่ถูกกลั่นแกลง  

รูปแบบของการกลั่นแกลงมักจะเปน  

1. การวาราย ใสความ ขูทําราย หรือใชถอยคําหยาบคาย  

2. การคุกคามทางเพศผานสื่อออนไลน 

3. การแอบอางตัวตนของผูอ่ืน 

4. การแบล็กเมล 

5. การหลอกลวง 

6. การสรางกลุมในโซเชียลเพ่ือโจมตีโดยเฉพาะ 

ดังเชน เคยมีกรณี เด็กผูหญิง อายุ 11 ป ไปเลนอินเทอรเน็ตท่ีรานแลวลืมออกจากบัญชีการใชงานเฟซบุก ทํา

ใหมีคนสวมรอยใชเฟซบุกของเธอ ไปโพสตขอมูลตามกลุมสนทนาที่ขายบริการทางเพศ มีเนื้อหาเชิงเชิญชวนวา 

‘สาววัยใสวัยประถมยังไมเคยเสียสาว สนใจติดตอผานอินบ็อกซเฟซบุกนี้’ ดวยความที่เธอไมรูเรื่อง พอมคีนแอดเฟ

รนดมาก็รับเลย เนื่องจากไมไดคิดถึงอันตรายหรือภัยตางๆ คิดแคอยากมีเพ่ือนเยอะๆ ตอมาปรากฎวาสวนใหญจะ

เปนผูชายสงขอความมาหา ซึ่งตอนแรกก็คุยดีๆ ปกติธรรมดา สักพักก็ถามวา อยูที่ไหน เคยรึยัง ขอเบอรโทรติดตอ

หนอย จะนัดขึ้นหอง ทําให เธอกลัวมาก แตโชคดีที่เธอมีสัมพันธภาพกับพอแมคอนขางดี จึงเลาใหผูปกครองฟงวา

เกิดอะไรข้ึน แมก็รับฟง และชวยกันรับมือกับการกลั่นแกลงบนโลกออนไลนนี้ 
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วิธีจัดการเมื่อถูกกลั่นแกลงบนโลกไซเบอร 

เมื่อถูกกลั่นแกลงบนโลกไซเบอร มีวิธีปฏิบัติงายๆ ดังนี้ 

1. หยุด (Stop) หยุดการตอบโตกับผูกลั่นแกลง Logout จากบัญชีสื่อสังคมออนไลน หรือปดเครื่องมือสื่อสาร  

2. บล็อก (Block) ปดก้ันการสื่อสารกับผูกลั่นแกลง โดยการบล็อกจากรายชื่อผูติดตอ 

3. แจงใหทราบ (Tell) ถาผูกลั่นแกลงยังไมหยุดการกระทําอีก ควรรายงาน 

 บอกผูปกครอง หรือ ครูที่ไวใจ 

 รายงานไปยังผูใหบริการสื่อสังคมออนไลนนั้นๆ ผูกลั่นแกลงอาจกระทําการละเมิดขอตกลงการใช

งานสื่อออนไลน 

 บันทึกหลักฐานการกลั่นแกลง อีเมล หรือภาพที่บันทึกจากหนาจอ 

 

7.การจัดการความเปนสวนตัว (Privacy management)     

มทีักษะที่จะเขาใจในเรื่องความเปนสวนตัว (Privacy) ทั้งของตนเองและของผูอื่น ซึ่งรวมถึงการบริหารจัดการ รูจัก

ปองกันขอมูลสวนบุคคลของตนเอง เชน การแชรขอมูลตางๆ ดวยเครื่องมือดิจิทัล  การขโมยขอมูลอัตลักษณ  เปน

ตน   โดยตองมีความสามารถในการฝกฝนใชเครื่องมือ หรือวิธีการในการปองกันขอมูลตนเองไดเปนอยางดี  รวม

ไปถึงปกปดการสืบคนขอมูลตางๆ ในเว็บไซด  เพื่อรักษาความเปนสวนตัว 

ความเปนสวนตัวในโลกออนไลน คือสิทธิการปกปองขอมูลความสวนตัวในโลกออนไลนของผูใชงานที่บุคคลหรือ

หนวยงานอื่นจะนําไปจัดเก็บ นําไปใชประโยชน หรือนําขอมูลนั้นไปเผยแพร ในปจจุบัน สวนหนึ่งของขอมูลสวนตัว

ของเราไดถูกจัดเก็บไวโดยผูใหบริการโทรศัพท ผูใหบริการอินเทอรเน็ต และผูใหบริการสื่อสังคมออนไลน ซึ่งมี

นโยบายดานความเปนสวนตัวของผูใชงานในระดับหนึ่ง แตปญหาอาจจะเกิดขึ้นไดหากขอมูลสวนตัวของเราตกไป

อยูในมือของผูที่ไมนาไวใจ ขอมูลสวนตัวของผูใชงานอินเทอรเน็ตอาจถูกละเมิดได ในกรณีตอไปนี้ 

 บริษัทไดจัดเก็บและแบงปนขอมูลสวนตัวของผูใชงานใหบริษัทอ่ืนๆ  

 การเจาะระบบความปลอดภัย (hack) ของผูไมหวังดีทําใหขอมูลสวนตัวรั่วไหล 

 การสอดแนมของรัฐบาล 

 บริษัทสะกดรอยพฤติกรรมการเขาเวบไซตของผูใชงาน 
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 สื่อสังคมออนไลนแบงปนขอมูลสวนตัวใหบุคคลอ่ืน หรือบริษัทอ่ืนๆ  

 

8. ทักษะการใชเทคโนโลยีอยางมีจริยธรรม (Digital Empathy)  

มีความเห็นอกเห็นใจ และสรางความสัมพันธที่ดีกับผูอ่ืนบนโลกออนไลน แมจะเปนการสื่อสารที่ไมไดเห็นหนากัน มี

ปฏิสัมพันธอันดีตอคนรอบขาง ไมวาพอแม ครู เพ่ือนทั้งในโลกออนไลนและในชีวิตจริง ไมดวนตัดสินผูอ่ืนจาก

ขอมูลออนไลนแตเพียงอยางเดียว และจะเปนกระบอกเสียงใหผูที่ตองการความชวยเหลือ 

คิดกอนจะโพสตลงสังคมออนไลน (Think Before You Post) 

ใครครวญกอนที่จะโพสตรูปหรือขอความลงในสื่อออนไลน ไมโพสตขณะกําลังอยูในอารมณโกรธ สื่อสารกับผูอ่ืน

ดวยเจตนาดี ไมใชวาจาที่สรางความเกลียดชังทางออนไลน ไมนําลวงขอมูลสวนตัวของผูอ่ืน ไมกลั่นแกลงผูอ่ืนผาน

สื่อดิจิทัล โดยอาจตั้งความถามกับตัวเองกอนโพสตวา 

 T – is it true ? 

 H – is it hurtful? 

 I – is it illegal? 

 N – is it necessary? 

 K – is it kind? 

 

 

เรื่องที่จะโพสตเปนเรื่องจริงหรือไม 

เรื่องที่จะโพสตทําใครเดือดรอนหรือไม 

เรื่องที่จะโพสตผิดกฎหมายหรือไม 

เรื่องที่จะโพสตมีสาระหรือความจําเปนหรือไม 

เรื่องที่จะโพสตมีเจตนาดีหรือไม 
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การรักษาความปลอดภัยบนโลกไซเบอร 

โลกดิจิทัลไดเปลี่ยนวิถีชีวิตของผูคนในยุคปจจุบันในหลายๆ ดาน เชน วิธีการติดตอกับเพ่ือนและคนรูจัก การทํา

ธุรกรรมทางการเงิน การซื้อขายสินคา และการรับชมสันทนาการความบันเทิงตางๆ แตอยางไรก็ตามโลกไซเบอรซึ่ง

รวมถึง อินเทอรเน็ต เครือคายสังคมออนไลน โทรศพัทมือถือ เกมออนไลน แอปพลิเคชั่น และอื่นๆ ยังมีภัยคุกคาม

ที่แฝงมากับความสะดวกสบายและความบันเทิงเหลานี้ดวย การเขาใจ 3 แนวคิดสําคัญตอไปนี้ชวยใหผูใชงาน

รับมือและจัดการภัยคุกคามบนโลกไซเบอรไดดียิ่งขึ้น  

1) การรักษาความเปนสวนตัวในโลกออนไลน (Online Privacy)  

2) การจัดการรอยเทาดิจิทัล (Digital Footprint Management)  

3) การรักษาความปลอดภัยทางดิจิทัล (Digital Security Management) 

 

การรักษาความเปนสวนตัวในโลกออนไลน 

ความเปนสวนตัวในโลกออนไลน คือสิทธิการปกปองขอมูลความสวนตัวในโลกออนไลนของผูใชงานที่บุคคลหรือ

หนวยงานอื่นจะนําไปจัดเก็บ นําไปใชประโยชน หรือนําขอมูลนั้นไปเผยแพร ในปจจุบัน สวนหนึ่งของขอมูลสวนตัว

ของเราไดถูกจัดเก็บไวโดยผูใหบริการโทรศัพท ผูใหบริการอินเทอรเน็ต และผูใหบริการสื่อสังคมออนไลน ซึ่งมี

นโยบายดานความเปนสวนตัวของผูใชงานในระดับหนึ่ง แตปญหาอาจจะเกิดขึ้นไดหากขอมูลสวนตัวของเราตกไป

อยูในมือของผูที่ไมนาไวใจ ขอมูลสวนตัวของผูใชงานอินเทอรเน็ตอาจถูกละเมิดได ในกรณีตอไปนี้ 

 บริษัทไดจัดเก็บและแบงปนขอมูลสวนตัวของผูใชงานใหบริษัทอ่ืนๆ  

 การเจาะระบบความปลอดภัย (hack) ของผูไมหวังดีทําใหขอมูลสวนตัวรั่วไหล 

 การสอดแนมของรัฐบาล 

 บริษัทสะกดรอยพฤติกรรมการเขาเวบไซตของผูใชงาน 

 สื่อสังคมออนไลนแบงปนขอมูลสวนตัวใหบุคคลอ่ืน หรือบริษัทอ่ืนๆ  

ผูใชงานอินเทอรเน็ตถูกติดตามความเคลื่อนไหวออนไลนไดอยางไร 
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เมื่อผูใชงานเขาสูโลกออนไลน ขอมูลของผูใชงานจะถูกบันทึกไวตลอดเวลา ขั้นตอนในการติดตามกิจกรรมออนไลน

ของผูใชงานมีข้ันตอนดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ř. เมืÉอเราเข้าเวบไซต์ ระบบ

ติดตามจะบันทกึสิÉงทีÉเราทาํ

ออนไลน์ 

Ś. บริษัททีÉสร้างระบบจะใช้

ข้อมูลทีÉบันทึกสร้างโปรไฟล์ของ

เรา 

ś. บริษัททีÉสร้างระบบจะขาย

ข้อมูลเหล่านี Êโดยตรงไปยงั

บริษัททีÉขายสนิค้าและบริการ 

 

Ŝ. ข้อมูลของเราจะนําลงไปไว้

ในเครือข่ายแลกเปลีÉยน ทีÉๆใคร

ก็ตามจะเข้ามาซื Êอข้อมูลก็ได้ 

 

ŝ. ข้อมูลของเราจะถกูนําไปรวม

กับแหล่งข้อมูลอืÉนๆ ทีÉมีข้อมูล

ส่วนตัวของเรา 
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การรักษาความเปนสวนตัวในสื่อสังคมออนไลน 

 

สื่อสังคมออนไลนมีระบบการตั้งคาความเปนสวนตัวใหผูใชปรับเปลี่ยนใหเขากับตัวผูใชงาน ขอมูลที่สื่อสังคม

ออนไลนจัดเก็บม ี2 ประเภทคอื 

 

1. ขอมูลท่ีผูใชงานแชรลงสื่อออนไลน สื่อสังคมออนไลนไมจัดเก็บขอมูลของผูใชงานไวในคอมพิวเตอรของ

ผูใช แตเก็บไวในที่เก็บขอมูลของผูใหบริการแทน ขอมูลเหลานี้ไดแก 

Ş. และจะถกูนําไปขายให้กับ

บริษัทสินค้าทีÉมองหาลูกค้าทีÉ

กาํลังสนใจสนิค้าประเภท

เดียวกัน 

ş. บริษัทสนิค้าจะซื Êอพื ÊนทีÉ

โฆษณาจากเวบไซต์ผ่านการ

ประมูล 

Š. ระบบประมูลอัตโนมัติจะ

ทาํงานทนัทีทีÉคุณคลิกเข้าไปดู

ในเวบไซต์ 
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 รูปภาพและคลิปวีดีโอ 

 อายุและเพศ 

 ประวัติสวนตัว เชน โรงเรียน ที่ทํางาน บานเกิด 

 การอัปเดตสถานภาพ (Status update) 

 รายชื่อผูติดตอ 

 ความสนใจ 

 สถานที่อยู 

ขอมูลเหลานี้จะเปดเผยตอสาธารณะ ในกรณีที่ 

 ผูใชงานเลือกที่จะโพสตขอมูลเหลานี้ในโหมด “สาธารณะ”  

 บางขอมูลจะเปดเผยสูสาธารณะตามการตั้งคาเริ่มตน (Defaut) ของผูใหบริการสื่อสังคมออนไลนนั้น บาง

กรณีผูใชงานสามารถตั้งคาความเปนสวนตัวใหมได โดยจํากัดวาใครเขาถึงขอมูลได  

 ผูติดตอคนอ่ืนของผูใชงานท่ีไดรับอนุญาตสามารถบันทึกและแบงบันขอมูล เชน รูปภาพของผูใชงานได 

โดยไมจําเปนตองไดรับอนุญาตจากผูใชงาน 

 แอปพลิเคชั่นภายนอก (Third-party applications) ท่ีไดรับอนุญาตจากผูใชงานสามารถเขาถึงขอมูลที่

ผูใชงานโพสตในโหมดความเปนสวนตัวได 

 
(https://www.gcflearnfree.org/facebook101/understanding-facebook-privacy/1/ : สืบคน

ขอมูล 3 มีนาคม 2561) 
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อยางไรก็ตาม ผูใหบริการสื่อสังคมออนไลนไมอาจรับประกันความปลอดภัยของขอมูลสวนตัวของผูใชงานได แมวา

ผูใชงานจะตั้งคาความเปนสวนตัวไวแลวก็ตาม เนื่องจากภัยคุกคามในโลกออนไลนมีหลายรูปแบบ 

 

2. ขอมูลท่ีจัดเก็บผานระบบการสะกดรอยทางอเิลคทรอนิค (Electronic Tracking) ขอมูลความ

เคลื่อนไหวออนไลนของผูใชจะถูกจัดเก็บไวในระบบคกุกี้ ซึ่งจะสะกดรอยผูใชงานจากเวบหนึ่งไปสูอีกเวบห

นึ่ง 

 

(https://www.pinterest.com/pin/74450200065869858/ : สืบคนขอมูล 3 มีนาคม 2561) 

 

 

ใครเขาถึงขอมูลของผูใชงานในสื่อสังคมออนไลนไดบาง 

1. องคกรซึ่งตองการรวบรวมขอมูลสวนตัวของผูใชงานที่ไดรับอนุญาตตามกฎหมาย 

 บริษัทขายสินคาและบริการซึ่งสนใจขอมูลสวนตัวของผูใชงาน เพ่ือที่จะเลือกกลุมเปาหมายไดตรงกับ

สินคาและบริการของบริษัท 
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 ผูพัฒนาซอฟตแวรที่รวมมือกับสื่อสังคมออนไลน เพื่อที่จะพัฒนาแอปที่ตรงกับความตองการของ

ผูใชงาน 

2. บุคคลซึ่งตองการรวบรวมขอมูลสวนตัวของผูใชงานที่ไมไดรับอนุญาตตามกฎหมาย 

 มิจฉาชีพที่มุงโจรกรรมอัตลักษณของผูใชงานโดยการรวบรวมสิ่งที่ผูใชงานโพสตและสิ่งที่คนอ่ืนโพสต

เก่ียวกับผูใชงาน 

 ผูไมหวังดีในโลกไซเบอรอื่นๆ เชน ผูที่หวังจะคุกคามผูใชงาน หรือตองการที่จะเจาะระบบ หรือปลอย

ไวรัสคอมพิวเตอร 

ดังเชนกรณทีี่มิจฉาชีพสงอีเมลไปยังผูใชงานอุปกรณของบริษัท Apple เพื่อหลอกลวง โดยแจงเตือนใหผูใชงาน

ยืนยันรหัสประจําตัว (ID) ตามลิ้งกที่แจงไวในอีเมล ซึ่งหากเหยื่อหลงเชื่อ มิจฉาชีพก็จะเขาถึงขอมูลบัตรเครดิตของ

เจาของบัญชีไดอยางงายดาย 

 

(https://tech.mthai.com/tips-technic/27699.html : สืบคนขอมูล 3 มีนาคม 2561) 

3. โฆษณาที่เลือกกลุมเปาหมายตามพฤติกรรมการใชสื่อออนไลน สื่อสังคมออนไลนที่ใหบริการโดย

ไมไดเก็บคาสมาชิกจากผูใชงานจะมีรายไดจากการขายโฆษณาที่ขึ้นบนหนาฟดของสื่อสังคมออนไลน 
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(behavior advertising) สื่อสังคมออนไลนจะเก็บขอมูลของผูใชงานที่มีแนวโนมและศักยภาพในการการซื้อ

สินคาและบริการ บริษัทผูผลิตยินดีที่จะไดขอมูลเหลานี้เพื่อจะไดเขาถึงกลุมเปาหมาย ในขณะที่ผูใชงาน

อาจจะรูสึกสะดวกที่ไดเห็นโฆษณาที่ตรงกับความสนใจของตนเองขณะที่ใชสื่อสังคมออนไลนนั้นๆ   

 

4. แอปพลิเคชั่นภายนอก (Third-party applications) บนเครือขายสังคมออนไลน แอปเหลานี้คือ

โปรแกรมท่ีสามารถเชื่อมตอกับสื่อสังคมออนไลน แตไมไดเปนสวนหนึ่งของสื่อสังคมออนไลน โดยมีรูปแบบ

ตางๆ เชน 

 เกมที่ผูใชจะเลนกับรายชื่อผูติดตอ 

 โพลหรือคําถามออนไลน 

 ซอฟตแวรที่ยินยอมใหผูใชงานโพสตลงสื่อสังคมออนไลนโดยผานแอปลิเคชั่นในมือถือ  

เพ่ือที่จะใหแอปหลานี้ใชงานได สื่อสังคมออนไลนจะยินยอมใหนักพัฒนาแอปเขาถึงขอมูลของผูใชงานในสวนที่เปน

สาธารณะ แอปพลิเคชั่นภายนอกเหลานี้ยังสามารถเขาถึงขอมูลสวนตัวของผูใชงานได หากวาไดรับการยินยอมจาก

ผูใชงาน แตผูใชงานไมอาจทราบไดถึงขอบเขตการเขาถึงขอมูลสวนตัวเมื่อยินยอมใหแอปพลิเคชั่นภายนอกไดเขา

ไปแลว นอกจากนั้นแอปเหลานี้ไมจําเปนตองปฏิบัติตามนโยบายความเปนสวนตัวของสื่อสังคมออนไลนที่ผูใชงาน

ไดยินยอมใหแอปเหลานี้เชื่อมตอดวย 

 

 

การจัดการรอยเทาดิจิทัล 

รอยเทาดิจิทัลคือ รองรอยการกระทําตาง ๆ ที่ฝงหรือตามได เมื่อผูใชงานสื่อดิจิทัลหรืออินเทอรเน็ตไดกระทําการ

ใดๆ ในโลกดิจิทัล เชน การใชงานกลองดิจิทัล สมารตโฟน แท็บเล็ต และคอมพิวเตอร รอยเทาดิจิทัลจะบันทึก

ขอมูลของผูใชงาน คือชื่อ และขอมูลสวนตัว เชน วันเกิด ที่อยู รอยเทาดิจิทัลสามารถบอกใหผูอื่นทราบถึงสิ่งที่เรา

ชอบ สิ่งที่สนใจ และสิ่งท่ีเราอยากทํา ขอมูลบางอยางเปนเรื่องที่เราพอที่จะทราบวาเราไดท้ิงรอยรอยไว ในขณะที่

บางอยางเราไมเคยทราบมากอนเลยวาไดถูกบันทึกไว  รอยเทาดิจิทัลมี 2 ประเภทคือ 

1. Active Digital Footprints รอยเทาดิจิทัลของผูใชงานที่เจตนาบันทกึไวในโลกออนไลน เชน 
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 สิ่งที่เราพูดหรือโพสต ลงในอีเมลหรือในสื่อสังคมออนไลน 

 สิ่งที่เรากดไลค รีทวิต หรือแชร 

 ที่ตั้งสถานที่ที่เราอยูหรือเคยไป 

 

2. Passive Digital Footprints รอยเทาดิจิทัลของผูใชงานที่ไมมีเจตนาบันทึกเอาไวในโลกออนไลน 

 สิ่งที่เราเคยคลิกเขาไป 

 ประวัติการคนหาในโลกออนไลน 

 การซื้อสินคาออนไลนของเรา 

 IP address ของเรา 

 การเปดระบบ GPS ของเรา 

 

รอยเทาดิจิทัลสําคัญอยางไร 

รอยเทาดิจิทัลมีประโยชน คือมันชวยใชเราสะดวกและประหยัดเวลามากขึ้นเวลาเรากรอกขอมูลสวนตัวลงใน

ชองวางของหนาเวบไซต เราไมตองพิมพใหม เพราะรอยเทาดิจิทัลไดบันทึกขอมูลเราไวกอนแลว รอยเทาดิจิทัลจึง

เหมือนสมุดบันทึกที่สะทอนใหเห็นถึงกิจกรรมออนไลนของผูใชงาน รอยเทาดิจิทัลสามารถบอกขอมูลเกี่ยวกับ

บุคลิกของผูใชงานไดมากมาย เชน รูปภาพแบบไหนที่ผูใชงานกดถูกใจ และนิสัย รสนิยมตางๆ แตละคนใชรอยเทา

ดิจิทัลดวยเหตุผลที่แตกตางกันออกไป บางคนใชรอยเทาดิจิทัลเพ่ือบงบอกใหคนอ่ืนทราบวาตัวเขาเองเปนคน

อยางไร มีรสนิยมอยางไร รานคาอาจใชรอยเทาดิจิทัลเพ่ือเสนอขายสินคาที่ผูใชงานเพ่ิงคนหาในกูเกิ้ล หรือบริษัท

อาจใชเพ่ือตรวจสอบประวัติกอนรับพนักงานใหมเขามาทํางาน 

 

ปญหาของรอยเทาดิจิทัล 

 รอยเทาดิจิทัลอาจจะดูเหมือนไมมีพิษภัยใดๆ แตอยางไรก็ตาม รองรอยนี้จะไมหายไป และจะคงอยูตลอดไป และ

สามารถติดตามรองรอยได แมผูใชงานจะปดเวบไซตหรือออกจากบัญชีการใชงานไปแลว ดังนั้นในวันขางหนา 

รองรอยนี้อาจสงผลดีหรือผลเสียตอผูใชงานได  รอยเทาดิจิทัลยังทําใหเราสูญเสียความเปนสวนตัว เนื่องจากคนอ่ืน
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ยังสามารถเห็นรอยเทาดิจิทัลของเราได หรือแกะรอยไดจากดาตาเบสที่ไดบันทึกกิจกรรมออนไลนของเราไว 

นอกจากนั้น บริษัทและหนวยงานที่จัดเก็บขอมูลของผูใชงานสื่อดิจิทัลยังหาประโยชนทางการคาจากรอยเทาดิจิทัล

ของผูใชงานอินเทอรเน็ต โดยมอนิเตอรรอยเทาดิจิทัลและนําไปวิเคราะหกลุมเปาหมายทางการตลาด พฤติกรรม

การใชสื่อออนไลน และอื่นๆ  

ผูใชงานอินเทอรเน็ตจึงควรตระหนักวา รอยเทาดิจิทัลเปดเผยขอมูลสวนตัวของเราได และขอมูลเหลานี้จะ

คนอ่ืนสามารถที่จะ คนหา เผยแพร ทําซ้ํา ขโมย และติดตามไดเพราะรองรอยนั้นจะไมหายไปไหนในโลกไซเบอร 

ผูใชงานควรใหความสําคัญตอรอยเทาดิจิทัลดวยเหตุผลตอไปนี้ 

1. เพื่อปกปองชื่อเสียงของผูใชงาน รอยเทาดิจิทัลสามารถสะทอนทั้งแงบวกและแงลบของผูใชงาน รอยเทา

ดิจิทัลที่ไมดีคือเรื่องราวของเราบนอินเทอรเน็ตที่เราไมอยากใหใครไดมาพบ เชนกรณี กองประกวด

นางงามของประเทศไทยเคยประกาศปลดผูชนะประกวดที่เพ่ิงไดรับรางวัลออก เนื่องจากพบภาพและ

ขอความที่มีลักษณะไมเหมาะสมที่ของเจาตัวในสื่ออินเตอรเน็ต ในตางประเทศ การมรีอยเทาดิจิทัลในแง

ลบอาจสงผลตอการสมัครเขามหาวิทยาลัย หรือเขาทํางานในบริษัทได  

2. เพื่อชวยตัดสินใจวาควรจะจัดการขอมูลสวนตัวของผูใชงานอยางไร การเปดเผยขอมูลสวนตัวของ

ผูใชงานสามารถจํากัดขอบเขตไดวาใครควรจะไดเห็นบาง หรือใครควรจะไมไดเห็น เชน ขอมูลดานสุขภาพ 

หรือดานการเงิน  แอปพลิเคชั่นบางตัวที่ติดตั้งบนโทรศัพทก็สามารถเขาถึงขอมูลสวนตัวของผูใชงานได

เชน ภาพถาย เบอรโทรศัพท รายชื่อผูติดตอ ผูใชงานควรระมัดระวังหากขอมูลสวนตัวนี้รั่วไหลไปยังบุคคล

ที่สาม เชนเคยพบวา แอปทํานายชื่อ ดูดวง หาคู บางตัวตองการเขาถึงขอมูลสวนตัวของผูใชงานเกินความ

จําเปน และอาจใชขอมูลนั้นสวมรอยบัญชีสังคมออนไลนของผูใชงานได 

3. เพื่อปกปองการสูญเสียทรัพยสิน การขโมยขอมูลทางดิจิทัลเปนอีกชองทางหนึ่งที่เหลามิจฉาชีพใชในการ

หลอกลวงและทําใหเหย่ือสูญเสียเงินเปนอันมาก การโพสตภาพของมีคาในบานของผูใชงานลงสื่อสังคม

ออนไลน ก็อาจเปนการอันตรายตอความปลอดภัยของทรัพยสินได 

4. เพื่อรักษาอิสรภาพและความเปนสวนตัว เนื่องจากการกอการรายในบางประเทศเปนเรื่องออนไหว 

รัฐบาลบางประเทศสอดสองสิ่งที่ผูใชงานโพสตลงอินเทอรเน็ต การวิพากษวิจารณรัฐบาลดวยถอยคําที่

รุนแรงอาจทําใหผูใชงานถูกทางการจับตาเปนพิเศษ ผูใชงานอาจไดรับขอความสแปมหรือการสงอีเมลที่มี

ขอความโฆษณาไปใหโดยไมไดรับอนุญาตจากผูรับที่อาจสรางความรําคาญจากผูขายสินคาและบริการ 

หากแชรขอมูลสวนตัวของผูใชงานผานแอปพลิเคชั่นช็อปปงออนไลน ในประเด็นความเปนสวนตัวของ
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บุคคลอ่ืนก็เชนกัน การเผยแพรขอมูลสวนตัวของเด็ก         หรือการโพสตภาพของเด็กในสื่อสังคม

ออนไลนที่มีการแชรตําแหนงของที่ตั้ง อาจทําใหเด็กอาจไมปลอดภัยจากผูแสวงหาประโยชนได 

นอกจากนั้นการโพสตภาพหรือคลิปที่มีผลตอความรูสึกและสภาพจิตใจของเด็กอาจเขาขายการละเมดิ

สิทธิเด็กได 

 

 

การรกัษาความปลอดภัยในทางดิจทิัล  

การรักษาความปลอดภัยในทางดิจิทัลคือ การปกปองระบบและอุปกรณดิจิทัลจากการบุกรุกโดยผูใชภายนอก และ

จากความผิดพลาดของระบบที่เกิดจากผูใหบริการ การพัฒนาของเทคโนโลยีดิจิทัลและระบบออนไลนทําให

ผูใชงานตองบันทึกขอมูลสวนตัวลงในอุปกรณดจิิทัลซึ่งอุปกรณเหลานี้นับวันจะเชื่อมตอถึงกันมากยิ่งข้ึน ทั้งใน

อินเทอรเน็ต ในสื่อสังคมออนไลนและในแอปพลิเคชั่นที่เราใชในชีวิตประจําวัน จึงมีความเสี่ยงดานความปลอดภัย

มากขึ้น การรักษาความปลอดภัยทางดิจิทัลจึงมีความสําคัญดังนี้ 

5. เพื่อรักษาความเปนสวนตัวและความลับ หากไมไดรักษาความปลอดภัยใหกับอุปกรณดิจิทัล ขอมูล

สวนตัวและขอมูลที่เปนความลับอาจจะรั่วไหลหรือถูกโจรกรรมได  

6. เพื่อปองกันการขโมยอัตลักษณ การขโมยอัตลักษณเริ่มมีจํานวนที่มากขึ้นในยุคขอมูลขาวสาร เนื่องจาก

มีการทาํธุรกรรมทางออนไลนมากยิ่งขึ้น ผูคนเริ่มทําการชําระคาสินคาผานสื่ออินเทอรเน็ต และทํา

ธุรกรรมกับธนาคารทางออนไลน หากไมมีการรักษาความปลอดภัยที่เพียงพอ มิจฉาชีพอาจจะลวงขอมูล

เก่ียวกับบัตรเครดิตและขอมูลสวนตัวของผูใชงานไปสวมรอยทําธุรกรรมได เชนไปซื้อสินคา กูยืมเงิน 

หรือสวมรอยรับผลประโยชนและสวัสดิการ  

7. เพื่อปองกันการโจรกรรมขอมูล เนื่องจากขอมลูตางๆ มักเก็บรักษาในรูปของดิจิทัล ไมวาจะเปนเอกสาร 

ภาพถาย หรือคลิปวีดิโอ ขอมูลเหลานี้อาจจะถูกโจรกรรมเพ่ือนําไปขายตอ แบล็คเมล หรือเรียกคาไถ  

8. เพื่อปองกันความเสียหายของขอมูลและอุปกรณ ภัยคุกคามทางไซเบอรอาจสงผลเสียตอขอมูลและ

อุปกรณดิจิทัลได ผูไมหวังดีบางรายอาจมุงหวังใหเกิดอันตรายตอขอมูลและอุปกรณที่เก็บรักษามากกวา

ที่จะโจรกรรมขอมูลนั้น ภัยคุกคามอยางไวรัสคอมพิวเตอร โทรจัน และมัลแวรสรางความเสียหาย

รายแรงใหกับคอมพิวเตอรหรือระบบปฏิบัติการได  
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ประเภทของภัยคุกคามทางไซเบอร  

 

สถิติขอมูลที่นาสนใจ พบวาในป 2560 ปริมาณการโจมตีทางไซเบอรทั่วโลกเพิ่มข้ึน 24% โดยการโจมตีในลักษณะ

ที่เปนการแพรกระจายมัลแวรผานอีเมลฟชชิ่ง (Phishing) มีสูงถึง 67% ซึ่งสวนใหญมักเปนการหลอกใหคลิกลิงก

หรือเปดไฟลแนบที่มีสครปิตอันตรายฝงอยู ผูใชงานอุปกรณดิจิทัลและสื่อออนไลนจึงควรทําความรูจักภัยคุกคาม

ประเภทตางๆ เพื่อจะไดปองกันและแกไข 

1. Malicious Software หรือที่เรารูจักกันวามัลแวร (Malware) เปนชื่อเรียกโดยรวมของเหลาโปรแกรม

คอมพิวเตอรทกุชนิดที่ถูกออกแบบมาเพื่อมุงรายตอคอมพิวเตอรและเครือขาย ไมวาจะเปน ดังนั้น

ผูใชงานคอมพิวเตอรทุกคนควรรูลักษณะและพฤติกรรมการทํางานของมัลแวรในแตละประเภท 

  Virus มักจะแฝงตัวมากับโปรแกรมคอมพิวเตอรหรือไฟลและสามารถแพรกระจายไปยังเครื่อง

อ่ืนๆ ไดโดยแนบตัวเองไปกับโปรแกรมหรือไฟลดังกลาว แตไวรัสจะทํางานก็ตอเมื่อมีการรัน

โปรแกรมหรือเปดไฟลเทานั้น 

  Worm สามารถแพรกระจายตัวเองไปยังคอมพิวเตอรและอุปกรณเครื่องอ่ืนๆ ผานทางระบบ

เครือขาย เชน อีเมล หรือระบบแชรไฟล 

  Trojan หลอกลอผูใชวาเปนโปรแกรมที่ปลอดภัย แตจริงๆแลวจะทําใหเกิดความเสียหายเมื่อผูใช

หลงเชื่อนําไปติดตั้ง โดยที่ผูใชไมรูตัววามีโปรแกรมอื่นที่อันตรายแฝงตวัมาดวย 

  Backdoor เปดชองทางใหผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของเราโดยไมรูตัว 

  Spyware แอบดูพฤติกรรมและบันทึกการใชงานของผูใช และอาจขโมยขอมูลสวนตัว เชน บัญชี

ชื่อผูใชงาน, รหัสผาน หรือขอมูลทางการเงิน เปนตน พรอมทั้งสงขอมูลดังกลาวไปในเครื่องปลายทาง

ที่ไดระบุเอาไวอีกดวย 

  Ransomware ทําการเขารหัสหรือล็อกไฟล ผูใชจะไมสามารถเปดไฟลหรือคอมพิวเตอรได 

จากนั้นก็จะสงขอความ “เรียกคาไถ” เพ่ือแลกกับการถอดรหัสเพ่ือกูขอมูลคนืมา 

 Scareware เปนโปรแกรมที่ถูกเขียนขึ้น เพ่ือทําใหผูใชงานคอมพิวเตอรเขาใจวา เครื่อง

คอมพิวเตอรของตัวเองมีไวรัส โดยมักมีการแจงเตือนวาพบไวรัสในเครื่องคอมพิวเตอร ทําใหผูใช

หลงเชื่อใหขอมูลบัตรเครดิต ซื้อหรือดาวนโหลดซอฟตแวร เพ่ือกําจัดไวรัสนั้น ซึ่งซอฟตแวรดังกลาว
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เปนซอฟตแวรปลอมที่สงผลใหเกิดอันตรายตอความปลอดภัยของขอมูลสวนตัวและคอมพิวเตอรของ

ผูใช 

 Adware หมายถึงแพกเกจซอฟตแวรใดๆ ที่สามารถทํางาน แสดง หรือดาวนโหลดสื่อโฆษณาโดย

อัตโนมัติ ไปยังคอมพิวเตอรที่ไดรับการติดตั้งซอฟตแวรชนิดนี้ไว หรือขณะที่โปรแกรมประยุกตกําลัง

เรียกใช ซอฟตแวรโฆษณาบางประเภทเปนซอฟตแวรสอดแนม (spyware)  

2. DoS Attack (denial-of-service attack) หรือ distributed denial-of-service (DDoS) attack 

การโจมตีโดยปฏิเสธการใหบริการ เปนความพยายามทําใหเครื่องหรือทรัพยากรเครือขายสําหรับผูใช

เปาหมายใชบริการไมได เชน ขัดขวางหรือชะลอบริการของแมขายที่เชื่อมโยงกับอินเทอรเน็ต อยาง

ชั่วคราวหรือถาวร อาชญากรผูโจมตีมักมุงเปาไปยังเว็บไซตหรือบริการซึ่งตั้งอยูในเว็บเซิรฟเวอรท่ีมีการ

เขาชมสูงอยางเชน ธนาคาร เกตเวยชําระบัตรเครดิต โดยมีแรงจูงใจเบื้องหลังเปนการแกแคน การแบล็ก

เมล หรือการเคลื่อนไหวทางการเมือง เปนตน 

 

3. Phishing คือ กลลวงที่แยบยลทางอินเทอรเน็ตซึ่งมักมาในรูปแบบของการปลอมแปลงอีเมล หรือ

ขอความที่สรางขึ้นเพ่ือหลอกใหเหยื่อเปดเผยขอมูลทางดานการเงินหรือขอมูลสวนตัวตางๆ Phishing 

สามารถทําไดโดยการสงอีเมล หรือขอความที่อางวามาจากองคกรตางๆ ที่ทานติดตอดวย เชน บริษัท

ใหบริการอินเทอรเน็ตหรือธนาคาร โดยสงขอความเพ่ือขอใหทาน "อัปเดต" หรือ "ยืนยัน" ขอมูลบัญชีของ

ทาน หากทานไมตอบกลับอีเมลดังกลาว อาจกอใหเกิดผลเสียตามมาได  

  

 

ขอแนะนําในการรักษาความปลอดภัยบนโลกไซเบอร 

การเขาใจแนวคิดของการปกปองความเปนสวนตัวในโลกออนไลน รอยเทาดิจิทัล การรักษาความปลอดภัยทาง

ดิจิทัลชวยปองกันภัยคุกคามบนโลกไซเบอรได ขอแนะนําตอไปนี้ชวยใหผูใชงานรักษาความปลอดภัยของขอมูล

สวนตัวและอุปกรณดิจิทัล 

1. ไมตั้งรหัสผานท่ีงายเกินไป รหัสผานเปนกุญแจที่ไขเขาสูขอมูลและเอกสารของเรา อาชญากรไซเบอรจะ

ใชวิธีการตางๆ เพ่ือที่จะเขาผานเขารหัสใหได เพ่ือท่ีจะไมใหคนพวกนี้เขาถึงไดงาย ควรตั้งรหัสที่ยากและ

ซับซอน และไมควรบันทึกรหัสผานไวในอุปกรณดิจิทัล 
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2. ใสใจกับการตั้งคาความเปนสวนตัว แอปสวนใหญจะมีตัวเลือกในการตั้งคาความเปนสวนตัวใหแก

ผูใชงาน เพ่ือที่จะตัดสินใจไดวาขอมูลไหนจะแบงปนใหใครไดเทาไร ทางที่ดีควรจะเลือกตั้งคาใหมีความ

เปนสวนตัวใหมากที่สุด ระมัดระวังในการเปดเผยชื่อและที่ตั้งของเรา และปฏิเสธแอปที่พยายามจะเขาถึง

กลองถายรูปของเรา 

3. ใสใจรอยเทาดิจิทัล สิ่งท่ีผูใชโพสตลงโลกออนไลนแลว สิ่งนั้นจะคงอยูตลอดไป แมวาโพสตตนทางจะลบ

แลว  คนอื่นก็จะตามรองรอยเราจนได เมื่อคิดจะโพสต ควรโพสตแตเรื่องที่ดีๆ และระมัดระวังการเปดเผย

ขอมูลสวนตัว 

4. ควรติดตั้งโปรแกรมรักษาความปลอดภัยใหกับอุปกรณดิจิทัลทุกตัว รวมถึงโทรศพัทดวย เพื่อที่จะ

ปกปองอุปกรณเหลานั้นจากภัยคุกคามในโลกไซเบอร  

5. สํารองขอมูลไวเสมอ การสํารองขอมูลมักถูกมองขามเสมอ แตเปนเรื่องสําคัญที่จะปกปองขอมูลที่สําคัญ 

โปรแกรมเรียกคาไถจะยึดขอมูลของผูใชงานไวเปนตัวประกัน  

6. ติดตั้งเครื่องมือติดตามอุปกรณหรือล็อคหนาจอ ในกรณีที่ทําหาย เพ่ือปองกันไมใหผูที่เอาไปเขาถึงขอมูล

ในเครื่องได 

7. ระมัดระวังการใชบลูทูธ ถึงแมวาจะสะดวกสบาย แตบลูทูธก็ยังมีความเสี่ยงดานความปลอดภัย ควรจะ

ปดโหมดบริการนี้ไวเสมอ เมื่อไมไดใชงาน 

8. อัปเดตระบบปฏิบัติการอยูเสมอ ทั้งระบบปฏิบัติการของอุปกรณดิจิทัล และโปรแกรมและแอปพลิเคชั่น

ที่ติดตั้งในอุปกรณนั้น เพ่ือที่จะรับบริการดานความปลอดภัยและซอมแซมขอบกพรองของรุนเกาๆ 

9. ระมัดระวังการใชไวไฟ อุปกรณไวไฟที่ใชควรจะมีความปลอดภัย ควรตั้งรหัสผานไวตลอดเวลา และไมใช

ไวไฟสาธารณะ เมื่อตองเปดเผยขอมูลสวนตัวหรือทําธุรกรรม 

10. ลบขอมูลหรือโปรแกรมที่ไมไดใชงานแลว หากวามีโปรแกรมหรือแอปที่ไมไดใชงานหลายเดือนและควร

จะเอาออกเสีย เชนเดียวกับขอมูลที่ไมไดใชแลว ควรจะลบออก หรือมิฉะนั้นควรจะเก็บขอมูลเหลานั้นใน

ฮารดไดรฟตางหาก หรือเก็บไวในลักษณะออฟไลน เพ่ือที่จะปกปองขอมูลสวนตัวในกรณีที่ผูใชงานอาจจะ

ลืม 
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11. ระมัดระวังการหลอกลวงใหกรอกขอมูล (Phishing) มิจฉาชีพจะปลอมตัวเปนองคกรที่เปนที่รูจัก และ

หลอกลอใหผูใชงานเปดเผยขอมูลสวนตัว เพ่ือจะเขารหัสผานหรือเพ่ือติดตั้งมลัแวร ควรสังเกต URL ของ

เวบไซตใหชัดเจนและอยากดลิ้งกหรือเปดไฟลที่แนบเขามา และระมัดระวังการหลอกลวงของแกงคคอล

เซ็นเตอรที่พยายามลวงขอมูลสวนตัว และนําไปเปดบัญชีอินเทอรเน็ตแบงกิ้งที่สามารถโอนเงนิจากบัญชี

ธนาคารของผูใชงานออกไปได 

12. ใชสื่อสังคมออนไลนอยางระมัดระวัง ไมควรรับคนที่ไมรูจักเปนเพื่อน หลีกเลี่ยงการแชตกับคนแปลกหนา 

ไมเปดเผยขอมูลสวนตัวในโหมดสาธารณะ  ลบบัญชีสื่อสังคมออนไลนที่ไมไดใชแลว  

  



29 
 

 

 

ความเปนพลเมืองกับความเขาใจเรื่องการสื่อสารที่สรางความเกลียดชัง 

การสื่อสารที่สรางความเกลียดชัง (Hate Speech) เปนอีกหัวขอหนึ่งที่พลเมืองประชาธิปไตยควรเรียนรูและทํา

ความเขาใจ เนื่องจากขอมูลในโลกไซเบอรไมไดมีเพียงขาวสาร ขอเท็จจริง หรือเนื้อหาที่สรางความบันเทิงเพียงดาน

เดียว แตยังมีขอมูลขาวสารที่เต็มไปดวยอคติและความรุนแรง พลเมืองประชาธิปไตยควรรูเทาทันสื่อ และเขาใจ

ผลกระทบการการสื่อสารที่สรางความเกลียดชังที่มีตอบุคล และกลุมคนอ่ืนๆ ในมิติตางๆ และเรียนรูที่จะอยู

รวมกันกับผูอื่นที่มีความแตกตางจากตนเองในดานตางๆ เชน แนวคิดทางการเมือง ชนชั้น ศาสนา เพศสภาพ เพ่ือ

บรรลุความเปนพลเมืองที่มุงเนนความเปนธรรมในสังคม เปนผูที่เคารพสิทธิและอยูรวมกับผูอ่ืนในสังคมที่

หลากหลายไดอยางรับผิดชอบ ในฐานะพลเมืองที่ตองการสรางการเปลี่ยนแปลงสังคมใหดีข้ึน  

 

การสื่อสารทีส่รางความเกลียดชังคืออะไร 

การสื่อสารที่สรางความเกลียดชังหรือวาจาที่สรางความเกลียดชัง (Hate Speech) ไมไดหมายถึงแคคําพูดอยาง

เดียว แตรวมถึงการแสดงออกทุกรูปแบบ การสื่อสารที่สรางความเกลียดชังไมมีนิยามที่ตายตัว เนื่องจากแตละ

ประเทศมบีริบททางสังคมและกฎหมายที่แตกตางกันออกไป อีกทั้งนิยามที่ใชยังขึ้นกับบริบทและแงมมุที่แตกตาง

กันของหนวยงานหรือองคกรที่สรางนิยามไวใชในหนวยงานนั้นๆ อยางไรก็ตาม ประเด็นที่สําคัญของการสื่อสารที่

สรางความเกลียดชังอาจสรุปไดดังนี้ 

การสื่อสารที่สรางความเกลียดชัง คือ การแสดงออกในลักษณะยุยงหรือสงเสริมความเกลียดชังและอคติตอกลุม

บุคคลหรือปจเจกบุคคล โดยมุงไปที่ “ฐานของอัตลักษณ” ซึ่งอาจติดตั้งมาแตดั้งเดิมหรือภายหลัง เก่ียวกับ เชื้อ

ชาติ ศาสนา สีผิว สถานที่เกิด/ที่อยูอาศัย อุดมการณทางการเมือง อาชีพ เพศสภาพ หรือลักษณะอ่ืนที่สามารถทํา

ใหถูกแบงแยกได การสือ่สารที่สรางความเกลียดชังยังหมายถึง การแสดงออกซึ่งมุงทําลาย “ความมั่นคงทางจิตใจ” 

ของบุคคลหรือกลุมบุคคลซึ่งเปนกลุมเปาหมายโดยผูแสดงออกและเหยื่อไมจําเปนตองเผชิญหนากันดวยความ

รุนแรง ดวยความเกลียดชัง ดวยการเลือกปฏิบัติ หรือดวยการเหยียดหยาม ทั้งนี้เพราะสิ่งเหลานี้จะดําเนินไปใน

ชีวิตประจําวันอยูแลว การสื่อสารที่สรางความเกลียดชังมีความรายแรงเพราะไมเพียงแตจะสงผลกระทบตอบุคคล 

แตยังบั่นทอนความเปนปกแผนของสังคมในวงกวางอีกดวย  
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นอกจากนี้ การแสดงออกซึ่งความเกลียดชังอาจเปนการสื่อสารซึ่งหนากับเหยื่อ หรือสื่อสารผานโลกออนไลน เชน 

สื่อสังคมออนไลน เวบไซตหรือ อีเมล 

 

การสื่อสารทีส่รางความเกลียดชังทางออนไลน 

การสื่อสารที่สรางความเกลียดชังทางออนไลน คอื การแสดงออกซึ่งความเกลียดชังผานสื่ออินเทอรเน็ต ทั้งท่ีเปน

คําพูด ตัวอักษร ภาพวาด ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว ภาพยนตร เพลง และการสื่อความหมายในเชิง

สัญลักษณอื่นๆ ทั้งที่เปนการผลิตข้ึนมาใหม การผสมผสานเนื้อหาใหมกับเนื้อหาที่มีการผลิตไวแลว และการ

นําเสนอเนื้อหาที่ผลิตไวแลวในรูปแบบใหมผานพ้ืนที่ออนไลนซึ่งเขาถึงไดโดยมีเทคโนโลยีเครือขาย หรือเทคโนโลยี

สารสนเทศและการสื่อสาร สื่อสังคมออนไลนอยาง Facebook, YouTube และ Twitter เปนสื่อที่ใหญที่สุดและมี

อํานาจมากที่สุดที่ผูสื่อสารจะใชแพรกระจายสารแหงความเกลียดชัง เนื่องจากสามารถสื่อสารไดทั้งภาพและเสียง 

และมีผูเขาชมจํานวนมาก และมีการสงตอหรือแบงปนไดงาย 

การสื่อสารที่สรางความเกลียดชังทางออนไลน สรางความกังวลใหกับเหย่ือไดมาก เนื่องจากลักษณะเฉพาะของสื่อ

ออนไลนดังตอไปนี้ 

 สามารถปกปดตัวตนของผูสงสาร เหยื่อจะไมทราบวาใครเปนผูสงสาร  

 ไมตองเผชิญหนากัน เหยื่อไมสามารถหลบหนีจากผูสงสารได  

 มีการเปดกวางของสื่อสังคม ทําใหสารนั้นยังแพรกระจายไดอยางรวดเร็ว ทําใหเกิดการยุยงปลุกปนไดงาย 

และกวางขึ้น 

ผูที่สงสารที่สรางความเกลียดชังทางออนไลนอาจไมคิดวาการกระทําของตัวเองในโลกออนไลนจะสงผลกระทบตอ

เหยื่อในชีวิตจริง แตในความเปนจริงแลว การสื่อสารที่สรางความเกลียดชังทางออนไลนสงผลกระทบกับเหยื่อ

เชนเดียวกัน เหยื่อที่ไดรับสารจะไดรับผลกระทบทางจิตใจ ซึ่งอาจนําไปสูความรูสึกซึมเศราและฆาตัวตาย การ

สื่อสารท่ีสรางความเกลียดชังทางออนไลนยังมีสวนทาํใหเกิดการเลือกปฏิบัติตอกลุมบุคคลและการแบงแยกทาง

สังคมได ยิ่งไปกวานั้น ยังทําใหโลกออนไลนเสียบรรยากาศที่ดีทําหรับผูที่เขามาอาน 

องคประกอบของการสือ่สารที่สรางความเกลยีดชัง 

จากนิยามนี้ องคประกอบของการสื่อสารสรางความเกลียดชัง แบงออกเปน 3 ขอหลัก ๆ ดังนี้ 



31 
 

1. เปนการแสดงออกซึ่งอคติหรือความเกลียดชังตอบุคคลหรือกลุมบุคคลอ่ืนอยางชัดเจน และอาจแสดง

เจตนาชัดเจนที่จะทําใหเปาหมายไดรับความเกลียดชังจากคนอ่ืน ถูกตีตราวาไมเปนที่ตองการของสังคม 

และสังคมจะดีขึ้นถาไมมีบุคคลหรือกลุมบุคคลดังกลาว 

2. ฐานคิดหรือลักษณะที่พุงเปาในการแสดงความเกลียดชัง ตองเปนลักษณะที่เปนอัตลักษณรวมของ 

“กลุม” ทั้งท่ีเปลี่ยนแปลงไมได เชน เชื้อชาติ ศาสนา สีผิว และเปลี่ยนแปลงได เชน สถานที่เกิด ที่อยูอาศยั 

อุดมการณทางการเมือง อาชีพ เปนตน 

3. เปาหมายหลักในการแสดงความเกลียดชัง คือเพื่อการแบงแยกทางสังคม และ “ขจัด” คนอีกกลุมออกไป 

ไมวาจะในเชิงรูปธรรม เชนการคุกคามหรือใชความรุนแรง หรือในเชิงนามธรรม เชน การขับไลไมใหมีที่ยืน

ในสังคม และการสรางความชอบธรรมในการปฏิบัติกับกลุมดังกลาวอยางไมเทาเทียมก็ได 

 

รูปแบบของการสื่อสารที่สรางความเกลียดชัง 

1) การดา บริภาษ ดวยการใชภาษาหยาบคาย รุนแรง ดูถูก เหยียดหยาม 

2) การสรางความเขาใจผิด การโนมนาวใจชักจูงใหเชื่อถือดวยขอมูลผิด หรืออคติสวนตัว 

3) การนิยามคนอ่ืน ในเชิงลดคุณคา ทําใหมีความหมายเชิงลบ กลายเปนตัวตลก ลดทอนคุณคาความเปน

มนุษยของผูอ่ืน 

4) การสื่อสารที่สรางความรูสึกแบงฝกแบงฝาย แบงพวกเขาพวกเราแยกออกชัดเจน ไมใชพวกเดียวกัน 

5) การสื่อความหมายปฏิเสธการอยูรวมกัน การกีดกันออกจากสังคม 

6) การตีตราประทับภาพเหมารวมตายตัวในเชิงลบ  

7) การยุยงปลุกปน ปลุกระดมใหผูอ่ืนรวมเกลียดชัง สนับสนุนใหใชความรุนแรงกับผูที่เห็นตาง 

8) การระดมกําลังไลลา ขูคุกคาม การลงทัณฑทางสังคม รุมประณามอยางรุนแรงดวยกลุมบุคคล การ

เนรเทศ หรือนําไปสูการประกาศเขนฆา 

 

ตัวอยางของการสื่อสารที่สรางความเกลียดชังทางออนไลน 

 การขมขูดวยถอยคําที่รุนแรง เชน การหมายจะขมขืนหรือหมายเอาชีวิต 

 การลอเลียนสีผิว เชื้อชาติ หรือชาติพันธุ 

 การแสดงสัญลักษณของความเกลียดชัง เชน เครื่องหมายสวัดดิกะ 
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 ยุยุงผูอ่ืนผานสื่อออนไลนใหคุกคามเหยื่อเพราะอัตลักษณของเขา เชน ยุใหทํารายชาวมุสลิม 

 ลอเลียนหรือดูถูกอัตลักษณทางเพศของผูอ่ืน เชน ลอเลียนเกย หรือ กะเทย 

 การแสดงความเห็นเชิงขับไลผูอพยพหรือชาวตางชาติใหออกจากประเทศ 

 โพสตรูปภาพหรือวิดีโอของบุคคลที่มีอัตลักษณแตกตางในเชิงดถููกหรือลดคุณคาความเปนมนุษย 

กลุมเปาหมายของการสื่อสารที่สรางความเกลียดชัง 

กลุมเปาหมาย/ฐานความเกลียดชังแบงได 7 ประเภทใหญตาม “ฐานอัตลักษณ” ไดดังนี้ 

1) ชนชาติ เชื้อชาติ ชาติพันธุ ถิ่นที่อยู  

2) ชนชั้น  

3) ศาสนา และการเขารวมกลุมทางศาสนา  

4) อุดมการณทางการเมือง  

5) ความทุพพลภาพ/โรคภัย  

6) เพศสภาพ และเพศวิถี  

7) ลักษณะอื่นๆ อันเปนการแบงแยกได เชน ทหารผานศึกในสมรภูมิรบเวียดนาม 

 

วัตถุประสงคของการของการสื่อสารที่สรางความเกลียดชัง 

การแสดงความเกลียดชังที่ปรากฏอาจเปนการเหยียดหยามศักดิ์ศรี หรือลดทอนคุณคาความเปนมนุษย หรือยุยง

สงเสริมใหเกิดความเกลียดชัง ตลอดจนการสงเสริมใหเกิดความรุนแรงดวยก็ได โดยอาจแบงวัตถุประสงคของการ

สื่อสารความเกลียดชังได 4 ประเภทใหญ คือ  

1) ไมสะทอนวัตถุประสงคชัดเจน  

2) มีแนวโนมสรางความเขาใจที่ผิดหรือมีอคติตอกลุมเปาหมาย  

3) ยั่วยุหรือทําใหเกิดความเกลียดชังหรือสบประมาทอยางรายแรงตอกลุมเปาหมาย  

4) กําจัดกลุมเปาหมาย ซึ่งมีทั้งการปฏิเสธการอยูรวมในสังคมเดียวกัน และการทําราย/ทําลายลาง

กลุมเปาหมาย 

ระดับความรุนแรงของการสื่อสารทีส่รางความเกลียดชัง 
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ระดับความรุนแรงของการสื่อสารที่สรางความเกลียดชัง สามารถแบงออกเปน 3 ระดับตามความรุนแรงจากนอย

ไปหามาก 

1. ตั้งใจแบงแยก กีดกัน สรางความเปน เขา-เรา ตอกลุมเปาหมาย เชน เรียกผูชุมนุมคนเสื้อสีวา ควายสีนั้นสี

นี้ เปนตน 

2. มีความย่ัวยุใหเกิดความเกลียดชังตอกลุมเปาหมาย เชน เรียกพวกนับถือศาสนาในวัดแหงหนึ่ง วา พวก

เปรตหมขาวเปนมารสังคม 

3. มีการย่ัวยุใหเกิดการใชความรุนแรงตอกลุมเปาหมาย เชน ฆาคนกลุมหนึ่งไมบาป เพราะเปนการชวยเหลือ

ประเทศชาติ 

 

การสื่อสารทีส่รางความเกลียดชังทางออนไลนสําคัญอยางไร 

1. การสื่อสารที่สรางความเกลียดชังสงผลกระทบตอทุกคนที่ใชสื่อออนไลน ถึงแมวาเหยื่อจะเปนผูท่ีไดรับ

ผลกระทบมากที่สุด แตผูใชสื่อที่ไดพบเห็นขอความยอมรูสึกไมสบายใจและหงุดหงิดใจที่ไมสามารถ

ชวยเหลืออะไรได 

2. การสื่อสารที่สรางความเกลียดชังสงผลกระทบตอเยาวชนเปนพิเศษ ผลสํารวจเยาวชนจาก 4 ประเทศ 

พบวา 42% ของเยาวชน ระบุวาไดรับผลกระทบจากการสื่อสารที่สรางความเกลียดชังทางออนไลน ผาน

สื่อ Facebook และ YouTube มากที่สุด 

3. การสื่อสารที่สรางความเกลียดชังลดศักดศรีความเปนมนุษย  การสื่อสารที่สรางความเกลียดชังทําให

เหยื่อรูสึกไมปลอดภัย แปลกแยก และหวาดกลัว ย่ิงไปกวานั้น ยังบั่นทอนและลดคุณคาศักดิ์ศรีความเปน

มนุษย 

4. การสื่อสารที่สรางความเกลียดชังสงผลกระทบที่รุนแรงตอสภาพจิตใจของเหย่ือ ในออสเตรเลีย การ

สื่อสารท่ีสรางความเกลียดชัง การเลือกปฏิบัติ และการกลั่นแกลงในโลกไซเบอร สงผลกระทบที่รุนแรงตอ

กลุมผูมีความหลากหลายทางเพศ (LGBTI) จนเปนกลุมที่มีอัตราการฆาตัวตายสูงสุดในกลุมประชากรของ

ออสเตรเลีย  

5. การสื่อสารที่สรางความเกลียดชังทางออนไลนนําไปสูความรุนแรงในชีวิตจริง การสื่อสารที่สรางความ

เกลียดชังกระตุนและยุยงใหเกิดความรุนแรงตอกลุมบุคคลบางกลุม ผลการศึกษาพบวา เมื่อมีการสื่อสารที่
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สรางความเกลียดชังตอบุคคลบางกลุมในสื่อออนไลน ก็มักจะเกิดเหตุการณที่รุนแรงตอมา ตอกลุมบุคคล

นั้นจริงๆ 

6. การสื่อสารที่สรางความเกลียดชังเปนเครื่องมือท่ีใชกลุมหัวรุนแรงสุดโตงใชในการเผยแพร การสื่อสาร

ที่สรางความเกลียดชังทางออนไลนถูกใชโดยกลุมหรือองคกรหัวรุนแรงสุดโตงเพ่ือใชในการหาสมาชิกใหมที่

เปนเยาวชน เพ่ือหามารวมขบวนการโดยปลูกฝงโลกทัศนที่แบงแยกแบบ “พวกเรา/พวกมัน” ขบวนการ

เหลานี้ใชการสื่อสารที่สรางความเกลียดชังเปนเครื่องมือเพื่อโนมนาวใหเกิดการแบงแยกทางอัตลักษณ 

เชน สีผิว เชื้อชาติ ศาสนา โดยการปลูกฝงตรรกะที่ผิดๆ วา คนเหลานี้เปน ผูกอการราย ผูมาแยงชิง

ทรัพยากรหรือดินแดน เปนตน 

7. การสื่อสารที่สรางความเกลียดชังใหสังคมแตกแยก เกิดการเลือกปฏิบัติและความไมเทาเทียมในสังคม 

หากการสื่อสารท่ีสรางความเกลียดชังไมไดรับการทวงติง เมื่อเวลาผานไปจะเกิดการเลือกปฏิบัติและ

แบงแยกตอกลุมบุคคลที่ไมไดรับการเหลียวแลมากขึ้นไปอีก ซึ่งนําไปสูความตึงเครียดทางสังคม การไม

เขาใจกัน และในบางกรณีอาจเกิดความรุนแรงได 

 

เราจะจัดการกับการสื่อสารที่สรางความเกลียดชังอยางไร 

เมื่อพบการสื่อสารที่สรางความเกลียดชังทางออนไลน หลายคนอาจเคยคิดวา ไมอาจจะชวยเหลืออะไรใครได และ

ปลอยเรื่องราวนั้นใหผานเลยไป แตอยางไรก็ตาม เราทุกคนมีพันธะที่จะเปลี่ยนแปลงโลกของเราใหนาอยูมากยิ่งขึ้น 

และนี่รวมถึงการสรางพ้ืนที่ออนไลนที่ปราศจากการสื่อสารที่สรางความเกลียดชังและการแบงแยก เราสามารถ

จัดการกับการสื่อสารที่สรางความเกลียดชังทางออนไลนไดโดย 

1. รายงานการพบเห็นการสื่อสารท่ีสรางความเกลียดชังทางออนไลน เวบไซตและสื่อสังคมออนไลนสวน

ใหญ เชน Facebook YouTube และ Twitter มีนโยบายที่ชัดเจนตอการใชการสื่อสารที่สรางความเกลียด

ชังในสื่อของพวกเขา หากพบเห็นการการสื่อสารท่ีสรางความเกลียดชัง เราสามารถรายงานไปยังผูดูแลได 

การรายงานทําไดงายและรวดเร็ว หากผูดูแลสื่อเห็นวา โพสตนั้นเขาขายของการสื่อสารที่สรางความเกลียด

ชัง ก็จะลบโพสตนั้นออกจากเวบไซต ซึ่งทําใหมีผูเห็นและแชรโพสตนั้นนอยลง และเปนการสงสัญญานไปยัง

ผูโพสตวาการสื่อสารที่สรางความเกลียดชังของเขาไมเปนที่ตอนรับในสื่อสังคมนั้นๆ  
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2. รวมเปนสวนหนึ่งในการแกปญหา โดยการสนับสนุนแนวทางการส่ือสารท่ีสรางสรรค ถึงแมวาการ

รายงานการพบเห็นการสื่อสารที่สรางความเกลียดชังจะมีความสําคัญ แตสิ่งนี้ก็ไมไดชวยแกปญหา ใน

บางครั้งอาจทําใหผูโพสตเกรี้ยวกราดและเพ่ิมระดับความรุนแรงข้ึนไปอีก การสนับสนุนแนวทางการสื่อสาร

ที่สรางสรรคอาจมีประสิทธิภาพที่มากกวา แนวทางการสื่อสารที่สรางสรรคจะเปนเครื่องมือที่ชวยใหความรู

ความเขาใจในแนวคิดการอยูรวมกันในสังคมที่มีความหลากหลายทางอัตลักษณและวัฒนธรรม (Pluralism 

and multi-culturalism) เพ่ือที่จะลดอคติและการแบงแยก และชวยสงเสริมความเคารพในความแตกตาง 

แนวทางการสื่อสารที่สรางสรรคยังสามารถเปนกระบอกเสียงใหแกกลุมบุคคลตางๆ ในสังคมที่ถูกเลือก

ปฏิบัติ โดยการรณรงคใหความรูและขอมูลแกสาธารณะเพ่ือที่จะะลบลางภาพตัวแทนหรือภาพจํา 

(Sterotypes) ที่คนสวนใหญในสังคมเคยเชื่ออยางผิดๆ เก่ียวกับกลุมคนเหลานั้น 

 

การรณรงคใหความรูและขอมลูแกสาธารณะ 

การรณรงคใหความรูและขอมูลแกสาธารณะมีความสําคัญในการลบลางภาพจํา (stereotypes) ที่ผิดๆ และการ

เลือกปฏิบัติตอบุคคลหรือกลุมบุคคลที่มีอัตลักษณที่แตกตางไปจากกลุมคนสวนใหญในสังคม การรณรงคใหความรู

และขอมูลซึ่งตั้งอยูบนขอเท็จจริงและถูกตองจะชวยกําจัดมายาคติและความเชื่อผิดๆ ที่มีตอกลุมคนเหลานั้น ทั้งยัง

ทําใหคนกลุมนี้มีความมั่นคงทางจิตใจ และเชื่อมั่นที่จะเปดเผยตัวเอง โดยไมหวั่นเกรงตออคติของคนรอบขางเมื่อ

ตองใชชีวิตประจําวันกับผูอื่น การรณรงคใหความรูและขอมูลแกสาธารณะอาจทาํรวมกับสถาบันศึกษา โดยให

การศึกษารวมกับการพัฒนาทักษะความฉลาดทางดิจิทัล (DQ: Digital Intelligence) ใหแกเยาวชน ทกัษะอยาง

ความเห็นอกเห็นใจผูอื่นเมื่อใชสื่อออนไลน (Digital Empathy) จะชวยฝกใหเยาวชนมีความสามารถดังนี้ 

 มีการสื่อสารและมีปฏิสัมพันธทางออนไลนกับผูอ่ืนโดยไมคํานึงถึงอัตลักษณที่แตกตาง 

 มีความเห็นอกเห็นผูอ่ืนโดยเฉพาะผูที่ถูกกลั่นแกลงหรือถูกเกลียดชังในโลกไซเบอร 

  มีทักษะในการสื่อสารออนไลนอยางสรางสรรคและรับผิดชอบตอตนเองและผูอ่ืน 

 ไมตัดสินใครอยางมีอคต ิไมยอมรับและตอตานการใชการสื่อสารที่สรางความเกลียดชังในโลกออนไลน 

 

สถิติการสื่อสารที่สรางความเกลียดชังในสื่อสังคมออนไลน 
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ผลวิจัยจากศูนยนโยบายสื่อ นิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย พบวา YouTube คือสื่อสังคมออนไลนที่มีการ

สื่อสารท่ีสรางความเกลียดชังมากที่สุด ในรายงานระบุวา 

 พบการสื่อสารที่สรางความเกลียดชังใน Facebook  รอยละ 37.6  

 พบการสื่อสารที่สรางความเกลียดชังในเวบบอรด รอยละ 53  

 พบการสื่อสารที่สรางความเกลียดชังใน YouTube รอยละ 78.5  

โดยระดับความรุนแรง สวนใหญจะเปนการยั่วยุใหเกิดความเกลียดชังตอกลุมเปาหมายโดยการกลาวหา กลาวโทษ

อยางรุนแรง ประณาม แฉ วาราย พูดดูหมิ่น เหยียดหยาม สบประมาท ทําใหขบขัน ลดคุณคา ทําใหดอยคาใน

สายตาผูอ่ืน เยาะเยยอยางรุนแรง สมน้ําหนา ทับถม และเปรียบเทียบในลักษณะทําใหผูอื่นมิใชคน  

 

กรณีตัวอยาง การสื่อสารที่สรางความเกลียดชังที่มตีอนักทองเที่ยวชาวจีนในสื่อออนไลน 

คนไทยจํานวนไมนอยมีภาพจําและอคติตอนักทองเที่ยวจากประเทศจีนที่เขามาในประเทศไทย โดยมักจะมองวา 

นักทองเที่ยวชาวจีน ไมมีมารยาท สกปรก ดอยพัฒนาและไมมีวัฒนธรรม ซึ่งภาพจําเหลานี้นําไปสูการสื่อสารที่

สรางความเกลียดชังทางออนไลนบอยครั้งเมื่อมีผูโพสตเก่ียวกับนักทองเที่ยวจีนในสื่อสังคมออนไลนของไทย 

ขอความสวนใหญจะสื่อสารในเชิง สบประมาท หรือแสดงความรําคาญ แตอยางไรก็ตาม ระดับความรุนแรงของ

ความเกลียดชังยังอยูในระดับที่ต่ํา  

ยกตัวอยาง เชน เดือนสิงหาคม พ.ศ. 2558 นักทองเที่ยวจากประเทศจีนคนหนึ่ง ซื้อน้ํากะทิกลองดื่มอยูที่สนามบิน

สุวรรณภูมิ เผอิญวามีคนไทยเห็นเขา จึงถายรูปนําไปลงทวิตเตอร ตอมาสังคมออนไลนในประเทศไทยไดแชรภาพ

นักทองเที่ยวหนุมชาวจีนรายนั้นกําลังดื่มกะทิกลองของไท พรอมขอความเชิงดูถูกสติปญญาของเขา  กอใหเกิด

กระแสวิพากษวิจารณเชิงตลกขบขันอยางกวางขวาง โดยผูเขามาอานเขาใจวา ชายชาวจีนคงคดิวากะทิกลอง เปน

น้ํามะพราว หรือไมก็นม เพราะขางกลองเขียน Coconut Milk การบรรยายรูปของผูโพสตและผูที่มาใหความเห็น

ในสื่อ มุงไปที่การลอเลียนอัตลักษณทางเชื้อชาติของคนจีน วาดอยพัฒนาและโง แยกฉลากของน้ํามะพราว กะทิ 

และนมไมออก ทําใหชาวจีนกลายเปนตัวตลก แตแลวในที่สุดความจริงก็ปรากฏ เมื่อผูรูเรื่องประเทศจีน ไดนํา

ขอมูลมาเปดเผยวา ประเทศจีนในบางพ้ืนที่ การดื่มน้ํากะทิ เปนเรื่องปกติ 
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เชนเดียวกับกระดานสนทนา เวบไซตพันทิป เมื่อมีผูตั้งกระทูเก่ียวกับนักทองเที่ยวชาวจีน ก็มักมีการสื่อสารที่สราง

ความเกลียดชังทางออนไลน จากความเห็นที่มีอคติตอนักทองเที่ยวชาวจีนอยูเสมอ การสื่อสารเหลานี้เม่ือถูกผลิต

ซ้ําอยางตอเนื่องจะนําไปสูการตอกย้ําภาพจําและอคติตอนักทองเที่ยวชาวจีน 
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การกลั่นแกลงบนโลกไซเบอร 

ในปจจุบัน สื่ออินเทอรเน็ตและอุปกรณดิจิทัลทําใหความนิยมในการใชสื่อออนไลนมีมากข้ึน เด็กๆ และเยาวชนที่

เติบโตมากับสื่อเหลานี้ใชเวลาสวนใหญของพวกเขาในโลกไซเบอร ผลสํารวจจากสํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกสพบวา Gen Z คือ เยาวชนอายุต่ํากวา 17 ป ใชอินเทอรเน็ตมากที่สุดถึง 7 ชม.ตอวันในวันหยุด และ

เกือบ 6 ชั่วโมงตอวัน ในวันเรียนหนังสือ อยางไรก็ตาม เด็กๆ และเยาวชนควรไดรับการศึกษาและคําแนะนําให

รูเทาทันสื่อ สารสนเทศและดิจิทัลใหมากขึ้น เพราะการสื่อสารในโลกไซเบอรมีความแตกตางจากการมีปฏิสัมพันธ

กับผูอ่ืนในชีวิตจริง การใหคําแนะนําเกี่ยวกับการใชเทคโนโลยี ไมวาจะเปนดานความปลอดภัย ดานสุขภาพ การ

จัดสรรเวลาหนาจอ การเห็นอกเห็นใจผูอื่นในโลกออนไลน  

การรูเทาทันการกลั่นแกลงบนโลกไซเบอร เปนอีกเรื่องหนึ่งที่ผูมีสวนเก่ียวของควรใหความสําคัญและใสใจไมวาจะ

เปน เด็กและเยาวชนที่ควรไดรับการปลูกฝงใหรูจักปองกันตัวเอง  พอแม และโรงเรียนควรจะเขาใจในการให

คําปรึกษา และ ภาคเอกชนผูใหบริการอินเทอรเน็ต สื่อดิจิทัล และสื่อสังคมออนไลน ควรจะมีความรูความเขาใจใน

เรื่องกฎหมาย และระเบียบกติกาการใชสื่อคอมพิวเตอรและสื่อสังคมออนไลน เพ่ือสามารถจัดการปญหาเบื้องตน

ไดหากพบวามีการกระทําดังกลาวเกิดขึ้น มีรายงานสํารวจหลายชิ้นบงบอกวา ตั้งแตป 2010 เปนตนมา สถิติของ

การกลั่นแกลงบนโลกไซเบอรมีจํานวนสูงข้ึนเรื่อยๆ 

 

  

การกลั่นแกลงบนโลกไซเบอรคืออะไร 

การกลั่นแกลงบนโลกไซเบอร คือการกลั่นแกลง รังแก หรือคุกคามโดยเจตนาผานสื่อดิจิทัลหรือสื่อออนไลน เชน 

โทรศพัทมือถือ คอมพิวเตอร และแท็บเล็ต ผูที่กลั่นแกลงจะสงขอความหรือรูปภาพผาน  SMS, กลองขอความ 

และแอปพิเคชั่น หรือสงผานออนไลนในโซเชียลมีเดีย, กระดานสนทนา หรือเกมออนไลนที่ผูใชสามารถเปดดู มี

สวนรวมหรือแบงปนเนื้อหาได การกลั่นแกลงลักษณะนี้มักกระทําซ้ําๆ ไปยังเหย่ือหรือผูที่ถูกกลั่นแกลง โดยผูรังแก

จะเปดเผย หรือปดบังตัวตนก็ได วิธีการคือ สง โพสต หรือแชรขอมูลดานลบ เปนเท็จ หยาบคาย และทํารายจิตใจ

ผูอื่น บางกรณีการกลั่นแกลงบนโลกไซเบอรอาจรวมถึงการแชรขอมูลสวนตัวของผูอื่นโดยมีเจตนาเพื่อที่จะทําให

เจาตัวอับอายหรือทําลายชื่อเสียง บางครั้งการกลั่นแกลงบนโลกไซเบอรเลยไปถึงระดับที่ผิดกฎหมายหรือเปน

อาชญากรรมได ประการสําคัญ การปฏิบัติตอผูอื่นโดยไมเจตนา หรือไมสุภาพ เพียงครั้งเดียว ไมอาจถือวาเปนการ
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กลั่นแกลงได คุณลักษณะประการสําคัญของการกลั่นแกลงบนโลกไซเบอรคือ เปนการกระทําที่จงใจ และกระทํา

ตอผูถูกกระทําซ้ําๆ หลายครั้ง ขอมูลจาก Office of the eSafety Commissioner ของออสเตรเลีย พบวา ในป 

2560 เด็กถึง 1 ใน 5 คน ไดรับผลกระทบจากกลั่นแกลงบนโลกไซเบอร 

ตัวอยางของ การกลั่นแกลงบนโลกไซเบอร 

 สงขอความขมขูหรือหยาบคายทางอีเมลหรือ SMS หรือกลองขอความ 

 ใชอุบายใหผูอื่นเปดเผยขอมูลสวนตัวหรือความลับที่นาอาย แลวนําไปเผยแพรตอในสังคมออนไลน 

 แอบเขาใชงานบัญชีสื่อออนไลนของผูอ่ืน แลวแกลงโพสตขอความหรือรูปภาพที่นาอับอายลงในสื่อ

ออนไลน 

 สรางเวบไซตหรือเพจตอตานหรือลอเลียนเพ่ือนที่ชั้นเรียน 

 สรางแฟนเพจเพ่ือเปรียบเทียบวาใครสวยสุด/หนาตาแยที่สุดในโรงเรียน 

 โพสตขอความหรือรูปภาพเพื่อกลั่นแกลงผานโซเชี่ยลมเีดยีอยาง Facebook YouTube Twitter และ 

LINE 

 

การกลั่นแกลงบนโลกไซเบอรกับการกลั่นแกลงทางกายภาพ 

 

การเขาใจความเหมือนและความแตกตางของการกลั่นแกลงบนโลกไซเบอรและการกลั่นแกลงทางกายภาพชวยทํา

ใหเขาใจลักษณะของการกลั่นแกลงทางไซเบอรไดชัดเจนยิ่งขึ้น 
 

ความเหมือนกันระหวางการกลั่นแกลงบนโลกไซเบอรกับการกลั่นแกลงทางกายภาพ 

 

1. เปนการกระทําในเชิงกาวราวรุนแรงโดยมีเจตนาทํารายผูถูกกระทําใหรูสึกเจ็บปวด ซี่งการกลั่นแกลงท้ัง

สองแบบสงผลใหผูถูกกระทําโดดเดี่ยว กังวล และซึมเศรา อันจะสงผลไปยังพฤติกรรมอื่นๆ เชน นอนไม

หลับ ไมอยากทานอาหาร ไมอยากมีปฏิสัมพันธกับคนใกลชิด 

2. เปนการกระทําที่ทําซ้ําๆ หลายครั้ง ผูกลั่นแกลงจะคุกคามเหย่ือไมใชเพียงครั้งเดียว  
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3. มีความสัมพันธเชิงอํานาจ ในการกระทํา ผูกลั่นแกลงมกัจะคุกคามเหยื่อที่ออนแอและปกปองตัวเองไมได 

ดังนั้นผูกลั่นแกลงจึงมกัไมเกรงกลัวการตอบโตหรือแกแคนจากเหย่ือ ผูกลั่นแกลงจะไมกระทํานอกเสียจาก

วา เขารูสึกวาตัวเองมีอํานาจที่เหนือกวา 

 

ความแตกตางระหวางการกลั่นแกลงบนโลกไซเบอรกับการกลั่นแกลงทางกายภาพ 

 

1. ตัวตนที่ถูกปกปด ผูถูกกลั่นแกลงบนโลกไซเบอรไมสามารถลวงรูตัวตนของผูกลั่นทําใหผูกลั่นแกลงมักรูสึก

ยามใจในการกระทํา  เนื่องดวยลักษณะของสื่อใหมที่ทําใหผูรังแกสามารถปกปดตัวตนได ดังนั้นผูกลั่น

แกลงจึงมักไมเปดเผยตัวตนที่แทจริงของตนเอง ผานการสรางชื่อบัญชีปลอมหรือการสวมรอยบัญชีผูอ่ืน 

ซึ่งทําใหผูถูกกลั่นแกลงรูสึกไมปลอดภัย และกังวล เนื่องจากเหย่ือไมรูวาจะไวใจใครได  

2. ขอบเขตของการกลั่นแกลง ในขณะที่การกลั่นแกลงทางกายภาพเกิดขึ้นในสถานที่จํากัดเชน ในสนามเด็ก

เลน หรือในหองเรียน ที่ๆ ผูกลั่นแกลงและเหยื่ออยูดวยกัน หรือแคบางชวงเวลาของวัน แตการกลั่นแลง

ทางไซเบอรสามารถเกิดขึ้นไดในทุกที่ ทุกเวลา จึงทําใหผูถูกกลั่นแกลงยากที่จะหลบเลี่ยงหรือซอนตัวได 

ยิ่งไปกวานั้น การกลั่นแกลงบนโลกไซเบอรก็กระทําโดยผูถูกกลั่นแกลงไมรูตัว ผูกลั่นแกลงสามารถโพสต

ขอความหรือรูปภาพเพ่ือสรางความอับอายใหแกเหยื่อลงบนโลกออนไลน ไดทุกเวลาที่เขาตองการ  

3. ขอบเขตการรับรู การกลั่นแกลงผานโลกไซเบอรนั้นสามารถแพรกระจายไดอยางรวดเร็วจึง อาจมีผูรับรู

เปนจํานวนมาก ในขณะที่การกลั่นแกลงทางกายภาพมีจํานวนผูรับรูจํากัด แตการกลั่นแกลงบนโลกไซ

เบอรมีจํานวนคนรับรูในระดับที่มากกวา ในบางกรณีอาจมีถึงลานคน การกลั่นแกลงบนโลกไซเบอรจึง

สรางความอับอายใหแกผูถูกกระทําในระดับที่มากกวา ย่ิงไปกวานั้น บอยครั้งที่ผูรับรูไมไดมีบทบาทเพียง

แคการดูหรือชม แตอาจจะมีสวนรวมในการกลั่นแกลงโดยการสงตอ หรือแชรเรื่องที่อับอายนั้นไปสูวง

กวางย่ิงข้ึนไปอีก  

4. การรายงาน ผูที่ถูกกลั่นแกลงบนโลกไซเบอรมักจะไมบอกผูปกครอง หรือครู เพราะกลัวการถูกตําหนิหรือ

ลงโทษ หรือกลัววา พอแมจะลวงรูความลับสวนตัวที่นาอับอายของตัวเองที่ถูกสงตอทางโลกออนไลน ย่ิง

ไปกวานั้น ในบางครั้ง ผูที่ถูกกลั่นแกลงยังเกรงวา ถาบอกผูใหญที่เกี่ยวของแลว อุปกรณการสื่อสารของ

ตนเอง เชน คอมพิวเตอรหรือโทรศัพทจะถูกริบไป ในสวนของการรายงานตอผูใหบริการสื่อออนไลนหรือ

อินเทอรเน็ตก็อาจใชเวลานานในการติดตามผล 

 

 

ความแตกตางระหวางการกลั่นแกลงบนโลกไซเบอรกับการกลั่นแกลงทางกายภาพ 
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การรังแกทางกายภาพ การรังแกบนโลกไซเบอร 
 

 เกิดขึ้นไดเมื่อคูกรณีเผชิญหนากัน 

 เหยื่อหลบหลีกได 

 มีผูรวมรับรูในวงจํากัด 

 ระบุตัวตนผูกลั่นแกลงได 

 รับรูถึงผลกระทบที่เหยื่อไดรับ 

 แกลงไดในสถานที่กายภาพ 

 ผูกลั่นแกลงและเหยื่ออยูในพ้ืนที่และเวลาเดียวกัน 

 

 เกิดขึ้นไดตลอดเวลา 

 เหยื่อหลบหลีกไมได 

 มีผูรวมรับรูในวงกวางผานโลกออนไลน  

 ผูกลั่นแกลงปกปดตัวตนท่ีแทจริง 

 ผลกระทบที่เหยื่อไดรับไมอาจรูได 

 ไมขอจํากัดเงื่อนไขเชิงพ้ืนท่ี 

 คนถูกแกลงเปนเปาหมายของการรังแกไดงาย 

 

ประเภทของการกลั่นแกลงบนโลกไซเบอร 

การกลั่นแกลงบนโลกไซเบอรนั้น  มีรูปแบบแบงเปนประเภทตางๆ ไดแก  

1. การแกลงแหย (Trolling) ผูกลั่นแกลงจะรังแกผูอื่นดวยการใชถอยคาํดูถูกเหยียดหยาม ในหองสนทนา 

หรือในสังคมออนไลน โดยมีเจตนาแหยใหเหย่ือตอบโตกลับมาดวยถอยคํารุนแรง 

2. การใสความ (Denigration/Dissing) ผูกลั่นแกลงเผยแพรขอมูลเทจ็ ทําใหผูอื่นไดรับความเสียหาย อับ

อาย หรือ กลายเปนตัวตลก  

3. การกีดกันผูอื่นออกจากกลุม (Exclusion) ผูกลั่นแกลง ลบ บล็อกผูอ่ืนไมใหเขากลุมในสังคมออนไลน 

โดยสรางความหมางเมิน หรืออคติผานขอความ หรือกิจกรรมกลุมออนไลน เพ่ือกีดกันเหย่ือออกจากกลุม 

4.  การแพรความลับ (Outing) ผูกลั่นแกลงลวงรูแลวนําขอมูลสวนตัว หรือความลับของผูอ่ืนไปเผยแพรใน

โลกออนไลน โดยมีเจตนาเพ่ือใหอับอาย  

5. การลอลวง (Trickery) การใชอุบายใหผูอ่ืนเปดเผยขอมูลสวนตัวหรือความลับที่นาอาย แลวนําไปเผยแพร

ตอในสังคมออนไลน 

6.  การแอบอางชื่อ หรือตัวตนของ ผูอื่น (Impersonation/Fraping) ผูกลั่นแกลงจะแอบเขาใชงานบัญชี

สื่อออนไลนของผูอ่ืน แลวแกลงโพสตขอความหรือรูปภาพที่นาอับอายลงในสื่อออนไลน  

7.  การสรางบัญชีใชงานปลอมเพื่อรังแกผูอื่น (Fake profiles)  ผูกลั่นแกลงจะซอนตัวตนที่แทจริงของ

ตัวเองโดยการสรางบัญชีสื่อสังคมออนไลนปลอมขึ้นมา แลวสงรูปภาพหรือขอความเพื่อกลั่นแกลงผูอ่ืน  

8. การขโมยอัตลักษณดิจิทัล (Catfish) ผูกลั่นแกลงจะขโมยรูปภาพของผูอื่นแลวนําไปสรางตัวตนใหม เพ่ือ

หวังผลในการหลอกลวง 

9. การกอกวน คุกคาม (Harassment) ผูกลั่นแกลงจะคุกคามผู อื่นซ้ําๆ หลายครั้ง โดยสงขอความเชิง 

คุกคาม หรือขมขูใหหวาดกลัว  
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10. การคุกคามขมขู อยางจริงจัง และรุนแรงผานสื่อดิจิทัล (Cyberstalking) ผูกลั่นแกลงขมขู 

วาจะทําใหเหยื่อเสียชื่อเสียง หรือจะ ทํารายรางกาย รวมถึงการท่ีผูใหญสงขอความติดตอเยาวชนผานสื่อ

ออนไลนเพ่ือหวังที่จะทําอนาจาร 

 

ผลการสํารวจเรื่อง “การปรึกษาแบบกลุมดวยเทคนคิการสรางความมั่นคงทางจิตใจเพื่อเสริมสรางทักษะการเผชิญ

ปญหา สําหรับเยาวชนที่ถูกรังแกผานโลกไซเบอร” พบรูปแบบการกลั่นแกลงท่ีเด็กถูกกระทํามากที่สุดดังนี้ 

 นินทา ดาทอ ลอเลียน 73.2% 

 ไดรับขอความกอกวนหรือขมขู  35.6% 

 กีดกันหรือบล็อกออกจากกลุม 24.3% 

 เผยแพรขอมูลลับ 22.2%  

 ตัดตอภาพหรือวีดีโอแลวเผยแพรตอสาธารณะ 21.3% 

 แอบอางชื่อไปโพสตหรือเผยแพรขอมูลใหราย 11% 

สาเหตุของปญหาการกลั่นแกลงบนโลกไซเบอร 

1. ความเปนนิรนามของพื้นที่ไซเบอร ซึ่งมีลักษณะที่ปลอมแปลงตัวตนได โดยไมรูวาใครทํา 

2. พ้ืนที่ไซเบอรเปนพ้ืนที่สําหรับระบายความรูสึก เยาวชนใชพื้นที่นี้ในการระบายอารมณจนกอใหเกิด

การทํารายผูอ่ืน  

3. ความงายและสะดวกในการรังแกกัน เพียงแคพิมพขอความก็ทํารายกันไดแลว 

4. พ้ืนที่ไซเบอรสามารถเรียกรองความสนใจจากผูคนไดเยอะ  

5. การรังแกกันในพ้ืนท่ีไซเบอรเปนผลมาจากการกระทําในชีวิตจริง เชน การหมั่นไสสวนบุคคล จึงใช

พ้ืนที่ออนไลนในการแกแคน  

 

ผลกระทบทีเ่กิดจากการกลั่นแกลงบนโลกไซเบอร 
 

 

การกลั่นแกลงไมวาจะในโลกแหงความจริงหรือบนโลกไซเบอรลวนมีผลกระทบทั้งทางรางกายและจิตใจตอ

ผูถูกกระทํา หากแตวาการกลั่นแกลงบนโลกไซเบอรมีผลทางสภาพทางอารมณและจิตใจมากกวาที่หลายคนคาดคิด 

อันเนื่องมาจาก คุณลักษณะที่แตกตางของการกลั่นแกลงบนโลกไซเบอรที่ไมไดจบลงแคครั้งเดียว แตเกิดขึ้นซ้ําๆ 
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กันในลักษณะที่ตอเนื่อง และเปนวงกวาง ขาวสารแพรกระจายไปอยางรวดเร็ว ยกตัวอยางเชน หากผูกลั่นแกลงโพ

สตรูปหรือความลับสวนตัวที่นาอับอายของเหยื่อลงในสื่อสังคมออนไลนที่เปดสาธารณะ ถึงแมวาผูกลั่นแกลงจะ

กระทําการเพียงครั้งเดียว แตคนอ่ืนๆ สามารถทําการแชรซ้ําๆ หรือเซฟขอความหรือรูปภาพจากหนาจอนําไป

โพสตใหมไดอีกเรื่อยๆ ถึงแมลิ้งกตนทางจะไดลบไปแลวก็ตาม นอกจากนั้น คนอ่ืนๆยังโพสตความเห็นในแงลบลง

ในชองทางสาธารณะที่คนอ่ืนจะมาอานหรือตอบกลับไดเรื่อยๆ ซึ่งทําใหความอับอายและความเจ็บปวดเกิดขึ้นกับผู

ถูกกลั่นแกลงซ้ําไปซ้ํามา การกลั่นแกลงบนโลกไซเบอรจึงมคีวามเชื่อมโยงกับชีวิต จริง ซึ่งหากปลอยใหปญหา

ดังกลาวลุกลาม อาจกอใหเกิด ผลกระทบในแงตางๆ ผลกระทบจากการกลั่นแกลงบนโลกไซเบอรมี 2 ดานหลัก  

คือ  

 

 
ผลกระทบในระดับบุคคล ผลกระทบในระดับปฏิสัมพันธทางสังคม 

ไมปลอดภัย 

อับอายและรูสึกถูกลวงล้ํา 

โกรธและอยากแกแคน 

กังวลและซึมเศรา 

โดดเดี่ยวและแยกตัวออกหาง 

ไมอยากไปโรงเรียน 

อยากฆาตัว 

 

 

1. ผลกระทบในระดับบุคคล โดยจะสงผลกระทบดานอารมณและจิตใจ ทําใหรูสึกแย เกิดความเครียดและ

อาจหาทางออกโดยการฆาตัวตาย 

 ขมข่ืน ผูถูกกลั่นแกลงรูสึกขมข่ืนมาก หากการกลั่นแกลงนั้นกระทํารวมกันโดยคนหลายคน เด็กที่

เปนเหยื่อจะรูสึกราวกับวาโลกทั้งโลกกําลังสมเพชเวทนาเขา บางครั้งเด็กจะรูสึกเครียดมากจนคดิ

วา ตนเองไมอาจแบกความรูสึกไวไดตามลําพัง 

 ไมปลอดภัย ผูถูกกลั่นแกลงรูสึกไมปลอดภัยและเปราะบาง เพราะวาการกลั่นแกลงบนโลกไซ

เบอรนั้นสามารถลุกล้ําเขามาในท่ีปลอดภัยที่สุดสําหรับเขา นั่นคือในบาน ในหองนอนผาน

คอมพิวเตอรหรือโทรศัพทไดตลอดเวลา เด็กจะรูสึกวาไมมีที่ไหนในโลกใหหลบไดอีก ราวกับวา

การกลั่นแกลงไดกระทําตอตัวเขาในทุกหนแหง ยิ่งไปกวานั้น การที่ผูกลั่นแกลงเปนคนที่เด็กไม

รูจักหรือระบุตัวตนไมได จะยิ่งเพ่ิมความหวาดกลัวใหแกเด็ก เด็กจะตอบตัวเองไมไดเลยวา ใคร

กันเปนคนทํารายความรูสึกเขา 

 อับอายและรูสึกถูกลวงล้ํา การที่การกลั่นแกลงเกิดข้ึนบนพ้ืนที่ไซเบอรหรือโลกออนไลน ผูถูกกลั่น

แกลงรูสึกเหมือนกับวากําลังถูกกระทําแบบไมมีที่สิ้นสุด ไมมีวันจบลงได ยิ่งขอความหรือรูปภาพที่
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นํามากลั่นแกลงนั้นจะถูกเห็นและแชรโดยคนเปนจํานวนมากมายเทาไร ย่ิงเพ่ิมความรูสึกเจ็บปวด

และอับอายใหกับเด็กที่ถูกกลั่นแกลงมากขึ้นไปอีก 

 ไมพอใจในตัวเอง การกลั่นแกลงมักจะกระทําตอเด็กในเรื่องที่พวกเขาเปราะบางมากที่สุด 

บอยครั้งเด็กจะเริ่มคดิวาตัวเองไรคาและอาจนําไปสูการเริ่มทํารายตนเอง เชน เด็กที่ถูกลอวา 

อวน อาจจะเริ่มโหมอดอาหารอยางหนัก ดวยความคิดที่วา ถาเธอผอมลงแลว คงไมมีใครลอเธอ

ไดอีก  

 โกรธและอยากแกแคน ผูถูกกลั่นแกลงรูสึกโกรธในสิ่งไดที่กระทําตอพวกเขา  เด็กอาจจะเริ่ม

จินตนาการถึงการไดแกแคนคนที่มากลั่นแกลง นั่นเปนสัญญาณอันตราย เพราะจะนําไปสูวงจร

ของการกลั่นแกลง เมื่อเหยื่อกลายเปนผูกระทําความรุนแรงตอผูอ่ืนตอไปอีก  

 หดหูและสิ้นหวัง เมื่อถูกกลั่นแกลง เด็กจะมองโลกนี้ตางจากที่เคยเปน อาจรูสึกหดหูและสิ้นหวัง

ในชีวิต เมื่อรูสึกวาโลกนี้ไมมีความหมายแลว เด็กจะไมสดใสและไมพบปะพูดคุยกับครอบครวัหรือ

เพ่ือนๆ เหมือนเชนเคย  

 กังวลและซึมเศรา เม่ือถูกกลั่นแกลง เด็กจะอยูในภาวะเครียดกังวลและซึมเศรา เพราะวาการ

กลั่นแกลงนั้นไดกัดกรอนความเชื่อมั่นและการนับถือตัวเองของเด็ก ยิ่งไปกวานั้น เมื่อการกลั่น

แกลงบนโลกไซเบอรเกิดขึ้นแลว เด็กจะไดรับคําแนะนําแนวทางการจัดการเพื่อหยุดการกลั่น

แกลงนั้น เชน การรายงานใหโรงเรียนและผูมีหนาที่เกี่ยวของรับรู และสืบสวน สิ่งนี้ยิ่งเพ่ิม

ความเครียดใหเด็กมากยิ่งข้ึนไปอีก 

 ไมสบาย เด็กที่ถูกกลั่นแกลงมกัมีอาการไมสบายทางรางกาย เชน ปวดหัว ปวดทอง อัน

เนื่องมาจากอาการเครียดทางจิตใจ เด็กบางคนอาจมีอาการเบื่ออาหารและไมยอมทานขาว ใน

บางกรณีเด็กอาจจะนอนไมหลับหรือฝนราย  

 

2. ผลกระทบในระดับปฏิสัมพันธทางสังคม การรังแกในพ้ืนที่ไซเบอร   ทําใหเหยื่อดูไมดีในสายตาคนอ่ืน และ

อาจทําใหพวกเขาไมกลาออกไปเจอผูคน  

 โดดเดี่ยวและแยกตัวออกหาง การกลั่นแกลงบนโลกไซเบอรอาจสงผลทําใหเด็กแยกตัวออก

หางจากเพื่อนและคนท่ีรูจัก ซึ่งสงผลเสียตอพัฒนาการในวัยนี้ เนื่องจากเพ่ือนเปนกลุมที่มี

อิทธิพลมากที่สุดตอเด็กวัยรุนตอนตน  โดยเฉพาะเด็กนักเรียนชั้น ม.ตน ที่ตองการการยอมรับ

จากกลุมเพ่ือน  และเริ่มออกหางจากพอแม เมื่อขาดเพื่อนเสียแลว เด็กก็มีโอกาสมากข้ึนท่ีจะ

โดนคนอื่นกลั่นแกลงมากข้ึนอกี  
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 ไมอยากไปโรงเรียน เด็กที่ถูกกลั่นแกลงมีแนวโนมที่จะหยุดเรียนมากกวาเด็กปกติ การที่เด็กไม

อยากไปโรงเรียนอาจมีสาเหตุมาจากพวกเขาไมอยากเจอหนาคนท่ีแกลงพวกเขาในโลกไซ

เบอรหรือเด็กรูสึกอับอายเพราะขอความและรูปภาพที่ถูกสงตอในโลกออนไลน  

 อยากฆาตัวตาย เด็กที่ถูกกลั่นแกลงบนโลกไซเบอรมีความเสี่ยงท่ีจะฆาตัวตาย การถูกกระทํา

ซ้ําๆ และตอเนื่องจากการโพสตและแชรขอความหรือรูปภาพในสังคมออนไลนหรือทางอีเมล

ทําใหเด็กรูสึกสิ้นหวัง หากไมสามารถจัดการกับความรูสึกได เมื่อความทรมานทางจิตใจมาก

ข้ึน เด็กจะรูสึกวาหนหางเดียวท่ีจะหลุดพนจากความเจ็บปวดนี้คือการฆาตัวตาย เด็กจะเริ่ม

จินตนาการถึงวิธีการท่ีจะตายตางๆ นานา  

การกลั่นแกลงบนโลกไซเบอรมักเกิดขึ้นที่ไหน 

 

ในประเทศไทย สื่อสังคมออนไลนคือชองทางที่เหยื่อไดรับการกลั่นแกลงมากที่สุด ขอมูลจากหนังสือพิมพหอขาว 

พบวามีการกลั่นแกลงบนโลกไซเบอรผาน Facebook มากท่ีสุด รองลงมาคือ Line, Instagram และ Twitter โดย

มีรายละเอียดดังนี้  

 ในชั้นประถมศึกษาตอนปลายที่เปนเพศหญิง พบในเฟซบุก 60% ไลน 28% และอินสตาแกรม 12%  

 ชั้นประถมศึกษาตอนปลายที่เปนเพศชาย พบในเฟซบุก 50% ไลน 27% ทวิตเตอร 19% และอินสตาแก

รม 4%  

 ชั้นมัธยมศึกษาตอนตนที่เปนเพศหญิง พบในเฟซบุก 75% ไลน 20% และทวิตเตอร 5%  

 ชั้นมัธยมศึกษาตอนตนที่เปนเพศชาย พบในเฟซบุก 70% ไลน 20% และอินสตาแกรม 10% 
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ทําไมตองใหความสําคัญตอการกลั่นแกลงบนโลกไซเบอร 

 มีความชุกของการกลั่นแกลงท่ีมากขึ้น การกลั่นแกลงบนโลกไซเบอรทําไดงาย และไมตองใชทักษะและ

เวลามาก การกลั่นแกลงรูปแบบใหมจึงมีความแตกตางจากเดิม ผูกลั่นแกลงสามารถการสงขอความหรือ

รูปภาพผานสื่อดิจิทัลในสถานที่ไดเวลาใดก็ได ดวยความกาวหนาของเทคโนโลยี ทําใหการตัดตอภาพถาย 

ทําไดงายและมีความสมจริงมากขึ้น การที่ผูกลั่นแกลงสามารถปกปดตัวตน ยิ่งทําใหไมตองเกรงกลัวการ

ตอบโต หรือสถานภาพในชีวิตจริงของคูกรณี 

 ยากแกการปองกัน การที่ผูกลั่นแกลงและเหยื่อไมตองอยูในสถานท่ีหรือเวลาเดียวกัน ทั้งผูกลั่นแกลงยัง

ปกปดตัวตนที่แทจริง การกระทําจึงไมตองเลือกเวลาหรือสถานที่ เหยื่อไมสามารถหลบเลี่ยงการกลั่นแกลง

ได แมแตที่ปลอดภัยที่สุด เชนในบาน หรือในหองนอน ก็ถูกคุกคามได นอกจากนี้การไมตองเผชิญหนากัน

ระหวางคูกรณี ทําใหการกลั่นแกลงผานโลกไซเบอรยากแกการปองกัน เพราะผูกลั่นแกลงอาจจะมากจาก

สวนไหนของมุมโลกก็ได 

 มีผลกระทบตอกระบวนการเรียนรูและเติบโต การถูกรังแกผานโลกไซเบอรมีผลกระทบดานลบตอ

ความรูสึกและสภาพจิตใจของเด็ก ทําใหรูสึกอับอาย เครียดและกังวลใจ ทําใหสงผลกระทบตอการเรียน มี
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สมาธิสั้น และขาดสัมพันธภาพระหวางบุคคล เด็กๆ อาจจะไมอยากไปโรงเรียนและขาดเพ่ือน ทําใหมีผล

ตอการเรียนรูและเติบโต  

 เทคโนโลยีสมัยใหมเขาถึงไดงาย สมาชิกในครอบครัวเกือบทุกคนรวมทั้งเด็กมีอุปกรณดิจิทัลและสามารถ

เขาถึงสื่อออนไลนไดงาย การตัดตอภาพถายทําไดงายและเหมือนจริงข้ึน ทําใหเด็กและเยาวชนมีโอกาส

อาจตกเปนเหย่ือของการกลั่นแกลงบนโลกไซเบอรที่มากขึ้น  

 การใหความรูความเขาใจชวยปองกันและแกไขปญหา ปญหาสวนหนึ่งของการกลั่นแกลงบนโลกไซ

เบอรคือ การขาดความรูเทาทันสื่อ สารสนเทศ และดิจิทัล เด็กๆ ขาดทกัษะในการใชสื่ออยางสรางสรรค 

และไมรูจักปองกันภัยคุกคามจากโลกไซเบอร ผูปกครองและโรงเรียนจึงควรมบีทบาทสนับสนุนใหเด็ก

สามารถใชสื่อสังคมออนไลนไดอยางเหมาะสม ไมกอพฤติกรรมในทางลบ เห็นอกเห็นใจผูอื่นเมื่อใชสื่อ

ออนไลน  มีวิจารณญานไตรตรองขอเท็จจริง มีทักษะรูเทาทนัสื่อ และมีทักษะความฉลาดทางดิจิทัล (DQ: 

Digital Intelligence) เพ่ือที่จะบริหารจัดการปองกันตัวเองไมวาจากการเปนผูกระทําหรือเปนเหยื่อของ

การกลั่นแกลงบนโลกไซเบอร 

ผูมีบทบาทในการชวยเหลือเด็กจากกลั่นแกลงบนโลกไซเบอร 

จากผลการสํารวจพบวาเด็กและเยาวชนไทยยังมีทกัษะในการจัดการกับการกลั่นแกลงบนโลกไซเบอรในระดับที่ต่ํา

อยู และเมื่อถูกกลั่นแกลงมักจะเขาปรึกษาเพ่ือนมากกวาแจงใหผูใหญทราบ ดังนั้นทุกภาคสวนควรมีบทบาทในการ

หยุดยั้งและปองกันการกลั่นแกลงบนโลกไซเบอรดังนี้ 

บทบาทของพอแม 

พอแมควรมีสวนรวมและแนะนําเนื้อหาและวีธีการใชสื่อบนโลกออนไลนใหเด็ก เพ่ือที่เด็กจะไดไมซึมซับความ

รุนแรงหรือมีโอกาสถูกกลั่นแกลงบนโลกไซเบอรได สัมพันธภาพระหวางผูใหญกับเด็กเปนสวนหนึ่งที่มีบทบาท

สําคัญ หากทําใหเด็กรูสึกสนิทใจมีอะไรบอกไดเสมอ เด็กยอมมีความเชื่อใจและกลาบอก การพูดคุยกับลูกจะชวย

ใหพอแมเขาใจวาเด็กใชสื่อออนไลนอยางไร สิ่งที่สําคัญที่สุดคอื พอแมควรใหลูกเชื่อใจวา หากถูกกลั่นแกลงบนโลก

ออนไลน เด็กจะไมถูกตําหนิ และจะไดรับคําปรึกษาและความชวยเหลือที่ดี จากการวิจัยพบวาเยาวชนไทยมักไม

บอกพอแมเพราะกลัวการถูกจํากัดสิทธิในการใชอุปกรณสื่อสารและอินเทอรเน็ต และกลัววาผูใหญจะแนะนําวาไม

ตองสนใจเหตุการณหรือปญหาที่เกิดขึ้น  
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บทบาทของครู 

ถึงแมวาการกลั่นแกลงบนโลกไซเบอรจะไมไดเกิดขึ้นในโรงเรียนโดยตรง แตผลกกระทบที่เกิดกับเด็กที่ถูกกลั่น

แกลงอาจสงผลตอพฤติกรรม ในโรงเรียนไดเชน เครียดกังวล สมาธิสั้น ไมสุงสิงกับเพ่ือน หรือไมอยากไปโรงเรียน 

ยิ่งไปกวานั้นการรับรูการกลั่นแกลงบนโลกไซเบอรโดยปราศจากความเขาใจที่ถูกตอง อาจทําใหเด็กเห็นเปนเรื่อง

ปกติธรรมดาจนอาจซึมซับความรุนแรงมาใชในชีวิตจริงได ครูและโรงเรียนควรมสีวนรวมในลักษณะตางๆ เชน 

คอยสังเกตพฤติกรรมที่ผิดปกติของเด็ก จัดการอบรม หรือสอนเรื่องการรูเทาทันสื่อ และการรังแกผานโลกไซเบอร

โดยสอดแทรกในเนื้อหาของรายวิชาหรือหลักสูตร เพ่ือปองกันไมใหเยาวชนใชอุปกรณสื่อสารในทางที่ไมสรางสรรค 

ครูแนะแนวควรมีบทบาทในดานการใหคําปรึกษาและชวยเหลือเมื่อนักเรียนถูกกลั่นแกลงผานโลกไซเบอร และคอย

ประสานระหวางบานกับโรงเรียน 

บทบาทของภาคสวนตางๆ 

ผูที่มีสวนเก่ียวของในสังคมทุกภาคสวนควรสรางความรูความเขาใจใหกับสังคม ดานการรูเทาทันสื่อ สารสนเทศ 

และดิจิทัล และทักษะในการใชสื่ออยางสรางสรรค กฎหมายที่เก่ียวของ เชน พ.ร.บ.การกระทําความผิดทาง

คอมพิวเตอร  มีการรณรงคหรือสรางแคมเปญใหความรูเรื่องนี้อยางจริงจังทั้งแก ผูปกครอง โรงเรียน แอดมินเพจ

ในสังคมออนไลน สื่อมวลชน และแกเยาวชน เด็กควรรูวาการการกลั่นแกลงบนโลกไซเบอรคืออะไร ควรใช

เทคโนโลยีและสื่ออยางไร ควรปองกันตัวเองจากภัยบนโลกไซเบอรอยางไร  

 

บทบาทของเด็ก 

เด็กๆ อาจจะเปนไดทั้งเหยื่อและเปนผูที่กลั่นแกลงเสียเอง เม่ือเกิดปญหาการรังแกผานโลกไซเบอร พบวา

เด็กมักเลือกที่จะแกไขปญหาดวยดานวิธีการ 4 วิธี   

1. การจัดการกับความคิดของตัวเอง โดยการมีสติและเงียบเฉยจนเรื่องหายไปเอง  

2. การจัดการกับเทคโนโลยี โดยการลบขอความทิ้ง หยุดเลน หรือรายงานระบบ  

3. การจัดการกับผูที่รังแก คือการรังแกกลับ  

4. การจัดการโดยปรึกษาเพ่ือน เพื่อใหไดกําลังใจทําใหสบายใจขึ้น 
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เยาวชนจึงควรไดรับการฝกทักษะเพ่ือรับมือกับการกลั่นแกลงในโลกออนไลนอยางถูกตอง ทักษะอยางความฉลาด

ทางดิจิทัล (DQ) หรือทักษะการรูเทาทันสื่อ สารสนเทศ และดิจิทัล (MIDL) ซึ่งจะชวยใหเด็กไดเรียนรูการใช

เทคโนโลยีอยางสรางสรรค เชน การรักษาขอมูลความเปนสวนตัว การเห็นอกเห็นใจผูอื่นในสังคมออนไลน การ

รับมือภัยคุกคามบนโลกไซเบอร และการจัดการ การกลั่นแกลงบนโลกไซเบอรได ทักษะงายๆ ที่เด็กควรรูเมื่อถูก

กลั่นแกลงบนโลกไซเบอรเบื้องตนคือ  

1. จําไววาไมใชความผิดของเรา อยาตําหนิตัวเองเมื่อถูกผูอื่นกลั่นแกลงบนโลกไซเบอร 

2. อยาคิดตอบโตหรือแกแคน การตอบโตจะทําใหเกิดความรุนแรงมากยิ่งขึ้น 

3. เก็บบันทึกหลักฐาน บันทึกหนาจอหรือขอความไวเปนหลักฐาน 

4. บอกผูกลั่นแกลงใหหยุดการกระทํา แสดงเจตนาใหผูกลั่นแกลงทราบวา เราไมยินดีที่จะอยูในสถานการณ

ที่ถูกแกลง 

5. ขอความชวยเหลือ ปรึกษาเพ่ือนสนิทหรือคนที่ไวใจ เพ่ือเลาเหตุการณที่เกิดข้ึน 

6. ไมบอกรหัสผานใหกับใคร เพ่ือปองกันการแอบอางตัวตน ไมควรบอกรหัสผานแกใคร 

7. บล็อกผูกลั่นแกลง เพื่อไมใหถูกกระทําซ้ําๆ ควรบล็อกบุคคลที่สงขอความกลั่นแกลงและรายงานผูให

บริการสื่อสังคมออนไลน 

8. บอกผูปกครองหรือครู หากไดรับการขมขูคุกคามดวยความรุนแรงควรแจงใหผูมีหนาที่เกี่ยวของจัดการ  
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ขอมูลและงานวิจัยเกี่ยวกับ 

การกลั่นแกลงบนโลกไซเบอร (Cyberbullying) 

ภัยรอบตัวเด็กและเยาวชน  การกลั่นแกลงบนโลกไซเบอรนับเปนภัยใกลตัวที่มีโอกาสเกิดขึ้นไดอยางงาย

จากพฤติกรรมการเสพสื่อที่เปลี่ยนไป  เทคโนโลยีกาวกระโดด (Disruptive Technology) อยางรวดเร็ว  ในหวง

เวลาที่ผานมาจึงเริ่มมีนักวิชาการ หนวยงาน องคกรตางๆ  ไดศึกษาวิจัย เผยแพร รณรงคเก่ียวกับเรื่องนี้มาบาง

พอสมควร  ทําใหเห็นสถานการณ สภาพปญหา รูปแบบการกลั่นแกลงบนไซเบอรในบริบทสังคมไทย  วิธีการ

จัดการกับปญหาที่เกิดข้ึน  ผลกระทบดานตางๆ ตอเด็กและเยาวชน  ซึ่งปญหาดังกลาวตองรวมมือกันหลายภาค

สวนทั้งตัวเด็กและเยาวชน   ครอบครัว  โรงเรียน นักวิชาการ หนวยงานภาครัฐ และเอกชน  เพื่อปกปองภัยการ

กลั่นแกลงบนโลกไซเบอรใหลดนอยลง และสรางภูมิคุมกันใหกับเด็กและเยาวชนไทย 

จากการรวบรวมขอมูลเก่ียวกับงานวิจัยในประเทศไทย และขอมูลที่เปนองคความรูในบริบทของสังคมไทย  

โดยแบงไดเปนดังนี้ 

1. การวิจัยเชิงสํารวจสถานการณ รูปแบบของปญหา สาเหตุ และวิธีการจัดการของปญหา 

2. การวิจัยเชิงการพัฒนารูปแบบการเรียนการสอน 

3. การวิจัยเชิงผลกระทบ 

 

การวิจัยเชิงสํารวจสถานการณ รูปแบบของปญหา สาเหตุ และวิธีการจัดการของปญหา 

ณัฐรัชต สาเมาะ (2556)1 ไดศึกษาเรื่องการรับรูของเยาวชนตอการรังแกในพื้นที่ ไซเบอร โดยมี

วัตถุประสงคเพ่ือศึกษา “การรับรู” ของเยาวชนเกี่ยวกับนิยามความหมาย รูปแบบ สาเหตุ ผลกระทบ วิธีจัดการ

ปญหาของการรังแกในพื้นที่ไซเบอร และเพื่อวิเคราะหบริบททางสังคม วัฒนธรรม ที่สงผลตอการรับรูของ

เยาวชนตอการรังแกในพื้นที่ไซเบอร  

งานวิจัยดังกลาวเปนการเก็บขอมูลจากโครงการวิจัย สื่อดิจิตอลออนไลนของเยาวชน: นวัตกรรมสื่อ

สรางสรรคเพ่ือลดความรุนแรง โดยลงพ้ืนที่อําเภอพุทธมลฑล จังหวัดนครปฐม  มีกลุมตัวอยางของเยาวชนที่อยู 

                                                           
1
 ณฐัรัชต์ สาเมาะ.  (2556)  การรับรู้ของเยาวชนตอ่การรังแกในพื ÊนทีÉไซเบอร์.  วิทยานิพนธ์ ศศ.ม. (สงัคมศาสตร์การแพทย์และสาธารณะสขุ). 

นครปฐม: บณัฑิตวิทยาลยั มหาวิทยาลยัมหิดล. 
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“ในระบบการศกึษา”  อายุ 15-24 ป ทั้งหมด 22 คน โดยการสรางคําถามในการสัมภาษณ บันทึกขอมูลเหตุการณ

ตางๆ ระหวางสัมภาษณ คําตอบ ความคิด ความรูสึกของผูวิจัยในประเด็นตางๆ 

จากการศึกษาดานการรับรูความหมายพบวาเยาวชนเขาใจวาการรังแกในพื้นที่ไซเบอร หมายถึง การใช

โทรศพัทมือถือ อินเทอรเน็ต หรือสื่อออนไลนรูปแบบตางๆ ในการทํารายกัน โดยแบงไดเปน 2 ลักษณะ 

1. การสรางความเสียหายดานภาพลักษณ ชื่อเสียง และศักดิ์ศรี 

2. การสรางความรําคาญตอผูถูกกระทํา  

นอกจากนี้เยาวชนจะตัดสินวาเปนการรังแกการผานพื้นที่ไซเบอรหรือไมก็ข้ึนอยูกับความสัมพันธของ

ผูกระทําดวย หากเปนเพื่อนจะไมถือวาเปนการรังแก จะกลายเปนการหยอกลอกันมากกวา แตถาเปนศัตรูหรือ

คนที่ไมชอบ การกระทํานั้นจะถือวาเปนการรังแกไปโดยปริยาย 

จากการศกึษาพบวารูปแบบของการรังแกในพ้ืนที่ไซเบอรพบทั้งหมด 6 รูปแบบ   คือ  

1.การโจมตีหรือดาทอกันผานอินเทอรเน็ตและโทรศัพทมือถือ  

2.การคุกคามทางเพศออนไลน  

3.การแอบอางตัวตนเองผูอื่น  

4. การแบล็คเมลกัน  

5.การหลอกลวงออนไลน  

6.การสรางกลุมในเครือขายออนไลนเพ่ือโจมตีบุคคลที่ตนเองไมชอบ 

ดานสาเหตุของปญหาการรังแกในพ้ืนที่ไซเบอรพบทั้งหมด 5 สาเหตุ คือ    

6. ความเปนนิรนามของพื้นที่ไซเบอรซึ่งมีลักษณะที่ปลอมแปลงตัวตนได โดยไมรูวาใครทํา 

7. พื้นที่ไซเบอรเปนพื้นที่สําหรับระบายความรูสึก เยาวชนใชพื้นที่นี้ในการระบายอารมณจน

กอใหเกิดการทาํรายผูอ่ืน  

8. ความงายและสะดวกในการรังแกกัน เพียงแคพิมพขอความก็ทํารายกันไดแลว 

9. พื้นท่ีไซเบอรสามารถเรียกรองความสนใจจากผูคนไดเยอะ  
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10. การรังแกกันในพื้นที่ไซเบอรเปนผลมาจากการกระทําในชีวิตจริง เชน การหม่ันไสสวน

บุคคล จึงใชพ้ืนที่ออนไลนในการแกแคน  

ดานผลกระทบจากการรังแกในพ้ืนที่ไซเบอรพบทั้งหมด 2 ดาน  คือ  

3. ผลกระทบในระดับบุคคล โดยจะสงผลกระทบดานอารมณและจิตใจ ทําใหรูสึกแย เกิด

ความเครียดและอาจหาทางออกโดยการฆาตัวตาย 

4. ผลกระทบในระดับปฏิสัมพันธทางสังคม เยาวชนมองวาการรังแกในพื้นที่ไซเบอร   ทําให

พวกเขาดูไมดีในสายตาคนอ่ืน และอาจทําใหพวกเขาไมกลาออกไปเจอผูคน  

แตมีเยาวชนบางกลุมมองวาการรังแกกันในพ้ืนที่ไซเบอรไมสงผลกระทบตอพวกเขาเพราะไมตองคิดอะไร

มาก ในโลกไซเบอรไมมีใครรูจักเราแคคนรอบขางรูวาเราเปนอยางไรก็พอ 

ดานวิธีการจัดการกับปญหาการรังแกในพ้ืนที่ไซเบอรพบทั้งหมด 4 วิธี ประกอบดวย การจัดการกับ

ความคิดของตัวเอง โดยการมีสติและเงียบเฉยจนเรื่องหายไปเอง การจัดการกับเทคโนโลยี โดยการลบขอความทิ้ง 

หยุดเลน หรือรายงานระบบ การจัดการกับผูที่รังแก คือการรังแกกลับ การจัดการโดยปรึกษาเพื่อน เพื่อใหได

กําลังใจทําใหสบายใจขึ้น 

บริบททางสังคมวัฒนธรรมที่สงผลตอการรับรูของเยาวชนตอการรังแกในพื้นที่ไซเบอรประกอบดวยภูมิ

หลังครอบครัว เพื่อน บริบทในการเขาถึงและใชสื่อออนไลน ประสบการณความรุนแรงในอดีต และมายาคติของ

พวกเขา ลวนสงผลกระทบตอการรังแกในพ้ืนท่ีไซเบอร 

ธันยากร ตุดเกื้อ (25602)  ไดศึกษาเรื่องรูปแบบ ผลกระทบ และวิธีจัดการเมื่อถูกรังแกบนโลกไซเบอร

ของนักศึกษาวิทยาลัยแหงหนึ่งในภาคใตของประเทศไทย โดยในวิจัยมีวัตถุประสงคเพื่อศึกษารูปแบบ ผลกระทบ 

และวิธีการจัดการเมื่อถูกรังแกบนโลกไซเบอร  ซึ่งเปนการวิจัยเชิงคุณภาพ เก็บขอมูลจากนักศึกษามหาวิทยาลัย

แหงหนึ่งในภาคใตของประเทศไทย อายุ 19-25 ที่เคยโดนรังแกบนโลกไซเบอรท่ีสงผลใหโกรธ อาย อึดอัด โดยการ

สัมภาษณกลุม 12 คน และใหขอมูลเชิงลึก 9 คน โดยใชเทคนคิการบอกตอ โดยการถามจากคนที่ใหสัมภาษณ  

 ผลการวิจัยพบวาดานรูปแบบการถูกรังแกบนโลกไซเบอรของนักศึกษา พบวานักศึกษามักจะถูกรังแก

โดยเพื่อนที่รูจัก มีบางสวนที่จะโดนคนที่ไมรูจักรังแก เครือขายออนไลนที่โดนรังแก เชน เฟซบุก ไลน และทาง

โทรศพัท รูปแบบท่ีพบเจอ คือ ถูกนินทาหรือใชคําหยาบ ถูกหมิ่นประมาท ถูกขมขู และถูกคุกคามทางเพศ   ดาน
                                                           
2
 ธนัยากร ตดุเกื Êอ นกัศึกษาปริญญาเอก หลกัสตูรปรัชญาดษุฎีบณัฑิต สาขาวิชาพฒันามนษุย์และสงัคม คณะศิลปกรรมศาสตร์ 

มหาวิทยาลยัสงขลานครินทร์ วิทยาเขตหาดใหญ่  วารสารพฤติกรรมศาสตร์เพืÉอการพฒันา ปี ŚŝŞŘ 
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ผลกระทบจากการถูกรังแกบนโลกไซเบอรของนักศึกษา พบวามีผลกระทบดานจิตใจ ประกอบดวยการเกิด

ความรูสึกโมโห เกิดความคับของใจ เกิดความเครียด และเกิดความรูสึกอับอาย   ดานวิธีการจัดการเมื่อนักศึกษา

ถูกรังแกบนโลกไซเบอร พบทั้งหมด 7 วิธีการ ประกอบดวย การพูดคุยเจรจาตอรอง การโตตอบกลับทันที การ

หยุดการโตตอบ ไมรับรู ไมสนใจ การอดทนไมโตตอบ ทําตัวเฉยๆ การลบหรือบล็อก การกลั่นกรองเพ่ือนในสังคม

ออนไลน และการปรึกษาเพ่ือนสนิท 

รูปแบบการรังแก 

1. การถูกนินทา ดาทอ รวมถึงพูดคุยดวยถอยคําที่หยาบคาย เหยื่อรายแรกเลาวามีเพื่อนมาบอก

วามีคนนินทา สวยรายที่สองบอกวาเพ่ือนบางคนพูดจาใชคําหยาบคาย ดาพอ ลอแม  

2. การถูกหม่ินประมาทโดยการโดนตัดตอภาพ วิดีโอ แลวแชรตอโดยไมไดรับอนุญาต โดยเหยื่อ

รายแรกบอกวาเธอถูกคนบันทึกรูปที่เคยลงในเฟซบุกแลวถูกนําไปตัดตอคูกับตนเองแลวชอบสงมาใหดู อีกรายบอก

วาเพ่ือนเอารูปตอนเด็กไปลงเฟซบุกจนรูสึกอาย อีกรายบอกวามีคนแอบใชงานเฟซบุกของตัวเองแลวนําไปใชสงลิ้ง

ภาพโปไปใหคนอ่ืน ทําใหมีเพ่ือนมาดาตนเองเสียๆหายๆ จนนอนไมหลับเพราะไมมีใครเชื่อเมื่อบอกความจริง 

3. การถูกขมขูบนโลกไซเบอร โดยถูกขมขูวาจะทํารายรางกาย และขมขูวาจะนําความลับไปบอก 

เหย่ือรายแรกบอกวาเพื่อนโทรมาขูวาจะมาตบ ถานําเรื่องท่ีคุยกันไปบอกเพื่อนอีกกลุมจนกลัวไมกลาไปโรงเรียน

เพราะกลัววาจะถูกตบแลวถูกอัดคลิปเหมือนขาวที่เคยเห็น อีกรายเลาวาเพ่ือนขูวาหากนําความลับที่คุยกันในไลน

ไปบอกคนอ่ืน จะเอาถึงตาย จนรูสึกกลัวไมอยากรับรูอะไรและอยากออกจากสังคมที่อยู 

4. การถูกคุกคามทางเพศ ทั้งการสงภาพ วิดีโอ และคลิปโปเปลือยทางอินบ็อกเฟซบุกเพื่ออยากโชว

ของลับและชักชวนมามีเพศสัมพันธ โดยเหย่ือรายแรกบอกวาเพ่ือนผูหญิงของตนมีแฟน แตฝายชายทําตัวไมดี

เพ่ือนจึงขอเลิก  ฝายชายไมพอใจจึงเอาภาพโปของเพ่ือนไปลงในเฟซบุกทําใหอับอายมาก อีกรายเลาวาเคยโดนคน

อ่ืนเขาใชงานเฟซบุกแลวแอบอางวาเปนตนเองไปดาคนในเฟซบุกทําใหคนเขาใจผิดวาเปนตนเองโดยไมรูตัว อีกราย

เลาวามีคนแท็กภาพโปเปลือยมาใหทั้งที่ไมรูจักกัน สวนอีกรายเลาวาโดนวิดีโอคอลมาหาแลวโชวอวัยวะเพศ 

 ฤทัยชนนี สิทธิชัย และ ธันยากร ตุดเกื้อ ไดศึกษาเรื่องพฤติกรรมการรังแกบนโลกไซเบอรของเยาวชนใน

สามจังหวัดชายแดนภาคใต โดยมีวัตถุประสงคเพื่อศึกษาพฤติกรรมการรังแกบนโลกไซเบอร สาเหตุการเกิด

พฤติกรรมรังแกบนโลกไซเบอร และวิธีการจัดการของเยาวชนในสามจังหวัดชายแดนภาคใตเมื่อถูกรังแกบนโลกไซ

เบอร ผลวิจัยพบวาพฤติกรรมการรังแกบนโลกไซเบอรของเยาวชนในสามจังหวัดชายแดนภาคใต แบงไดเปน 2 
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ดาน คือ ดานสภาพพฤติกรรม เยาวชนรูจักและเขาใจพฤติกรรมนี้ เยาวชนรังแกผูอ่ืนโดยนําขอมูลไปเผยแพรผาน

เฟซบุก สงรูปไปกวนไปแกลงทางไลน ตัดตอหนาคนที่ไมชอบ จับกลุมนินทา ดาทอ แอบอางปลอมแปลงโปรไฟลไป

รังแกคนที่ไมชอบ โดยเยาวชนเลือกรังแกผูที่ออนแอกวา อีกดานคือเครื่องมือและสถานที่ โปรแกรมท่ีใชคือ เฟซบุก 

ไลน แมสเซนเจอร อินสตาแกรม ทวิตเตอร บีทอรก วีแชต โซเชียลแคม ยูทูป และสงขอความมือถือ สถานที่คือ

บานพักโรงเรียน บานเพ่ือน รานอินเทอรเน็ต  

 สาเหตุการเกิดพฤติกรรมการรังแกบนโลกไซเบอรของเยาวชนในสามจังหวัดชายแดนภาคใต คือ ปญหา

ดานครอบครัว เลี้ยงลูกแบบตามใจและครอบครัวที่ออกกฎ มีขอหาม บางครอบครัวไมไดอาศัยกับพอแม ตองอยู

คนเดียวหรือกับญาติ และเยาวชนที่เคยเห็นพอแมใชความรุนแรงตอหนาเปนปจจัยสงผลใหเยาวชนมีพฤติกรรม

ดานลบ ดานเกมและภาพยนตร เกมที่มีความรุนแรง หรือภาพยนตรแอคชั่น ตอสู รบราฆาฟน มีผลทําใหเด็กมอง

วาการรังแกผูอื่นบนโลกไซเบอรเปนเรื่องสนุก เปนเรื่องธรรมดา ดานเทคโนโลยี เยาวชนทุกคนมีมือถือสมารทโฟน 

และมองวาใชไดทุกที่ที่อยากใช ดานความภาคภูมิใจในตนเอง เยาวชนที่รังแกผูอ่ืนบนโลกไซเบอรมักมองวาตนเอง

ดอยกวาผูอ่ืน ทําใหมีพฤติกรรมดานลบ ดานความคับของใจ เยาวชนที่รังแกผูอื่นบนโลกไซเบอรมักมีอารมณ

แปรปรวน ควบคุมอารมณไมไดและแสดงออกมาในดานลบ ดานอิทธิพลความรุนแรงจากเพื่อน เยาวชนที่รังแก

ผูอื่นบนโลกไซเบอรจะมีเพื่อนที่ชอบใชความรุนแรง เพ่ือนที่พฤติกรรมไมดี เชน ชอบมีเรื่องชกตอย สูบบุหรี่ คายา

เสพติด 

 วิธีการจัดการแกปญหาของเยาวชนในสามจังหวัดชายแดนภาคใต โดยการเก็บไวคนเดียว ปรึกษาเพื่อน

สนิท บางคนเลือกที่จะพูดคุยตรงๆ หากยังไมหยุดก็จะเลือกใชวิธีรุนแรง ทํารายรางกาย ถายังไมหยุดก็จะเลิกเลน

เครือขายสังคมออนไลนนั้นทันทีเพ่ือหนีปญหา 

ผศ.ดร.วิมลทิพย มุสิกพันธ สาขาวิชาสังคมศาสตร สถาบันแหงชาติเพ่ือการพัฒนาเด็กและครอบครัว 

มหาวิทยาลัยมหิดล เคยทําวิจัยเก่ียวกับการกลั่นแกลงทางออนไลนพบวาเด็ก 39% เห็นวาการกลั่นแกลงออนไลน

เปนเรื่องสนุก 28% เห็นวาเปนเรื่องปกติ และจากตัวอยาง 2,500 คน พบวามีเด็กที่เคยถูกกลั่นแกลงบนโลก

ออนไลนถึง 842 คน  พบวารูปแบบของการกลั่นแกลงที่พบมากท่ีสุดคือการดาทอกันดวยคําหยาบคาย มักเกิดใน

เด็กวัย 13-16 ป ชองทางที่พบมากที่สุดคือเฟซบุก 

หนังสือพิมพหอขาว สํารวจสถานการณการกลั่นแกลงกันบนโลกไซเบอร ของนักเรียนชั้นประถมศึกษา

ตอนปลายถึงมัธยมศึกษาตอนตนจํานวน 400 คน วันที่ 7-12 มกราคม 2560  พบวาพฤติกรรมการกลั่นแกลงบน

โซเชียลมเีดยีของเด็ก ในชั้นประถมศึกษาตอนปลายที่เปนเพศหญิง พบในเฟซบุก 60% ไลน 28% และอินสตาแก
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รม 12% ชั้นประถมศึกษาตอนปลายที่เปนเพศชาย พบในเฟซบุก 50% ไลน 27% ทวิตเตอร 19% และอินสตาแก

รม 4% ชั้นมัธยมศึกษาตอนตนที่เปนเพศหญิง พบในเฟซบุก 75% ไลน 20% และทวิตเตอร 5% ชั้นมัธยมศึกษา

ต อ น ต น ที่ เ ป น เ พ ศ ช า ย  พ บ ใ น เ ฟ ซ บุ ก  7 0 %  ไ ล น  2 0 %  แ ล ะ อิ น ส ต า แ ก ร ม  1 0 %

 

จากผลการวิจัยขั้นตน เรื่อง ความชุกและปจจัยที่เกี่ยวของกับการกลั่นแกลงบนโลกไซเบอรในระดับชั้น ม.

1-3 พบวาเด็กไทยชั้น ม.1-3 45% ถูกกลั่นแกลงในโลกออนไลนอยางนอย 1 ครั้งตอสัปดาห โดยมีรูปแบบการกลั่น

แกลงจากถูกตั้งฉายาและลอเลียน 79% ถูกเพ่ือนเพิกเฉย ไมใสใจ 54% และถูกดูหมิ่น ไมใหความเคารพ 46% 

และบุคคลที่เด็กเลือกปรึกษาเมื่อเกิดปญหาคอืเพ่ือน 89% ผูปกครอง 59% และญาติพี่นอง 41% 
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นิดาโพลไดสํารวจเรื่องทัศนคติของเด็กและเยาวชนตอพฤติกรรมการกลั่นแกลงบนโลกไซเบอร โดยสํารวจ

ระหวางวันที่ 18-21 มีนาคม 2560 จากเด็กและเยาวชนที่มีอายุไมเกิน 25 ป ดานการเคยพบเห็นหรือการรังแก 

พบวาเปนการดาทอ พูดจาสอเสียด ใหราย ดูถูก หรือขมขูทําราย 29.18% การแอบอาง สวมรอย และปลอมแปลง

เปนผูอื่น 17.04% การหลอกลวง ฉอโกง 14.30% สรางกลุมในโซเชียลเพื่อโจมตี 13.67% แบล็คเมล 11.39% 

คุกคามทางเพศ 11.06% และไมเคยพบเห็นพฤติกรรม 3.37%  
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การวิจัยเชิงการพัฒนารูปแบบการเรียนการสอน 

ปยพจน ตัณฑะผลิน  (2559)3 ไดศึกษารูปแบบการเรียนออนไลนโดยการสะทอนคิดรวมกันดวย

กรณีศึกษาเพ่ือสงเสริมความตระหนักรูการกลั่นแกลงทางอินเทอรเน็ตของนิสิตนักศึกษาครู มีวัตถุประสงคเพ่ือ

พัฒนารูปแบบการเรียนออนไลนโดยการสะทอนคิดรวมกันดวยกรณีศึกษาเพ่ือสงเสริมความตระหนักรูการกลั่น

แกลงทางอินเทอรเน็ตของนิสิตนักศึกษาครู  เพ่ือศึกษาผลการใชรูปแบบการเรียนออนไลนโดยสะทอนคิดรวมกัน

ดวยกรณีศึกษาและเปรียบเทียบความตระหนักรูการกลั่นแกลงทางอินเทอรเน็ตของนิสิตนักศึกษาครูที่ทํากิจกรรม

สะทอนคิดรวมกันแบบระบุตัวตนและไมระบุตัวตน   และเพ่ือเปรียบเทียบความแตกตางระหวางตัวแปรที่เกี่ยวของ

กับการกลั่นแกลงทางอินเทอรเน็ตที่มีผลตอความตระหนักรูการกลั่นแกลงทางอินเทอรเน็ตของนิสิตนักศึกษาครู 

ผูวิจัยแบงการศึกษาเปน 2 ระยะ  คอื 

1. พัฒนารูปแบบการเรียนออนไลน โดยการรวบรวมเอกสารและงานวิจัยที่เกี่ยวของกับการวิจัย

ดานการศึกษารับรูถึงการกลั่นแกลงทางอินเทอรเน็ตในนิสิตนักศึกษาครูแลวนํามาวิเคราะห

และสังเคราะห  และนําสภาพปญหามาออกแบบสอบถามทําเปนแบบสํารวจประสบการณ

เก่ียวกับการกลั่นแกลงทางอินเทอรเน็ตเพ่ือสํารวจความคิดและประสบการณการถูกกลั่นแกลง

ทางอินเทอรเน็ตของนิสิตนักศึกษาครูและครูในสถานศึกษา  ประกอบกับมีการสัมภาษณผูที่มี

ประสบการณการวิจัยการกลั่นแกลงทางอินเทอรเน็ต  หลังจากนั้นนํามาวิเคราะหกิจกรรม 

วิเคราะหแนวทางการเลือกและใชกรณีศึกษา นํามาออกแบบและพัฒนาเว็บไซตตามรูปแบบ

การเรียนออนไลน  รวมทั้งพัฒนาคูมือการจัดการเรียนการสอนตามรูปแบบการเรียนออนไลน

โดยการสะทอนคิดรวมกันดวยกรณีศึกษาเพ่ือสงเสริมความตระหนักรูการกลั่นแกลงทาง

อินเทอรเน็ตของนิสิตนักศึกษาครู  

2. ทดลองใชและประเมินผลการใชรูปแบบการเรียนออนไลน  โดยคัดเลือกตัวอยางการวิจัยและ

จัดกลุมทดลอง โดยเลือกนักศึกษาคณะศึกษาศาสตร มหาวิทยาลัยศิลปากร ที่เรียนวิชา

เทคโนโลยีและนวัตกรรมทางการศึกษา รวมถึงครู อาจารย นักเทคโนโลยีการศึกษา นัก

ทรัพยากรบุคคล รวม 83 คน มาแลกเปลี่ยนความคิดเห็นกัน เครื่องมือที่ใชในการทดลอง คือ 

เว็บไซตที่พัฒนาเครื่องมือใหสอดคลองกับกิจกรรมตามรูปแบบการเรียนออนไลน   มีแบบ

สํารวจประสบการณและทัศนคติตอพฤติกรรมท่ีมีแนวโนมเปนการกลั่นแกลงทางอินเทอรเน็ต

                                                           
3
 ปิยพจน์ ตณัฑะผลิน. (2559). รูปแบบการเรียนออนไลน์โดยการสะท้อนคิดร่วมกนัด้วยกรณีศกึษาเพืÉอส่งเสริมความตระหนกัรู้การกลัÉนแกล้ง

ทางอินเทอร์เน็ตของนิสิตนกัศกึษาครู.  วิทยานิพนธ์ ค.ด. (เทคโนโลยีและสืÉอสารการศึกษา) กรุงเทพฯ: บณัฑิตวิทยาลยั จฬุาลงกรณ์

มหาวิทยาลยั. 



59 
 

กอนการทํากิจกรรม แบบประเมินความตระหนักรูการกลั่นแกลงทางอินเทอรเน็ตหลังทํา

กิจกรรม และคูมือจัดการเรียนการสอนและแผนการจัดการเรียนรูตามรูปแบบการเรียน

ออนไลน    จากนั้นทดลองรูปแบบ เก็บรวบรวมและวิเคราะหขอมูล และประเมินเพื่อรับรอง

ประสิทธิภาพของรูปแบบการเรียนการสอนออนไลน  โดยมีกระบวนการรับรองรูปแบบโดย

การนําขอมูลสรุปผลการทดลองไปใชและปรับปรุงรูปแบบและเครื่องมือตามคําแนะนําของ

ผูเชี่ยวชาญ 

ในการเปรียบเทียบความแตกตางระหวางตัวแปรที่เก่ียวของกับการกลั่นแกลงทางอินเทอรเน็ตที่มี

ผลตอความตระหนักรูการกลั่นแกลงทางอินเทอรเน็ตของนิสิตนักศึกษาครู พบวา คาเฉลี่ยของระดับ

ทัศนคติท่ีมีแนวโนมเปนการกลั่นแกลงทางอินเทอรเน็ตกอนและหลังของนักศึกษาที่มีระดับการพบเจอกับ

การถูกกลั่นแกลงทางอินเทอรเน็ตแตกตางกัน   โดยนักศึกษาที่ประสบพบเจอพฤติกรรมที่เสี่ยงตอเปนการ

กลั่นแกลงทางอินเทอรเน็ตสูง จะมีทัศนคติตอพฤติกรรมที่มีแนวโนมเปนการกลั่นแกลงทางอินเทอรเน็ต

กอนและหลังทํากิจกรรมแตกตางจากนักศึกษาที่ประสบพบเจอพฤติกรรมที่เสี่ยงตอเปนการกลั่นแกลงทาง

อินเทอรเน็ตต่ํา และผลการวิเคราะหความเชื่อมั่นในตนเองตอการรับมือการกลั่นแกลงกันทางอินเทอรเน็ต

ของนักศึกษาที่มีระดับทัศนคติตอพฤติกรรมที่มีแนวโนมเปนการกลั่นแกลงกันทางอินเทอรเน็ตหลังทํา

กิจกรรมแตกตางกันพบวานักศึกษาที่มีทัศนคติหลังทํากิจกรรมสูง จะมีความเชื่อมั่นในตัวเองตอการรับมือ

การกลั่นแกลงทางอินเทอรเน็ตมากกวานักศึกษาที่มีทัศนคติหลังทํากิจกรรมต่ํา 

ศ.ดร.พิมพวัลย บุญมงคล, ณัฐรัชต สาเมาะ มุจลินท ชลรัตน, และผศ. ดร.โธมัส กวาดามซู  (2558)  4  

ศึกษาถึงการพัฒนาศักยภาพเครือขายโรงเรียนเพื่อลดความรุนแรงในพ้ืนที่ออนไลนในกลุมเยาวชน Developing 

School Network Capacity to Reduce Online Violence among the Youth ภายใตคลัสเตอรวิจัย 

นวัตกรรมการวิจัยดานสังคม การศึกษา สิ่งแวดลอม ตอสุขภาวะประชาชน  โดยมีวัตถุประสงค เพื่อพัฒนา

ศักยภาพเครือขายโรงเรียนในการปองกันและลดปญหาความรุนแรงที่เกิดจากการใชสื่อออนไลนในกลุมเยาวชนใน

โรงเรียนระดับมัธยมศึกษา และเพ่ือเสริมสรางการมีสวนรวมของครูและนักเรียนในการแสวงหารูปแบบกิจกรรมใน

การลดความรุนแรงในพ้ืนที่สื่ออนไลนและเสริมศักยภาพและพลังอํานาจในการใชสื่อออนไลนในกลุมเยาวชนใน

                                                           
4
 ศ.ดร.พิมพวลัย์ บญุมงคล, ณฐัรัชต์ สาเมาะ มจุลินท์ ชลรัตน์, และผศ. ดร.โธมสั กวาดามซู , การพฒันาศกัยภาพเครือขายโรงเรียนเพืÉอลด

ความรุนแรงในพื ÊนทีÉออนไลนในกลุม่เยาวชน Developing School Network Capacity to Reduce Online Violence among the 

Youth ภายใต้คลสัเตอร์วิจยั นวตักรรมการวิจยัด้านสงัคม การศึกษา สิÉงแวดล้อม ต่อสขุภาวะประชาชน ,ศนูย์ศกึษานโยบายสาธารณสขุ

สวสัดิการและสงัคม คณะสงัคมศาสตร์และมนษุยศาสตร์ มหาวิทยาลยัมหิดล และภาควิชาสงัคมสขุภาพ คณะสงัคมศาสตร์และ

มนษุยศาสตร์ มหาวิทยาลยัมหิดล,2558 
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โรงเรียนระดับมัธยมศึกษา เพ่ือประเมินพฤติกรรมความรุนแรงออนไลนโดยเปรียบเทียบระหวางโรงเรียนที่ไดจัด

และไมไดจัดกิจกรรม และเพื่อประเมินรูปแบบกิจกรรมท่ีสรางข้ึนเพ่ือลดความรุนแรงในพื้นที่ออนไลน 

งานวิจัยดังกลาวศึกษาในเครือขายกับโรงเรียน  มีกระบวนการประเมินพฤติกรรมความรุนแรงออนไลน

โดยการตอบแบบสอบถาม รวม 630 คน จัดอบรมครู 8 คน และนักเรียน 20 คน ดําเนินกิจกรรมลดความรุนแรง

ทั้งหมด 3 โรงเรียน แลวประเมินติดตามการดําเนินกิจกรรม จากนั้นประเมนิพฤติกรรมความรุนแรงออนไลนโดย

การตอบแบบสอบถาม 

ภายหลังการอบรม โรงเรียนไดกลับไปดําเนินกิจกรรมตางๆ เชน การประกวดวีดิโอคลิป การทําอินโฟ

กราฟกใหความรูในเว็บโรงเรียน การทําเสียงตามสาย ฯลฯ จากการประเมินพฤติกรรมความรุนแรงในพ้ืนที่

ออนไลนระหวางโรงเรียนที่ไดจัดกิจกรรมและโรงเรียนที่ไมไดจัดกิจกรรมพบวาโรงเรียนที่ไดจัดกิจกรรมนักเรียนมี

พฤติกรรมความรุนแรงออนไลนลดลง กอนจัดเคยกระทํา 49.1% หลังจัดเหลือ 29.2% โรงเรียนที่ไมไดจัดกิจกรรม

ก็ลดลงแตลดเพียงแค 8.9% แงการตกเปนผูถูกกระทําก็ลดลงจาก 60.4% เหลือ 45.1% นอกจากนี้ยังพบวา

นักเรียน 70% เคยเขารวมและพบเห็นกิจกรรมลดความรุนแรงในพ้ืนที่ออนไลนที่จัดในโรงเรียน โดยมีความพึง

พอใจในระดับมาก 69.9% และระดับนอย 2% นักเรียน 66% เห็นวากิจกรรมที่จัดข้ึนทําใหตนเองตระหนักในการ

ใชสื่อออนไลน นักเรียน 69.9% เห็นวากิจกรรมที่จัดขึ้นทําใหตนเองรูจักความรุนแรงในพื้นที่ออนไลนมากขึ้น และ

นักเรียน 40% เห็นวาการจัดกิจกรรมทําใหตนเองกลาตักเตือนผูอ่ืนเมื่อเห็นการกระทําความรุนแรงทางออนไลน 

การวิจัยเชิงผลกระทบ 

จิตติพันธ ความคะนึง ไดศึกษาเรื่องการปรึกษาแบบกลุมดวยเทคนิคการสรางความมั่นคงทางจิตใจเพ่ือ

เสริมสรางทักษะการเผชิญปญหา สําหรับเยาวชนที่ถูกรังแก มีวัตถุประสงคเพื่อศึกษาความชุกและรูปแบบ 

ผลกระทบ และวิธีรับมือกับการรังแกผานโลกไซเบอร 

กระบวนการวิจัยแบงออกเปน 2 ชวง ชวงแรกคือวิจัยเชิงสํารวจ  ศึกษาพฤติกรรมและรูปแบบการรังแก

บนโลกไซเบอรของนักเรียนมัธยมปลายในเขตกทม. 3 กลุม คือกรุงเทพชั้นใน ชั้นกลาง และชั้นนอก จํานวน 13 

โรงเรียน 1,146 คน ดวยคําถาม 16 ขอ ที่ไดรับการตรวจสอบจากผูเชี่ยวชาญแลว 

ชวงที่สองคือวิจัยก่ึงทดลอง เปนการพัฒนาและทดลองการปรึกษาแบบกลุมดวยเทคนิคการสรางความ

มั่นคงทางจิตใจสําหรับเยาวชนที่ถูกรังแกผานโลกไซเบอร จากนักเรียนชั้น ม.4 ที่เคยถูกรังแกผานโลกไซเบอร 

จํานวน 9 คน เครื่องมือที่ใชเก็บรวบรวมขอมูลคือแบบวัดการเผชิญปญหา เปนแบบวัดใหผูตอบรายงานตนเอง
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เกี่ยวกับวิธีที่ใชเมื่อประสบปญหาหรือความเครียด แบบประเมินสุขภาพจิตของฮอบกินส เปนการประเมินอาการ

ผิดปกติเบื้องตนทางจิตใจ 2 ดานคืออาการวิตกกังวลและอาการซึมเศรา ผูที่ไดคะแนนสวนหนึ่งเฉลี่ย 1.75 ถือวามี

อาการในกลุมนั้น เครื่องมือที่ใชในการทดลองคือการปรึกษาแบบกลุมดวยเทคนิคการสรางความมั่งคงทางจิตใจ 

โดยการนัดพบ 10 ครั้ง ครั้งละ 90 นาที 5 สัปดาห รวม 15 ชั่วโมง วิเคราะหขอมูลโดยใชคาสถิติพื้นฐาน  

 ผลการวิจัยพบวา จากการสํารวจกลุมตัวอยาง 1,146 คน พบวาเปนเพศชายรอยละ 32.1 เพศหญิง รอย

ละ 67.7 อายุเฉลี่ย 17.04 ป ศึกษาอยูชั้นม.4 รอยละ 30.8 ชั้นม.5 รอยละ 37.5 และม.6 รอยละ 31.1 โดยเปนผูรู

เห็นการรังแกรอยละ 94.3 เปนผูรังแกรอยละ 86.2 และเปนผูถูกรังแกรอยละ 75.5 โดยมีผลกระทบดานลบทั้ง

ดานอารมณ และพฤติกรรม ทําใหไมสบายใจ มีการทํารายตัวเอง หรือคิดพยายามฆาตัวตาย สวนใหญไดรับ

ผลกระทบดานอารมณมากกวาดานพฤติกรรม 

ดานวิธีการรับมือจากการถูกรังแก เยาวชนจะใชการสื่อสารกับเพ่ือน กีดกันหรือบล็อกออกจากรายชื่อผู

ติดตอ ปรึกษาผูใหญที่ไวใจ เพิกเฉย และบอกใหหยุดทาํ 

ขอเสนอแนะในการแกไขปญหา 

จากขอมูลและงานวิจัยที่คนพบมีขอเสนอแนะในการแกไขปญหาและปกปองคุมครองเด็กและเยาวชนจาก

ภัยการกลั่นแกลงบนไซเบอร  พบวาหนวยงานรัฐ องคกรพัฒนาเอกชน หรือภาคประชาสังคมควรเขามามีบทบาท

ในการประชาสัมพันธหรือสรางสื่อ   การรณรงคใหความรูควรนําเสนอในสื่ออยางสรางสรรคและเขาถึงเยาวชนงาย 

เชนรายการโทรทัศนที่กําลังนิยมในกลุมเยาวชน ผานเว็บไซต โซเชียลมเีดยี  เพ่ือใหเยาวชนตระหนักวาการรังแกใน

พ้ืนที่ไซเบอรเปนปญหาของสังคมที่ควรชวยกันลดใหเหลือนอยกวาในปจจุบัน     

หากองคกร หนวยงาน ครอบครัว อาจารย สามารถนําผลการวิจัยไปใชเพื่อเฝาระวังพฤติกรรมการรังแก

บนโลกไซเบอรของวัยรุน จะสามารถปองกันความรุนแรงไดอยางทันทวงที  ดังนั้นควรใหความรูแกผูใหญเพ่ือเขาใจ

บริบทการใชสื่อออนไลนของวัยรุน และเขาในปญหาของการรังแกกันในพื้นท่ีไซเบอรเพื่อใหเด็กและเยาวชน

สามารถเขามาปรึกษาหาทางออกได  รวมทั้งนํางานวิจัยดังกลาวไปขับเคลื่อนในเชิงนโยบายเพื่อเปนตนแบบเพื่อ

จัดการแกไขปญหาตอไปไดอยางมีประสิทธิภาพ 

ในแงของหนวยงานทางดานการศึกษาควรมีการพัฒนารูปแบบการเรียนการสอน  หลักสูตร หรือวิธีการ

รับมือการกลั่นแกลงทางไซเบอรใหสอดคลองกับชวงวัยของเด็กและเยาวชน   และสถานศึกษาตองแนวทางกําหนด

นโยบายการควบคุม ดูแล ปองกัน การแกไขปญหาโดยการใหความรูเชิงบวกกับนักเรียนและนักศึกษาของตน 
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หากรวมพลังโดยการสรางและพัฒนาศักยภาพเครือขายโรงเรียนถือเปนรากฐานสําคัญในการจัดกิจกรรม

เพ่ือปองกันปญหาความรุนแรงที่เกิดจากการใชสื่อออนไลนของเยาวชนและควรจัดอยางตอเนื่อง 

สําหรับผูปกครองควรสังเกตพฤติกรรมของบุตรหลาน หากมีพฤติกรรมท่ีแปลกไปจากเดิม หรือบุตรหลาน

มาปรึกษาเรื่องการโดนกลั่นแกลงตองมีแนวทางในการใหคําปรึกษา เพ่ือจะไดชวยเหลือไดทันทวงที  

ควรมีแนวทางสนับสนุนการปรึกษาแบบกลุมดวยเทคนิคการสรางความมั่นคงทางจิตใจกับนักเรียนที่ถูก

รังแกผานโลกไซเบอรดวย 

นวัตกรรมการแกปญหาการกลั่นแกลงบนไซเบอร 

“ReThink” ถูกคิดและพัฒนาโดย Trisha Prabhu เด็กผูหญิงวัย 13 ป แอพพลิเคชั่นนี้สามารถ ดาวน

โหลดใชงานไดฟรี คุณสมบัติคือ การจับขอความท่ี สุมเสี่ยงตอการรังแกผูอ่ืน หรือขอความที่อาจทําใหผูอื่น ไดรับ

ความเจ็บปวดทางจิตใจ แอพพลิเคชั่นจะตั้งคําถาม กับผูโพสตวา “คุณแนใจไหมที่จะโพสตขอความนี้?”  หรือ 

“ขอความนี้อาจทําใหผูอ่ืนเจ็บปวด” ทําใหผูใชไดหยุดคดิกอน ตัดสินใจจะพิมพขอความที่ทํารายจิตใจคนอื่น ซึ่งผล

จากการ วิจัยพบวาแอพพลิเคชั่นนี้ชวยลดการโพสตขอความที่ทําราย ผูอ่ืนไดกวา 90 %  

“Stop!t” ซึ่งคิดและพัฒนา โดย Todd Schobel แอพพลิเคชั่นนี้ปองกัน และแกไข ปญหาไดทั้งการ

รังแกทางกายภาพ และการรังแกผานโลก ไซเบอร การใชงานแบงได 3 ประเภทคือ ระดับโรงเรียน มหาวิทยาลัย 

และสถานที่ทํางาน ซึ่งผูที่เห็นเหตุการณ รังแกผูอ่ืนสามารถรายงานผานแอพพลิเคชั่นไดทั้งในรูป แบบขอความ 

ภาพนิ่ง ภาพวีดิโอ หรือการบันทึกเสียง สวน การรังแกผานโลกไซเบอรที่เปนการโพสตขอความ หรือ คลิปวีดิโอนั้น 

ผูพบเห็นก็สามารถแคปหนาจอและรายงาน เหตุการณผานทางแอพพลิเคชั่น ไดโดยไมตองเปด เผยตัวตน 

แอพพลิเคชั่นนี้จึงสามารถสงขาวหรือหลักฐาน ไดอยางรวดเร็ว ผลจากการที่โรงเรียนจํานวน 78 แหงใน 

สหรัฐอเมริกาซื้อแอพพลิเคชั่นนี้ใหนักเรียนทุกคนติดตั้งไว ในโทรศัพทมือถือ พบวา การรังแกในโรงเรียนลดลงไดถึง 

50 % เจาหนาที่โรงเรียนไดรับรายงานและจัดการกับปญหา ไดดียิ่งขึ้น แอพพลิเคชั่นนี้จึงทําใหผูที่เห็นเหตุการณ

รังแกผู อื่นกลารายงาน และทําใหสถิติความรุนแรงในกลุมเยาวชนลดลง  

  "Sit With Us"  เปนแอพพลิเคชั่นที่สรางขึ้นโดย "นาตาลี แฮมพตัน" (Natalie Hampton) นักเรียนวัย 

16 ป จากแคลิฟอรเนีย สหรัฐอเมริกา  เพื่อชวยหาเพ่ือนรวมโตะในเวลาอาหารกลางวัน นาตาลีเลาวาเธอสราง

แอพฯ นี้ข้ึนมาจากไอเดียที่ไดตอนเรียนอยูชั้นเกรด 7 ที่ไมมีเพื่อนเลย และทุกๆ วันเธอจะตองหาที่นั่งเอง และนั่ง

คนเดียว เธอรูถึงความรูสึกเหลานั้นดีวาเปนอยางไร จุดเริ่มตนของการถูกรังแกบางครั้งก็เปนเพราะวานักเรียน
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เหลานั้นไมมีเพื่อน ทําใหนักเรียนแกงแสบๆ คอยแอบจองจะเลนงานหรือลอเลียนอยูบอยๆ และดวยเหตุนั้นจึงทํา

ใหนักเรียนท่ีมักจะนั่งคนเดียวหรือไมมีเพ่ือนนั้นรูสึกไรคา ไมมีตัวตน กลัว และไมมีความสุข  การใชงาน

แอพพลิเคชั่น Sit With Us นี้มีวิธีใชที่งายและไมซับซอน เพียงแคเขาไปในแอพพลิเคชั่นแลวหาเพื่อนในนั้นคุย

พรอมกับนัดแนะกัน และเม่ือไปถึงโตะ จะไมมีการถูกปฏิเสธ  ซึ่งแอพพลิเคชั่นดังกลาวเปนการสรางข้ึนมาเพ่ือ

แกปญหาภายในโรงเรียนในวงแคบๆ แตไดรับการตอบรับเปนอยางดี   

ขอมูลในการสืบคนเกี่ยวกับการกล่ันแกลงบนไซเบอร 

นอกจากการศึกษาวิจัยแลวยังพบวามีเว็บไซดที่เก่ียวของกับการกลั่นแกลงบนไซเบอรทั้งในประเทศไทย 

และตางประเทศ  และไดรวบรวมหนวยงานและนักวิชาการที่ใหความสนใจในประเด็นเรื่องการกลั่นแกลงบนไซ

เบอรในประเทศไทย   เพ่ือนําไปสูการประสานงาน และทํางานขับเคลื่อนเรื่องนี้ตอไปในอนาคต    
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การสนทนากลุม 

( Focus Group Discussion) 

ความคิดเห็นของวัยรุนที่มีตอการรังแกกันบนโลกไซเบอร  

แนวทางของวัยรุนในการปองกันการกลั่นแกลงในโลกออนไลน 
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บทนํา 

 

หลักการและเหตุผล 

 

          โลกยุคใหมไรพรมแดน  เปนโลกที่ขอมูลขาวสารสงตอไปถึงผูรับสารอยางรวดเร็วทั่วถึง  ทุกคน

สามารถเปนผูสงสารดวยเนื้อหาที่แตละคนคิดและทําไดดวยตัวเอง เรียกไดวา ขึ้นอยูกับวิจารญาณของแตละคน 

เนื้อหาขอมูลจึงมีทั้งทางบวกและทางลบที่หลายครั้งขาดการกลั่นกรองอยาง ถี่ถวน  ทําใหเกิดปรากฏการณคือ มี

การใชพ้ืนที่ไซเบอรในลักษณะของการรังแกหรือคุกคามผูอ่ืนโดยมีเจตนาที่จะสรางความทุกข  ความตึงเครียดของ

อารมณหรือการทํารายความรูสึกของผูอ่ืน  โดยยิ่งนานวันย่ิงเพ่ิมข้ึนทั่วโลก  การกระทําในลักษณะดังกลาวเรียกวา

การรังแกกลั่นแกลงบนพ้ืนที่ไซเบอรหรือโลกออนไลน   

 

ในตางประเทศนั้นการกลั่นแกลงกันทางอินเทอรเน็ตเปนประเด็นที่สําคัญ เนื่องจากมีสถิติ

เกี่ยวกับการกลั่นแกลงทางอินเทอรเน็ตสูง Hinduja, S. & Patchin, J. W. (2010) ระบุวามีจํานวนนักเรียนที่เคย

ถูกกลั่นแกลงทางอินเทอรเน็ตกวารอยละ 20 โดยประเด็นในการถูกกลั่นแกลงที่มากที่สุด ไดแก การโพสตขอความ

ที่ทํารายจิตใจรอยละ 13.7 การถูกปลอยขาวลือหรือเรื่องเสียหาย รอยละ 12.9 เมื่อถูกกลั่นแกลงทางอินเทอรเน็ต  

เด็กและเยาวชนทั้งชายและหญิงจะรูสึกโกรธมากที่สุด  รองลงมาคือรูสึกเสียใจ และอับอาย ตามลําดับ โดยเหยื่อ

สวนใหญมักจะเปนเด็กที่มีความมั่นใจในตัวเองต่ํา (Low Self-Esteem) และยังพบวาเหยื่อจากการกลั่นแกลงทาง

อินเทอรเน็ตที่อยูในวัยมัธยมนั้นจะมีแนวโนมฆาตัวตายสูง และการถูกกลั่นแกลงโดยการสงรูปภาพ ลามกอนาจาร 

หรือขอความเก่ียวกับเรื่องเพศ เปนปจจัยสําคัญในการคิดฆาตัวตายของเยาวชนมากกวาการถูกกลั่นแกลงใน

รูปแบบอ่ืน (อางใน : วัฒนาวดี ศรีวัฒนพงศ และพิมผกา ธานินพงศ  2558 : 130) 

 

เด็กก็คือเด็ก  การเติบโตในแตละชวงวัย  เกิดจากทั้งการเลี้ยงดู การเรียน สภาพแวดลอม  

รวมทั้งสื่อที่อยูรอบตัว  แตความเปนเด็กก็ยังคงเปนพัฒนาการตามชวงวัยที่ทุกคนตางเติบโตภายใตสังคมที่

เปลี่ยนแปลงไปอยางรวดเร็ว  ในยุคศตวรรษที่ 21  จึงเกิดปรากฏการณ “สังคมกมหนา”  ที่ทุกคนใชสื่ออยาง

แพรหลาย  การสื่อสารประเภทอื่น ๆ แทบจะไมมีความหมาย  และไมนาเชื่อวา  โลกยุคดิจิทัลที่ใชปลายนิ้วสัมผัส

สงขอมูลออนไลน  ทําใหเกิดการกระทบกระเทือนอารมณความรูสึกของผูคนอยางรวดเร็ว ทั่วถึง กวางขวาง และ

ทําใหเกิดความเลวรายอยางไมนาเชื่อ    
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  การกลั่นแกลงบนโลกไซเบอรกอใหเกิดผลกระทบทางดานอารมณ ทําใหเกิดความเครียดเพ่ิมมาก

ขึ้น จากการวิจัยพบวาการกลั่นแกลงบนโลกไซเบอรสามารถนําไปสู              การขาดความมั่นใจในตนเอง  

ป ญ ห า ค ร อ บ ค รั ว   ค ว า ม รุ น แ ร ง ใ น โ ร ง เ รี ย น  แ ล ะ พ ฤ ติ ก ร ร ม ท่ี ไ ม เ ห ม า ะ ส ม ต า ง  ๆ 

(http://www.endcyberbullying.org  : สืบคนขอมูลวันที่ 30 ธันวาคม 2560 ) 

 

 

 

 

 

 

                     

 

 

 

 

 

 

                          (ที่มา http://www.ipredator.co  : สืบคนขอมูลวันที่ 3 มกราคม 2561 ) 

 

        การกลั่นแกลงดังกลาว  กลายเปนประเด็นที่หนวยงานอยาง  ETCB Organization (End To 

Cyber Bullying) ไดรวบรวมสถิติการกลั่นแกลงบนโลกไซเบอรของวัยรุนในประเทศตางๆไวดังนี้ 

เบลเย่ียม : 34.3%  ของวัยรุนเบลเยี่ยมถูกกลั่นแกลงผานทางอินเทอรเน็ต หรือโทรศัพทมือถือ 

โปแลนด : 52 %  ของวัยรุนโปแลนดอายุ 12-17 ปที่ใชอินเทอรเน็ต เคยถูกลวงละเมิดผานทาง

เว็บ หรือโทรศพัทมือถือ 

เยอรมัน: 14.1%  ของนักเรียนที่เผชิญเหตุการณที่ไมดีในรูปแบบตางๆ เชน การลวงละเมิด การ

หมิ่นประมาท การหนีออกจากบาน การถูกลอลวง อันเกิดจากการถูกกลั่นแกลงบนโลกไซเบอร 

ญี่ปุน : 10%  ของนักเรียนมธัยมเคยถูกลวงละเมิดผานทางอีเมล เว็บไซต หรือ บล็อก 

สเปน : 25 –29%  ของวัยรุนถูกกลั่นแกลงผานทางโทรศัพทมือถือ หรืออินเทอรเน็ต  

(http://www.endcyberbullying.org  : สืบคนขอมูลวันที่ 30 ธันวาคม 2560 ) 
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Kim Su Hyun สรุปผลการศึกษา ของ Singapore Children’s Society and the Institute of 

Mental Health  เมื่อป 2014   จากการศึกษานักเรียนสิงคโปรอายุ 12-17 ป จํานวน 3,319 คน  พบวา เด็ก 

10%  เคยตกเปนเหยื่อของการกลั่นแกลงบนโลกไซเบอร และ จาก 40% ของผูตกเปนเหยื่อกลายเปนผูกลั่นแกลง

บนโลกไซเบอร   

 

 

 

 

 

 

 

 

 

 

 

 

 

(https://www.theurbanwire.com: สืบคนขอมูลวันที่ 4 มกราคม  2561) 
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แนวโนมการกลั่นแกลงบนโลกไซเบอรมากขึ้นๆ ดังสถิติที่ Michael Nuccitelli  นักจิตวิทยา 

(2013)  ไดวิเคราะหไววาหากสังคมไมเรงแกไขการรังแกกันบนโลกไซเบอรตั้งแตตอนนี้ ในป2020 การรังแกบนโลก

ไซเบอรจะถูกประกาศเปนโรคระบาดทางดิจิทัล 

 

                              

 

 

 

 

 

 

 

 

 

 

 

(ที่มา http://www.ipredator.co  : สืบคนขอมูลวันที่ 3 มกราคม 2561 ) 

 

จากปญหาและปรากฏการณ “การรังแกกันในพื้นที่ไซเบอร” จากทั่วทุกมุมโลกกลายเปนเรื่อง

เรงดวนที่ทุกฝายตองเขาไปจัดการดูแล  เพราะปญหาดังกลาวไดคราชีวิตเด็กและวัยรุนทั่วโลกไปแลวมากมาย 

(สุภาวดี เจริญวานิช 2560 : 639 ) 

  คําวา  “Cyberbullying หรือการกลั่นแกลงบนโลกไซเบอร” ไดถูกบัญญัติขึ้น                     มี

นักวิชาการ นักจิตวิทยา นักนิเทศศาสตร  และผูเก่ียวของตางใหความสนใจเรื่องนี้อยางกวางขวาง  ท้ังนี้ เพ่ือ

ปองกันปญหาที่อาจเกิดขึ้นจากสื่อยุคใหมที่มีผลกระทบพัฒนาการของเด็กในสังคมยุคปจจุบัน  เพราะแนวโนมของ

ปญหานับวันจะขยายวงกวางและรุนแรงมากขึ้นทีละนอย  สิ่งสําคัญ คือ กลายเปนเรื่องของ “พฤติกรรมปกติ

ธรรมดา” ที่ไมมีใครเห็นวาเปนเรื่องสําคัญที่ตองชวยกันหยุดยั้ง หามปราม  รวมท้ังไมรูดวยซ้ําวา  เปนสิ่งเลวรายที่

ทุกคนตองชวยกันยุติ  โดยเฉพาะเด็กไทยที่ใชสื่อมากเปนอันดับตน ๆ  และยังไมมีใครใสใจเรื่องการกลั่นแกลงที่

สรางความรุนแรงบนโลกไซเบอร 

ทุกวันศุกรที่ 3 ของเดือนมิถุนายนจะตรงกับวัน Stop Cyberbullying Day หรือวันหยุดการกลั่น

แกลงกันบนโลกไซเบอร   เพ่ือลดผลกระทบจากการกลั่นแกลงบนโลกไซเบอร  ซึ่งมีแนวโนมขยายตัวเพ่ิมมากขึ้น
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อยางตอเนื่อง และในบางกรณีการกลั่นแกลงสงผลกระทบรุนแรงจนเกิดการสูญเสียชีวิต  จากการฆาตัวตายของผูที่

ถูกกลั่นแกลง  และที่นาเปนหวงคือ ความไมรูวาสิ่งที่กําลังทําอยูนั้น ถือวาเปน Cyberbullying ขอมูลวิจัยข้ันตน 

(preliminary) เรื่อง “ความชุกและปจจัยที่เก่ียวของกับการกลั่นแกลงบนโลกไซเบอร ในระดับชั้น ม.1-3” โดย

ความรวมมือระดับนานาชาติ 14 ประเทศทั่วโลก  ระบุวา เด็กไทยเกือบ 80% มีประสบการณถูกกลั่นแกลงในชีวิต

จริง โดย 66%         ถูกแกลงอยางนอยสัปดาหละ 1 ครั้ง และอีก 12% ถูกแกลงทุกวัน  ขณะที่เด็กไทย 45 %                

มีประสบการณถูกกลั่นแกลงทางโลกไซเบอร      

 

 

 

 

 

 

 

 

 

 

 

       (ที่มา http://www.brandbuffet.in.th: สืบคนขอมูลวันที่ 16 ธันวาคม 2560) 

McAfee  บริษัทดานความปลอดภัยทางไซเบอรออกรายงานฉบับลาสุดเก่ียวกับการคาดการณ

ภัย  เทรนดไซเบอรในป 2018 ที่กําลังจะมาถึง  มี 5 เทรนด   หนึ่งในเทรนด  พูดถึงอันตรายที่จะเกิดข้ึนกับเด็ก

และเยาวชนในโลกยุคดิจิทัล  ผูใหญอยางเราเรียนรูที่จะจัดการชีวิตดิจิทัลของเราไดเองผานประสบการณและ

บทเรียนอันหลากหลาย เชน เราเริ่มเรียนรูวาอะไรควรโพสต   ไมควรโพสต    เราแชรขอมูลสวนตัวอะไรไดบาง 
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เราจะใชเครื่องมืออะไรในการรักษาคําเสิรชของเราใหเปนความลับ  แตเด็กที่เริ่มตนใชเทคโนโลยีไมสามารถจัดการ

เรื่องนี้ไดดวยตัวเอง  และผลลัพธของมันก็อาจจะอยูติดตัวพวกเขาไปอยางยาวนานจนเติบโตเปนผูใหญนั่นเลย

ทีเดียว การขาดวิจารณญาณ  ความรูเทาไมถึงการณของเด็กที่ใชสื่อยุคใหมเปนเพ่ือน  กลายเปนชีวิตที่อาจลมเหลว 

สูญเสีย  โศกเศรา หากมีการกระทําโดยไมคิดผานสื่อโซเชียล  และสามารถขีดเสนชีวิตแหงการเติบโตของเด็กใน

รูปแบบที่ไมคาดฝน  เพราะชีวิตอาจพลิกผันโดงดัง หรือดับไดเพียงขามคืนแบบตั้งใจและไมตั้งใจ (จิตตสุภา ฉิน 

2560)    

ในขณะเดียวกัน  เด็กไทยกลายเปนคนที่เขาถึงสื่อโซเชียลแบบ “ติด” มีพฤติกรรมไมเพียง โพสต

และสอง  แตพรอมใหความเห็น หรือ “เมนต” แบบสนุก  ไมคดิวาจะเกิดผลอยางไรตอสิ่งที่ตนเองเขียน 

บริษัท แมคแคน เวิลดกรุป (ประเทศไทย) เปดเผยวา  จากผลสํารวจพฤติกรรมและความคิดของ

กลุมวัยรุนยุคใหมอายุ 16-20 ป จํานวน 3 หมื่นคน ใน 18 ประเทศ หัวขอ Truth About Youth ภายใตธีม 

Kaleiduscope kid หรือตัวแทนวัยรุนทุก ๆ คนที่เปดรับแรงบันดาลใจที่แตกตางจากทั่วทุกมุมโลก  พบวา

พฤติกรรมของวัยรุนไทยชอบเขาไปคอมเมนตในโซเซียลมีเดียเชิงลบมากเปนอันดับ 1 ของโลก หรือคิดเปนสัดสวน 

67% ของวัยรุนทั้งหมดท่ีทําการสํารวจทั้งนี้ จํานวนดังกลาวถือวาสูงกวาภาพรวม วัยรุนทั่วโลกที่ชอบเขาไป คอม

เมนตในโซเซียลเชิงลบ ซึ่งมีคาเฉลี่ยเพียง 16% เทานั้น (http://www.posttoday.com : สืบคนขอมูลวันที่ 16 

ธันวาคม 2560) 

หากมองถึงความจริงท่ีเกิดขึ้นในสังคมไทย  เราจะพบวา  โลกโซเชียลกลายเปนเพื่อนวัยรุนที่เปน

เวทีแสดงออกทั้งทางบวกและลบ  จนกลายเปนพฤติกรรมเสพติดสื่อที่ไมมีใครใหความสนใจวา  ผูที่ถูกกระทําจะมี

ความรูสึกอยางไร  สะเทือนใจหรือไม หรือจะมีผลอยางไรตอตนเองในอนาคต 

Cyberbullying  ถือเปนความรุนแรงรูปแบบหนึ่งที่ไมสามารถปลอยปละละเลย  ไปได  เพราะ

เมื่อไรที่สังคมปดตาไมรับรูปญหา  จะถือวายอมรับไดโดยพฤตินัย  ซึ่งเทากับเปนการบมเพาะความรุนแรง  และ

เมื่อสังคมมองวาเปนเรื่องปกติ จะสรางสังคมแหงความรุนแรงขึ้น จนอาจขยายตัวไปสูความรุนแรงหรือ

อาชญากรรมรูปแบบอื่น  ซึ่งในสังคมคนญ่ีปุนมกีารปลูกฝงใหไมทนตอความรุนแรงทุกรูปแบบไมวาจะเปนเรื่องใดก็

ตามหรือเรียกวา Zero Tolerance ซึ่งญี่ปุนใหความสําคัญอยางมาก  (http:// www.digitalagemag.com : 

สืบคนขอมูลวันที่ 3 มกราคม 2561) 

สิ่งที่นาเปนหวงสําหรับสังคมไทยก็คือ การรังแกกันผานโลกไซเบอร เปนความรุนแรงที่ไมทราบวา

ใครเปนผูกระทําซึ่งสามารถทําความรุนแรงกับใคร ที่ไหน หรือเมื่อไรก็ได           และผูกระทําก็สามารถจะตอกย้ํา

ความรุนแรงอยางตอเนื่อง โดยที่สักวันหนึ่งเหยื่อที่เคยถูกกระทํา         ก็อาจกลับมาเปนผูกระทําความรุนแรงเอง
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เพื่อแกแคน เปนวงจรความรุนแรงท่ีไมมีจุดจบ ดวยเห็นวาเรื่องเหลานี้เปนเรื่องธรรมดาที่ใครๆ เขาก็ทํากัน ซึ่ง

ผลกระทบก็คือความรุนแรงและบาดแผลที่เกาะกินในจิตใจของเด็ก ๆ จากการสํารวจเด็กในกรุงเทพฯ และ

ปริมณฑล พบวา มีเด็กถึง 48% ที่อยูในวงจรการรังแกกันผานโลกไซเบอรโดยอาจเปนทั้งผูกระทํา  เหย่ือ และผู

เฝาดูหรือสงตอขอมูลไปยังกลุม          อื่น ๆ  ซึ่งเด็กสวนใหญท่ีอยูในวงจรนี้จะอยูในชั้นมัธยมศึกษาตอนตน โดย

เวลาที่ใชในการรังแกบนโลกไซเบอรคือ ชวง 6 โมงเย็น–3 ทุม ซึ่งเปนชวงเวลาที่เด็ก ๆ ทําการบานและใช

อินเทอรเน็ต (วัฒนาวดี ศรีวัฒนพงศ และพิมผกา ธานินพงศ  2558 : 130) 

  จากประเด็นปญหาที่เกิดขึ้นเรื่องการกลั่นแกลงบนโลกไซเบอร โดยเฉพาะในประเทศไทย   จึง

เปนเรื่องสําคัญที่ตองทาํการศึกษาวากลุมวัยรุนไทยมีการกลั่นแกลงบนโลก            ไซเบอรในรูปแบบใด   มีการ

รับรูเก่ียวกับผลกระทบของการกลั่นแกลงบนโลกไซเบอรของกลุมวัยรุนหรือไม   และมีความคิดเห็นเก่ียวกับวิธีการ

ปองกันการการกลั่นแกลงบนโลกไซเบอรอยางไร  เพ่ือเปนแนวทางในการปองกันแกไขปญหาและผลกระทบที่

อาจจะเกิดขึ้นจากการรังแกกลั่นแกลงบนโลกไซเบอรอยางเหมาะสม 

วัตถุประสงค 

1.  เพ่ือศึกษารูปแบบการกลั่นแกลงบนโลกไซเบอร ของกลุมวัยรุน  

  2.  เพ่ือศึกษาการรับรูของวัยรุนเก่ียวกับผลกระทบจากการกลั่นแกลงบนโลก              ไซเบอร 

  3.  เพ่ือศึกษาวิธีการปองกันการกลั่นแกลงบนโลกไซเบอรของวัยรุน 

 

นิยามศัพท 

             วัยรุน หมายถึง ผูที่มีอายุในชวงอายุ 15- 18 ป  

 

ประโยชนที่คาดวาจะไดรับ 

 1. ทําใหทราบรูปแบบการกลั่นแกลงบนโลกไซเบอรของกลุมวัยรุน 

            2. ทําใหทราบถึงการรับรูของวัยรุนเกี่ยวกับผลกระทบจากการกลั่นแกลงบนโลก            ไซ

เบอร 

             3. ทําใหทราบถึงความคิดเห็นของวัยรุนที่มีตอการปองกันการกลั่นแกลงบนโลก             ไซ

เบอร 

4. ทําใหมีองคความรูเกี่ยวกับการกลั่นแกลงบนโลกไซเบอรของกลุมวัยรุน อันจะนําไปสูการหา

แนวทางในการปองกันและแกไขผลกระทบที่จะเกิดข้ึนกับวัยรุน  
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บทที่ 2 

แนวความคิดและงานวิจัยที่เกี่ยวของ 

   

ความหมายของการกลั่นแกลงบนโลกไซเบอร (Cyberbullying)  

      เด็กและเยาวชนสวนใหญตองเผชิญปญหาการกลั่นแกลงทั้งการกลั่นแกลงแบบธรรมดา และการ

กลั่นแกลงบนโลกไซเบอร  สมร แสงอรุณ (2554:1)  อธิบายวา การกลั่นแกลง การขมเหงรังแกในโรงเรียนเปน

ปญหาของการใชอํานาจและความกาวราวในความสัมพันธที่เกิดข้ึนระหวางบุคคลหรือกลุมบุคคลที่มีอํานาจซึ่งทํา

รายอยูซ้ําๆตอบุคคลหรือกลุมบุคคลที่ออนแอกวา ซึ่งไมอาจปกปองตนเองได สงผลใหผูถูกขมเหงรังแกเกิดความ

ทุกขทรมานทั้งรางกายและจิตใจ  

                    การกลั่นแกลงเปนการทําพฤติกรรมที่เจตนาเปนพฤติกรรมที่เลวราย  มีการกระทําซ้ําหลายๆครั้ง 

เก่ียวของกับเรื่องความไมสมดุลของอํานาจ Signe Whitson (2016) อธิบายลักษณะของการกลั่นแกลงวา

ประกอบดวย 3P’s 

1. Purpose (เจตนา) การกลั่นแกลงเปนการกระทําโดยเจตนา ไมไดเกิดจากอุบัติเหตุ หรือ ความ

ไมตั้งใจ 

2. Pattern (รูปแบบ) พฤติกรรมเลวรายที่เกิดขึ้น ซ้ําๆ 

3. Power (อํานาจ) ผูที่กลั่นแกลงมีอํานาจหรืออิทธิพลมากกวาผูถูกกลั่นแกลง 

เมื่อความกาวหนาทางเทคโนโลยีการสื่อสารเขามาในวิถีชีวิตของเด็กรุนใหม  กอใหเกิด

ปรากฏการณการการกลั่นแกลงในรูปแบบใหมท่ีเรียกวาการกลั่นแกลงบนโลกไซเบอร ที่นับวันจะสงผลกระทบตอ

เด็กและเยาวชนเพิ่มมากขึ้น ดังที่ Dr Martyn Wild กลาวไววา  “Cyber-bullying is poised to turn into the 

biggest online concern, already affecting up to 35% of all 

children”   (http://www.wiseoldsayings.com/cyber-bullying-quotes สืบคนขอมูล 21 มกราคม 2561) 

 

              ธาม  เชื้อสถาปนศิริ (2560) อธิบายความแตกตางของการกลั่นแกลงกันบนโลก 

ไซเบอร หรือออนไลน กับการกลั่นแกลงธรรมดาไวดังนี้ 
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BULLYING vs CYBER  BULLYING 

Bullying/ การกลั่นแกลงธรรมดา Bullying/ การกลั่นแกลงออนไลน 

Face-to-face  แกลงกันตอหนาตอตา 24 ชั่วโมงตอวัน/ 7 วันตอสัปดาห/ 365 วันตอป 

Limit to onlookers/ 

จบลงเม่ือมีคนมอง สังเกต 

No safe space-hard to escape 

/ไมมีพื้นที่ปลอดภัย ยากที่จะหลบหนี 

Bully can be identified/ 

สามารถระบุตัวตนคนแกลงได 

Bully can be anonymous/ 

ไมสามารถระบุตัวตนคนแกลงได 

สามารถมองเห็นหนาและปฏิกริยา 

ของคนถูกแกลง และคนที่มองโดยรอบ 

ไมสามารถแสดงความชวยเหลือหรือความเห็นใจ 

คนที่ถูกแกลงได 

แกลงไดเฉพาะที่โรงเรียน  สนามเด็กเลน 

โรงอาหาร ที่สาธารณะอื่น ๆ 

ไมมีขอจํากัดเงื่อนไขเชิงพ้ืนที่ 

(แกลงกันไดจากทั่วโลก) 

คนถูกแกลงและคนแกลงอยูในพ้ืนที่และเวลา

เดียวกัน 

คนถูกแกลงเปนเปาหมายของการรังแกไดงาย 

 

ความแตกตางของการกลั่นแกลงกันบนโลกไซเบอร กับการกลั่นแกลงธรรมดาที่เห็นไดชัดเจน

ที่สุดคือเหยื่อของการกลั่นแกลงบนโลกไซเบอร สามารถถูกกลั่นแกลงไดทุกที่ทุกเวลาเพราะเด็กสวนใหญสามารถ

เขาถึงส่ือดิจิทัลไดแมไมไดอยูที่โรงเรียน 

          ชาญวิทย พรนภดลและคณะ( 2557: 8) อธิบายความหมายของ การกลั่นแกลงบนโลกไซเบอร 

(cyberbullying) วาคือการกลั่นแกลงผานชองทางอินเทอรเน็ตและเครือขายสังคมออนไลนมีทั้งการใสรายปายสี 

การใชถอยคําหยาบคายตอวา หรือการสงตอขอมูลลับทางอินเทอรเน็ต เพื่อทําใหเกิดความเสียหาย ทําใหผูที่ถูก

กลั่นแกลงเจ็บปวดและเกิดผลกระทบตอจิตใจ 

          การกลั่นแกลงบนโลกไซเบอรคือการกลั่นแกลง รังแก หรือคุกคามโดยเจตนาผาน สื่อดิจิทัล เชน 

โทรศัพทมือถือ คอมพิวเตอร และแท็บเล็ต ผูที่กลั่นแกลงจะสงขอความหรือรูปภาพผาน  SMS, กลองขอความ 

และแอพพิเคชั่น หรือสงผานออนไลนในโซเชียลมีเดีย, กระดานสนทนา หรือเกมออนไลนที่ผูใชสามารถเปดดู มี

สวนรวมหรือแบงปนเนื้อหาได การกลั่นแกลงลักษณะนี้มักกระทําซ้ําๆ ไปยังเหยื่อหรือผูที่ถูกกลั่นแกลงโดยผูรังแก

จะเปดเผย หรือปดบังตัวตนก็ได  วิธีการคือโดยการสง โพสต หรือแชรขอมูลดานลบ เปนเท็จ หยาบคาย และทํา

รายจิตใจผูอ่ืน บางกรณีการกลั่นแกลงบนโลกไซเบอรอาจรวมถึงการแชรขอมูลสวนตัวของผูอื่นโดยมีเจตนา



74 
 

เพ่ือที่จะทําใหเจาตัวอับอายหรือทําลายชื่อเสียง บางครั้งการกลั่นแกลงบนโลกไซเบอรเลยไปถึงระดับที่ผิดกฎหมาย

หรือเปนอาชญากรรมได ประการสําคัญ การปฏิบัติตอผูอื่นโดยไมเจตนา หรือไมสุภาพ เพียงครั้งเดียว ไมอาจถือวา

เปนการกลั่นแกลงได   คุณลักษณะประการสําคัญของการกลั่นแกลงบนโลกไซเบอรคอื เปนการกระทําที่จงใจ และ

กระทําตอผูถูกกระทําซ้ําๆ หลายครั้ง (สรานนท  อินทนนท 2561) 

 อัปสร เสถียรทิพย และ คณะ (2560) สรุปลักษณะการกลั่นแกลงบนโลกไซเบอร ไวเปนประเด็น

สําคัญดังนี้  

- การใชโทรศพัทมือถือ อินเทอรเน็ต หรือสื่อออนไลนรูปแบบตาง ๆ ในการทํารายกัน 

 -  เผยแพรไปยังผูชมเปนจํานวนมาก  ดูซ้ําไดจนกวาจะลบ 

 -  สรางความเสียหาย หรือเสื่อมเสียชื่อเสียงแกผูถูกกระทํา 

 -  มีลักษณะเปนนิรนาม ไมทราบตัวผูกระทํา 

 

หมายเหตุ : ข้ึนอยูกับการตีความถึงเจตนาและความสัมพันธระหวางกันดวย พฤติกรรมเดียวกัน 

หากเปนเพ่ือนอาจตีความวาไมเปนการใชความรุนแรงได 

 

ประเภทของการกลั่นแกลงบนโลกไซเบอร 

  สรานนท อินทนนท (2561) แบงประเภทการกลั่นแกลงบนโลกไซเบอร ไว          10 ประเภท 

ไดแก  

1. การแกลงแหย  (Trolling)  ผูกลั่นแกลงจะรังแกผูอ่ืนดวยการใชถอยคําดูถูกเหยียดหยาม ใน

หองสนทนา หรือในสังคมออนไลน โดยมีเจตนาแหยใหเหยื่อตอบโตกลับมาดวยถอยคํารุนแรง 

2. การใสความ (Denigration/Dissing) ผูกลั่นแกลงเผยแพรขอมูลเท็จทําใหผูอ่ืนไดรับความ

เสียหาย อับอาย หรือกลายเปนตัวตลก  

3. การกีดกันผูอื่นออกจากกลุม (Exclusion) ผูกลั่นแกลง ลบ บล็อกผูอ่ืนไมใหเขากลุมในสังคม

ออนไลน โดยสรางความหมางเมิน หรืออคติผานขอความ หรือกิจกรรมกลุมออนไลน เพ่ือกีดกันเหยื่อออกจากกลุม 

4. การแพรความลับ (Outing) ผูกลั่นแกลงลวงรูแลวนําขอมูลสวนตัว หรือความลับของผูอื่นไป

เผยแพรในโลกออนไลนโดยมีเจตนาเพ่ือใหอับอาย  

5. การลอลวง (Trickery) การใชอุบายใหผูอื่นเปดเผยขอมูลสวนตัวหรือความลับที่นาอาย แลว

นําไปเผยแพรตอในสังคมออนไลน 
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6. การแอบอางชื่อ หรือตัวตนของผูอื่น (Impersonation/Fraping) ผูกลั่นแกลงจะล็อกอิน

บัญชีการใชสื่อออนไลนของผูอ่ืน แลวแกลงโพสตขอความหรือรูปภาพที่นาอับอายลงในสื่อออนไลน  

7. การสรางบัญชีใชงานปลอมเพื่อรังแกผูอื่น (Fake profiles) ผูกลั่นแกลงจะซอนตัวตนที่

แทจริงของตัวเองโดยการสรางบัญชีปลอมข้ึนมา แลวสงรูปภาพหรือขอความเพ่ือกลั่นแกลงผูอ่ืน 

8. การขโมยอัตลักษณดิจิทัล (Catfish) ผูกลั่นแกลงจะขโมยรูปภาพของผูอื่นแลวนําไปสราง

ตัวตนใหม เพ่ือหวังผลในการหลอกลวง 

9. การกอกวน คุกคาม (Harassment) ผูกลั่นแกลงจะคุกคามผูอ่ืนซ้ํา ๆ หลายครั้ง โดยสง

ขอความเชิง คุกคาม หรือขมขูใหหวาดกลัว 

10. การคุกคามขมขูอยางจริงจัง และรุนแรงผานสื่อดิจิทัล (Cyberstalking)        ผูกลั่นแกลง

ขมขูวาจะทําใหเหย่ือเสียชื่อเสียง หรือจะทํารายรางกาย รวมถึงการที่ผูใหญสงขอความติดตอเยาวชนผานสื่อ

ออนไลนเพ่ือหวังที่จะทําอนาจาร    

 

รูปแบบการกลั่นแกลงบนโลกไซเบอรที่วัยรุนไทยรับรูมีเพียง 6 ประเภท ไดแก 

                      1. การโจมตีหรือดาทอกันผานอินเทอรเน็ตและโทรศัพทมือถือ ประกอบดวย การดาทอ หรือ

พูดจาสอเสียดกันผานอินเทอรเน็ต การนินทาผูอ่ืนผานเครือขายสังคมออนไลน และการมีสายโทรศัพทนิรนามโทร

มาดาเพ่ือความสะใจ 

2. การคกุคามทางเพศออนไลน ประกอบดวย การพูดจาคุกคามทางเพศผานเครือขายสังคม การ

บีบบังคบัใหมีการแสดงกิจกรรมทางเพศผานกลองหรือเว็บแคม และการสงรูปภาพหรือวิดีโอในลักษณะโป เปลือย 

โดยที่ผูรับไมตองการ 

3. การแอบอางตัวตนของผูอ่ืน ประกอบดวย การขโมยรหัสผานบัญชีผูใชของผูอ่ืน การแอบใชชื่อ

ของผูอ่ืนในการใชอินเทอรเน็ตเพ่ือใหรายผูอ่ืน รวมถึงการสวมรอยในเครือขายสังคมของผูอ่ืนเพ่ือความเสียหายใน

รูปแบบตาง ๆ 

 4. การแบล็คเมลกัน ประกอบดวย การนําขอมูลสวนตัวหรือขอมูลที่เปนความลับของผูอ่ืนทั้งใน

รูปของขอความ ภาพหรือวีดิโอไปเผยแพร การใสรายปายสีผูอื่นเพ่ือใหเกิดความเสียหาย การถายรูปเพ่ือนแบบ

หลุด ๆ แลวเอาไปแสดงความคิดเห็นอยางสนุกสนาน และการตัดตอรูปภาพแลวใสขอความเพื่อใหผูอ่ืนเกิดความ

เสียหาย 
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5. การหลอกลวงออนไลน ประกอบดวย การโฆษณาลอลวงใหหลงเชื่อ การหลอกลวงเพ่ือ

จําหนายสินคาลอกเลียนแบบ การหลอกลวงใหมีการโอนเงินในลักษณะตาง ๆ รวมไปถึงการหลอกลวงใหมีการนัด

เจอกันเพ่ือกระทําการใดๆ ในลักษณะที่อีกฝายไมยินยอม 

6. การสรางกลุมในเครือขายสังคมเพ่ือโจมตีบุคคลที่ตัวเองไมชอบประกอบดวย การสรางกลุมใน

เครือขายสังคมออนไลนเพ่ือโจมตีเพ่ือนที่ตัวเองไมชอบ และการสรางกลุมในเครือขายสังคมออนไลนเพื่อโจมตี

บุคคลที่มีชื่อเสียงเชน ดารา นักรอง หรือนักการเมืองที่ตัวเองไมชอบ (ณัฐรัชต สาเมาะ 2556)  

ในตางประเทศ มีการรวบรวมขอมูล Cyberbullying Facts and Statistics ระบุประเภทของ

การกลั่นแกลงบนโลกไซเบอร ดังนี้  

รอยละ 19 ของการกลั่นแกลงบนอินเทอรเน็ต คือ การแพรกระจายของขาวลือ  

รอยละ 13 ของเด็กที่ตกเปนเหยื่อ ไดรับความรูสึกเจ็บปวด  

รอยละ 72 ของเด็กที่ถูกกลั่นแกลงบนอินเทอรเน็ต เกิดขึ้นเนื่องจากรูปลักษณของพวกเขา  

รอยละ 26 ของเด็กที่ตกเปนเหยื่อ ถูกเลือกจากเชื้อชาติ หรือศาสนาของพวกเขา  

รอยละ 22 ของเด็กที่ตกเปนเหยื่อ รูสึกวาเรื่องเพศ เปนสาเหตุของการกลั่นแกลง  

รอยละ 40 ของเด็กออทิสติก และรอยละ 60 ของเด็กที่มีอาการของโรค Asperger's ประสบกับ

ปญหาการขมขูทั้งทางออนไลน และออฟไลน  

รอยละ 41 ของเด็กหญิง มีแนวโนมท่ีจะประสบกับปญหาการกลั่นแกลงทางอินเทอรเน็ตในบาง

ชวงเวลาของชีวิต มากกวาเด็กชาย ที่ตกเปนเหย่ือ รอยละ 28 (http://www.teensafe.com อางใน  ศรีลัดดา อุ

ทยารัตน 2560:92) 

                จากการศกึษาพฤติกรรมการขมเหงรังแกผานโลกไซเบอรของเยาวชนไทยในเขตกรุงเทพมหานคร

ของวิมลทิพย มกุสิกพันธและคณะ (2552) พบวา รูปแบบของการกลั่นแกลงทางไซเบอรที่พบมากที่สุดคือ  การดา

ทอกันดวยขอความหยาบคาย และยังพบกรณีการตัดตอภาพ  สรางขอมูลเท็จ รวมไปถึงการตั้งกลุมออนไลนกีดกัน

เพื่อนออกจากกลุม  โดยมักเกิดในเด็กชวงวัย 13-16 ป ขณะที่ชองทางโซเซียลมีเดียที่ใชมากที่สุด ไดแก เฟชบุก 

(http://www.digitalagemag. com : สืบคนขอมูลวันที่ 3 มกราคม 2561) งานวิจัยเรื่อง  “การปรึกษาแบบกลุม

ดวยเทคนิคการสรางความมั่นคงทางจิตใจเพ่ือเสริมสรางทักษะการเผชิญปญหา  สําหรับเยาวชนที่ถูกรังแกผานโลก

ไซเบอร”   ของจิตตพันธ ความคะนึง และมฤษฎ แกวจินดา (2559) ซึ่งเก็บรวบรวมขอมูลดวยการแจก

แบบสอบถามแกนักเรียนระดับมัธยมปลาย จากโรงเรียนในสังกัด สช. เขตกรุงเทพมหานคร จํานวน 1,146 คน 

พบวา 
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  ผลการวิจัยเชิงสํารวจจากกลุมตัวอยางนักเรียนระดับมัธยมศึกษา 1,146 คน พบวาเปนเพศชาย

รอยละ  32.1 เปนเพศหญิงรอยละ  67.7  มีอายุเฉลี่ย 17.04 ป กําลังศึกษาอยูระดับ           ชั้นมัธยมศึกษาปที่ 

4 รอยละ 30.8 ชั้นมัธยมศึกษาปที่ 5 รอยละ 37.5 และชั้นมัธยมศึกษาชั้นปที่ 6 รอยละ 31.3 มีคาเฉลี่ยผลการ

เรียนเทากับ 3.13 และสามารถเขาถึงและใชสื่อสังคมออนไลนมากถึงรอยละ 92.8 ในกลุมตัวอยางที่ใชสื่อสังคม

ออนไลน    พบวามีความเกี่ยวของกับการรังแกผาน            โลกไซเบอร โดยเปนผูรูเห็นการรังแกรอยละ 94.3 

เปนผูรังแกรอยละ 86.2 และเปนผูถูกรังแก           รอยละ 75.5 ในจํานวนนี้มีเยาวชนที่ถูกรังแกผานโลกไซเบอร

ระบุวาตนเองยังคงไดรับผลกระทบในปจจุบันถึงรอยละ 10 เยาวชนที่เก่ียวของกับพฤติกรรมรังแกทั้งที่เปนผูรังแก  

ผูถูกรังแก และผูรูเห็นเหตุการณลวนเก่ียวของกับพฤติกรรมนินทา  ดาทอ ลอเลียนผานโลกไซเบอรมากที่สุด และมี

ความแตกตางกันในลําดับรองลงมา โดยมีรายละเอียดในตารางที่ 1 
 

ตารางที่ 1   แสดงรอยละของพฤติกรรมรังแกผานโลกไซเบอร จําแนกตามบทบาทผูรังแก  

                  ผูถูกรังแก  และผูรูเห็นการรังแก 
 

พฤติกรรมรังแกผานโลกไซเบอร ผูรังแก 

(n =916) 

ผูถูกรังแก 

(n =803) 

ผูรูเห็นการรังแก 

(n =1003) 

นินทา  ดาทอ  ลอเลียน 81.6 73.2 76.9 

กีดกันหรือเลือกออกจากกลุม 64.2 24.3 45.3 

สง/ไดรบัขอความกอกวนหรือขมขู 22.7 35.6 40.3 

เผยแพรขอมูลลับ 18.4 22.2 37.5 

แอบอางชื่อไปโพสตหรือเผยแพรขอมูลใหรายผูอ่ืน 13.6 11.0 33.7 

ตัดตอภาพหรือคลิปวีดีโอ แลวเผยแพรตอ

สาธารณะ 

5.0 21.3 39.3 

โทรศพัทกลั่นแกลง 27.3 57.5 17.5 

 

ผลกระทบจากการกลั่นแกลงบนโลกไซเบอร 

                 จากการศึกษาของ Sameer Hinduja และ Justin W. Patchin (2014) พบวา ผลกระทบทาง

ลบจากการถูกกลั่นแกลงบนโลกไซเบอร  เริ่มแรกผูถูกกลั่นแกลงจะรูสึกหดหู  เศรา โกรธ และหงุดหงิด วัยรุนคน

หนึ่งกลาววา การกลั่นแกลงบนโลกไซเบอรทํารายทั้งทางดานรางกายและจิตใจ เกิดความกลัวและขาดความเชื่อมั่น

ในตนเอง  ทําใหรูสึกปวย และรูสึกไรคา   ผูถูกกลั่นแกลงบนโลกไซเบอรเปดเผยวาบอยครั้งที่พวกเขารูสึกกลัว และ

ไมกลาที่จะไปโรงเรียน และจากการวิจัยพบวามีการเชื่อมโยงระหวางการกลั่นแกลงบนโลกไซเบอร กับ การขาด
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ความมั่นใจในตนเอง ปญหาครอบครัว ผลการเรียน ความรุนแรงในโรงเรียน และพฤติกรรมการกระทําผิดตาง ๆ 

สุดทายมีรายงานวาวัยรุนที่ถูกกลั่นแกลงเกิดความคิดอยากฆาตัวตาย และมีกรณีเด็กฆาตัวตายทั้งในอเมริกาและ

ตางประเทศ ที่ผูถูกกลั่นแกลงบนโลกไซเบอรที่ตองจบชีวิตลง 
   

        ในตางประเทศมีการศึกษาผลกระทบการกลั่นแกลงบนโลกไซเบอรที่มีตอเด็กพบสถิติที่นาสนใจ

ดังนี้  

มากกวา 7 ใน 10 ของเด็ก รูสึกวาการกลั่นแกลงสงผลเสียตอชีวิตทางสังคมของพวกเขา  

รอยละ 83 ของเด็กที่ตกเปนเหยื่อรูสึกวา การถูกขมเหงทําลายความนับถือในตัวเอง  

รอยละ 30 ของผูที่ตกเปนเหยื่อ หันมาทํารายตัวเอง เพ่ิมขึ้นกวารอยละ 6  

รอยละ 30 ของเด็กที่ถูกรังแก มีความคิดอยากฆาตัวตายเพิ่มข้ึน รอยละ 5  

รอยละ 10 ของเด็กพยายามใชชีวิตของตัวเองตอไป ในขณะที่ถูกกลั่นแกลง  

รอยละ 7 ของผูที่ตกเปนเหยื่อ ไดรังแกคนอื่นๆ อันเนื่องมาจากความทุกขทรมานของพวกเขา    

(http://www.teensafe.com อางในศรีลัดดา อุทยารัตน 2560:93) 

                    ในประเทศไทยไดมีการศึกษาผลกระทบจากการกลั่นแกลงบนโลกไซเบอร เรื่อง “การรับรูของ

เยาวชนตอการรังแกในพ้ืนท่ีไซเบอร” พบวาผลกระทบจากการรังแกกันผาน 

โลกไซเบอรตามการรับรูของเยาวชนเอง แบงไดเปน 

-  ผลกระทบในระดับบุคคล การถูกกระทําในลักษณะการรังแกในพ้ืนที่ไซเบอรไมวาจะอยูใน

รูปแบบไหนก็ตาม อยางนอยที่สุดก็จะสงผลกระทบตอตัวของเยาวชนเอง โดยเฉพาะในดานของอารมณและจิตใจ  

เนื่องจากการถูกรังแกในพ้ืนที่ไซเบอรจะทําใหเยาวชนรูสึกรําคาญ รูสึกเบื่อ และรูสึกแย เพราะการกระทําดังกลาว

ถือวาเปนการคุกคามพื้นที่สวนตัวของพวกเขา  ซึ่งผลกระทบดังกลาวยังสงผลในมิติทางสุขภาพอีกดวย ซึ่งมีตั้งแต

ทําใหเกิดความเครียด ความวิตกกังวล และที่รายแรงท่ีสุดก็คืออาจถึงขั้นเสียชีวิตจากการฆาตัวตาย 

-  ผลกระทบในระดับปฏิสัมพันธทางสังคม เยาวชนมองวาการรังแกในพ้ืนที่ไซเบอรจะสงผล

กระทบตอพวกเขาเปนอยางมากโดยเฉพาะในมิติทางสังคม เนื่องจากทําใหพวกเขาเสื่อมเสีย หรือดูไมดีในสายตา

ของคนอ่ืน ในบางกรณีที่เกิดการทะเลาะกันก็นําไปสูการมองหนากันไมติด หรือตองมีการแบงกลุมกัน และที่

รายแรงที่สุดก็คือ การรังแกบางอยาง อาจทําใหพวกเขาเสียหายถึงขนาดไมกลาออกไปเจอกับผูคนก็เปนได (ณัฐ

รัชต สาเมาะ 2556) 
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จิตติพันธ ความคนึง และมฤษฎ แกวจินดา (2559)  ศึกษาความชุกและรูปแบบการรังแกผานโลก

ไซเบอร ตลอดจนผลกระทบที่เกิดข้ึนตอสุขภาพจิตของเยาวชนจากการถูกรังแกผานโลกไซเบอร พบวาผูที่ถูกรังแก

ผานโลกไซเบอรมักไดรับผลกระทบดานลบทั้งดานอารมณและดานพฤติกรรม เยาวชนที่ถูกรังแกสวนใหญไดรับ

ผลกระทบดานอารมณมากกวาดานพฤติกรรม จากการประมวลคําตอบที่มีเยาวชนเลือกตอบมากที่สุด สามอันดับ

แรกในแตละพฤติกรรมรังแก พบวาเยาวชนรูสึกโกรธ เครียด วิตกกังวล เสียใจ วุนวายใจ หวาดกลัว และอับอาย 

อยางไรก็ตามก็มิอาจมองขามผลกระทบดานพฤติกรรมไปได เพราะเยาวชนรายงานวาเคยโทษตัวเอง ทํารายตัวเอง 

และคิดฆาตัวตาย ขอมูลนี้แสดงใหเห็นวาการรังแกผานโลกไซเบอรมีความรุนแรงและมีอิทธิพลตอความรูสึกและ

พฤติกรรมของเยาวชนเปนอยางมาก นอกจากนี้ผลการสํารวจยังมีขอมูลสําคัญที่บงชี้วาเยาวชนไดรับผลกระทบทาง

จิตใจจากการรังแกผานโลกไซเบอรในขณะที่สํารวจขอมูลถึงรอยละ 10 ซึ่งยืนยันไดวาการถูกรังแกผานโลกไซเบอร

เปนสิ่งที่รบกวนจิตใจของเยาวชน และยังคงสงผลตอเนื่องมาจนถึงปจจุบัน นอกจากนี้ผลการสํารวจแสดงใหเห็น

คําตอบอีกกลุมหนึ่ง ที่บงชี้วาการถูกรังแกผานโลกไซเบอรไมสรางความเดือดรอนแตอยางใด เนื่องจากเยาวชนระบุ

วารูสึก  “เฉย ๆ”  และ “สนุกสนาน” ที่เปนเชนนี้อาจเพราะเยาวชนที่ถูกรังแกประเมินวาเหตุการณดังกลาวไมใช

ปญหาที่มีผลกระทบตอตัวเขา หรืออาจรับรูวาเปนการหยอกลอที่ไมมีเจตนารายตอกัน         

 

อัปสร เสถียรทิพย และคณะ (2560) ทําการศึกษาการรับรูของวัยรุนที่มีตอความรุนแรงใน

โซเชียลมีเดีย พบวาวัยรุนสวนใหญตระหนักถึงผลกระทบท่ีเกิดจากการเปดรับความรุนแรงในโซเชียลมีเดีย วา

สงผลตอตัวเองดังนี้ 

          - กระทบกระเทือนใจ  “ฝนราย  นอนไมหลับ เก็บไปฝน” 

 - กลัววาจะเกิดความเสียหายตอตนเอง เชน เสียชื่อเสียง คนอ่ืนเขาใจผิด “อะไรที่เสนอไปแลว 

จะแกยาก คนจะตีความตามที่เห็นครั้งแรก” 

 - ทําใหเกิดความแตกแยกกับเพ่ือน 

 - ซึมซับความรุนแรงในระยะยาว “การเขาไปดูบอย ๆ  

   

 ธีรารัตน พันทวี วงศธนะเอนก (2559:8) สรุปผลกระทบการกลั่นแกลงบนโลก         ไซเบอรวา

การกลั่นแกลงกันบนโลกไซเบอรหรือออนไลนทําใหเกิดความรูสึกที่เปนลบ ความกลัว และความรูสึกไรคน

ชวยเหลือมากกวาที่เกิดจากการกลั่นแกลงกันทางออฟไลน และมีความสัมพันธกับปญหาความลมเหลวในโรงเรียน 

ความซึมเศรา ความวิตกกังวล และปญหาทางจิต   
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วิธีการจัดการกับปญหาการกลั่นแกลงบนโลกไซเบอรของวัยรุน 

                   สมร แสงอรุณ (2554:63-65)ไดบูรณากลยุทธการปองกันตัวเองจากการถูกขมเหงรังแกของ

นักเรียนวัยรุน  โดยการบูรณาการกรอบแนวคิดของ โฟลคแมนและลาซารัส (Folkman; &Lazarus. 1984) 

แนวคิดของ คารเวอร ไชเออร และไวนทรอบ (Carver; Scheier & Weintraub. 1989) และแนวคิดของคุกและ

เฮปปเนอร (Cook;&Heppner. 1997) และฟรีดแมน (Freedman. 2002) นํามาเปนองคประกอบหลักและกล

ยุทธการปองกันตนเองจากการขมเหงรังแกจากที่ไดสังเคราะหมาเปนองคประกอบยอย ดังนี้ 

  1. กลยุทธการปองกันตนเองที่เนนการแกปญหา (Problem-Focused Strategies) เปนกรอบ

แนวคิดท่ีมุงแกไขปญหาการถูกขมเหงรังแกท่ีตนเหตุดวยการลงมือดําเนินการประกอบดวยกลยุทธดังนี้ 

 1.1 การเผชิญปญหา หมายถึง การที่นักเรียนพยายามลงมือแกไขปญหาการถูกขมเหงรังแก 

เพ่ือยุติเหตุการณการขมเหงรังแก หรือพยายามเปลี่ยนแปลงตนเองโดยตรงตามแผนการและขั้นตอนที่คิดไว 

 1.2 การกลาแสดงออก หมายถึง การที่นักเรียนยืนหยัดเพื่อตนเองโดยปราศจากความ

กาวราวหรือความรุนแรงโดยไมวิตกกังวลเม่ือถูกขมเหงรังแก ดวยการแสดงออกทางกายและวาจา ไดแก  ยืนอยาง

มั่นคง  พูดหนักแนนชัดเจน มองตาผูขมเหงรังแกตรง ๆ กลาวคําวา “ฉัน”  เพ่ือบอกผูขมเหงรังแกวาตองการใหยุติ

การกระทํานั้น 

  1.3 การสรางความเปนมิตร หมายถึง เม่ือมีเหตุการณการขมเหงรังแกขึ้น นักเรียนไมได

โตตอบในพฤติกรรมขมเหงรังแก  ไมแสดงออกในลักษณะที่เปนศัตรูหรือขัดขืน  แตแสดงความเปนเพ่ือน ใหการ

ตอนรับ  ยอมรับผูขมแหงรังแก และใหเกียรติ 

 1.4 การขอรับความชวยเหลือ หมายถึง การที่นักเรียนขอความชวยเหลือ การแทรกแซง 

แนวทางในการแกไขจากครู ครูแนะแนว พอแม ผูปกครองหรือเพ่ือนรวมหองเรียน             ที่นักเรียนคิดวาจะ

ชวยคลี่คลายการถูกขมเหงรังแกได เพ่ือใหเกิดความปลอดภัยทางรางกายและจิตใจ 

 2. กลยุทธการปองกันตนเองที่เนนอารมณหรือการสนับสนุน (Emotion-Focused/Support 

Strategies) เปนกรอบที่เนนการเผชิญกับเหตุการณขมเหงรังแกดวยการแกปญหาที่เกิดข้ึนโดยตรง ประกอบดวย

กลยุทธ ดังนี ้

  2.1  การไดรับการสนับสนุนชวยเหลือทางสังคม หมายถึง การที่นักเรียนที่ตกอยูในความรูสึก

ไมปลอดภัยหรือถูกขมเหงรังแก แสวงหาความชวยเหลือทางอารมณ สิ่งของ ดานขอมูล ขาวสาร และการยอมรับ

จากบุคคลรอบขางไดแก เพ่ือน  ครู หรือพอแม 

 2.2  การปรับเปลี่ยนมุมมองใหม หมายถึง การที่นักเรียนปรับเปลี่ยนการรับรูตอเหตุการณที่

ถูกขมรังแกในทางบวก 
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 2.3 การพูดกับตนเอง หมายถึง กระบวนการทางความคิดที่นักเรียนใชโตตอบภายในตนเอง

ดวยการพูดกับตนเอง อาจมีเสียงหรือพูดในใจก็ได  ในการเตรียมตัวรับการถูกขมเหงรังแก เผชิญหนากับการถูกขม

เหงรังแก  และสะทอนสิ่งที่เกิดการเรียนรูจากการถูกขมเหงรังแกนั้นกับตนเอง ดวยการเริ่มถามตนเองวา ถูกขม

เหงรังแกใชหรือไม จะใหความสําคัญกับความคิดของตนเองหรือผูขมเหง แลวคิดถึงความดีงามในเรื่องที่ถูกลอ และ

หยุดใครครวญกอนจะโตตอบอยางหุนหันพลันแลน เพราะจะเสี่ยงตอการกาวราวรุนแรงสูง 

  2.4 การยอมรับกับผูขมเหงรังแก หมายถึง การที่นักเรียนแสดงการยอมรับในเรื่องจริงที่ถูกลอ

ดวยคําพูด เกี่ยวกับคุณลักษณะของตนเองหรือเหตุการณที่เปนความจริง เพ่ือยับยั้ง 

ผูขมเหงรังแก 

 3. กลยุทธปองกันตนเองดานการหลีกเลี่ยง (Avoidance) เปนกรอบที่เนนการเผชิญปญหาขมเหง

รังแก โดยการหลีกหนี หรือเพิกเฉยประกอบดวยกลยุทธ ดังนี้ 

 3.1 การหลีกหนี หมายถึง การที่นักเรียนแสดงออกดวยการหลีกเลี่ยงจากเหตุการณขมเหง

รังแก  ผูขมเหงรังแก และการถูกขมเหงรังแก เพ่ือจะไดไมตกเปนเปาหมายหรือกดดันเพ่ือน และถูกดึงเขารวมการ

ขมเหงรังแก  ดวยการเดินหนีจากสถานการณดวยทาทางสงบและมั่นคง การจินตนาการเกี่ยวกับแนวทางในการ

ปองกันตนเอง และฝนถึงสิ่งที่ดีกวา 

  3.2 การเพิกเฉย หมายถึง การแสดงออกของนักเรียนดวยความอดกลั้นหามใจตอการถูกขม

เหงรังแก  ดวยการเงียบและไมเขาไปเก่ียวของ การไมใหความสําคัญ การไมแสดงการไมตอบโตเมื่อถูกขมเหงรังแก 

และแสรงทําเปนไมไดยิน 

 

           จากการศึกษาการรับรูของวัยรุนที่มีตอ ความรุนแรงในโซเชียลมีเดีย ดวยการสนทนากลุมวัยรุน

จํานวน 4 กลุม ไดแกกลุมเด็กเรียนดี กลุมเด็กตางจังหวัด กลุมแฟนคลับเกาหลี และกลุมเด็กการศึกษานอก

โรงเรียน พบวาวัยรุนสวนใหญมีวิธีการแกไขปญหาความรุนแรงในโซเชียลมีเดีย ดวยการแกไขดวยตัวเอง “อยาง

นอยถาผานปญหาไปไดดวยตัวเองก็จะทําใหเรามีประสบการณเพิ่มมากขึ้น”   “ไมปรึกษาใครเก็บมาคิดเอง”   

“ผานอะไรมาเยอะแลว คดิเองได” 

 - ปรึกษาเพ่ือน “สนิทและคยุกับเพ่ือนมากกวา”  “เขานาจะเขาใจเรามากกวาพอแม” 

 - พอ-แม 

 - “ดูระดับความรุนแรง ถาเรื่องท่ีเปนปญหาใหญจะบอกพอแม”  
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 - เหตุผลที่ไมปรึกษาพอแม “ไมคอยถูกกับแม และไมสนิทกับพอ”  “กลัวจะโดนวา”  “มองวา

เขาก็มีปญหาของเขาอยูแลว ไมอยากใหเขาเครียดเรื่องเราอีก เกรงใจเขา”                    (อัปสร เสถียรทิพย 

และคณะ 2560) 

        สําหรับงานวิจัยเรื่อง “การรับรูของเยาวชนตอการรังแกในพื้นที่ไซเบอร”  ของ       ณัฐรัชต  สา

เมาะ (2556) ระบุถึงวิธีการจัดการกับปญหาการรังแกกันผานโลกไซเบอรตามการรับรูของเยาวชนเอง ดังนี้ 

- การจัดการกับความคิดตัวเอง เยาวชนรับรูวาการใชสื่อออนไลนในปจจุบัน ตองมีสติและดุลย

พินิจในการใชเปนอยางมาก ตองมีการใชอยางระวังมากขึ้น และตองพยายามไมสงตอความรุนแรง เพ่ือไมใหตัวเอง

ตกเปนเครื่องมอืในการทํารายกัน วิธีการรับมือกับปญหาการรังแกในพ้ืนที่ไซเบอรของบางคน จึงเปนไปในลักษณะ

ของการทําใจยอมรับกับมัน และเงียบเฉยไมตองสนใจกับเหตุการณ โดยมองวาสักพักเรื่องราวก็จะเงียบหายไปเอง 

- การจัดการกับเทคโนโลยี หากเปนการรังแกในลักษณะที่ตัวเองสามารถจัดการไดดวยตนเอง 

เยาวชนก็เลือกที่จะจัดการดวยตนเอง เชน หากถูกดาในเครือขายสังคมก็ลบขอความนั้นท้ิงไป แลวก็บล็อกคนที่

เขียนขอความดาไป หรือไมก็เลือกที่จะเอาตัวเองออกจากเครือขายสังคมโดยการไมเลนเว็บไซตเครือขายสังคมอีก 

หรือหยุดเลนไปกอนแลวคอยกลับมาเลนใหม ในบางกรณีที่เยาวชนพบเห็นแลวรูสึกวามันไมดีก็จะรายงานไปยัง

ผูดูแลระบบ เพ่ือใหผูดูแลระบบจัดการใหดวยการบล็อกหรือลบบัญชีผูใช 

- การจัดการกับผูที่รังแก วิธีการรังแกกลับก็ถือเปนวิธีการจัดการอีกวิธีหนึ่งที่เยาวชนจะเลือกใช 

โดยพวกเขามองวาเราไมควรเปนฝายที่ตองถูกกระทําเพียงอยางเดียว ถาอะไรที่มันไมจริงก็ควรที่จะเถียงกลับไป 

เพราะถาหากวาเราเงียบนั้นก็หมายความวาเรายอมรับวาเราเปนแบบนั้น ฉะนั้นเราตองปกปองสิทธิของตนเองโดย

การชี้แจงและอธิบายใหรูเรื่องวาเรื่องมันเปนอยางไร ในหลายกรณีก็จะเลือกการแกแคนกลับไป เชนถามีคนตัดตอ

รูปของตนเองใหมีลักษณะที่ไมดี ถารูวาใครเปนคนทําก็จะแกแคนกลับ ถึงแมวาพวกเขาจะรูดีวาการทําแบบนั้นจะ

นําไปสูการรังแกกลับไป กลับมา อยางไมสิ้นสุด แตก็ไมแครเพราะคิดวาคนอ่ืนทําได เราก็ตองทําไดเชนเดียวกัน 

- การจัดการโดยการปรึกษาเพ่ือน เมื่อตองประสบพบเจอกับการกระทําในลักษณะของการรังแก

ในพ้ืนที่ไซเบอร กลุมเยาวชนมักเลือกท่ีจะปรึกษาเพื่อน ๆ ในวัยเดียวกัน เนื่องจากมองวาเพ่ือน ๆ ที่อยูในชวงวัย

เดียวกัน สามารถใหคําปรึกษาได คุยภาษาเดียวกัน เพ่ือน ๆ เหลานี้สามารถใหกําลังใจพวกเขาได ทําใหเขารูสึก

สบายใจมากกวาการปรึกษาผูปกครอง ทําใหเยาวชนสวนใหญไมคอยมีการปรึกษาเรื่องราวเหลานี้กับผูใหญ เพราะ

มองวาผูใหญไมรูเรื่อง และไมสามารถแกไขปญหาเหลานี้ใหพวกเขาได อยางไรก็ตามในกรณีที่เปนเรื่องที่รายแรง

มาก เยาวชนก็อาจจะมีการปรึกษาผูปกครองบาง แตทั้งนี้ทั้งนั้นก็ตองขึ้นอยูกับความสัมพันธภายในครอบครัวดวย

วาคนในครอบครัวจะเขาใจพวกเขาไดมากนอยเพียงใด 
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แนวทางการปองกันการกล่ันแกลงบนโลกไซเบอร 

การสรางวัฒนธรรมการเปนพลเมืองในสื่อ Social media หรือ Digital Citizen เปนจุดเริ่มตนใน

การแกปญหาการกลั่นแกลงบนโลกไซเบอร ตามหลักจิตวิทยาของสื่อเรามักใช Social media โดยขาดการยับยั้ง

ชั่งใจเนื่องจากวาคนอื่นมองไมเห็นตัวเอง  และเปนเพียงการแสดงความคิดเห็นผาน Social media ซึ่งจริงๆ แลวมี

คนเห็น แตคนกลุมดังกลาวไมไดสะทอนขอมูลกลับ          (ยงยุทธ วงศภิรมยศานติ์ 2560 :1) 

พลเมืองดิจิทัล ควรเปนพลเมืองที่เทาทันสื่อ สารสนเทศ และดิจิทัล  กลาวคือเปนพลเมืองที่มี

สมรรถนะในการเขาถึง เขาใจ วิเคราะห ตีความ ตรวจสอบและคิดอยางมีวิจารณญาณสามารถประเมินประโยชน 

และโทษในการเลือกรับ ใชประโยชน และสรางสรรคสื่อ สารสนเทศ และดิจิทัล  

สถาบันสื่อเด็กและเยาวชน รวมกับ ศูนยประสานงานเครือขายเพื่อสรางพลเมืองประชาธิปไตย  

นําเสนอแนวความคิดการพัฒนาพลเมืองเทาทันสื่อ สารสนเทศ และดิจิทัล ของวัยรุนอายุ  13-18 ป ในดาน

คุณลักษณะ  ความรู และทักษะ ดังนี้ 

คุณลักษณะ 

- เห็นคุณคา  และเคารพในตนเองและผูอ่ืน 

- จัดการอารมณและความเครียดได 

- ไมหลงเชื่อ  ตรวจสอบขอมูลอยางรอบดานและไมดวนตัดสินผูอื่น 

- มีมารยาทในการใชสื่อ  และมีทาทีในการสื่อสารผานสื่ออยางเหมาะสม 

- เคารพในสิทธิความเปนสวนตัวของผูอ่ืน และรูจักปกปองตนเอง ความเสี่ยง      ตาง ๆ จากสื่อ

ทั้งในสังคมจริงและสังคมออนไลน 

- ใชการผลิตและการเผยแพรสื่อ  สารสนเทศและดิจิทัลอยางรับผิดชอบเพ่ือสรางประโยชนแก

สังคม 

-สนใจในขาวสาร ปญหา และขอถกเถียงสาธารณะและกระตือรือรน เรียนรูเพ่ือทําความเขาใจ 

- ยอมรับและเคารพในวัฒนธรรมท่ีแตกตางหลากหลาย 

ความรู 

- ความรูเก่ียวกับสื่อ  สารสนเทศและดิจิทัล 

- กระบวนการผลิตสื่อ  การวิเคราะหสื่อและการตีความเชิงสัญญะ 

- ความเขาใจสื่อและการสื่อสารในสังคมพหุวัฒนธรรม 

- รัฐธรรมนูญ กฎหมายเบื้องตนและจริยธรรมเก่ียวกับสื่อ  สารสนเทศ และดิจิทัล 
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- สื่อกับความเปนพลเมือง และอิทธิพลของสื่อตอสังคม 

- บทบาทสื่อ การสื่อสารและกระบวนการขัดเกลาทางสังคมในสังคมประชาธิปไตย 

- สื่อเชิงพาณิชยกับพฤติกรรมการบริโภค 

- อิทธิพลของสื่อ  สารสนเทศ ดิจิทัล และโลกาภิวัฒนที่มีตอการเปลี่ยนแปลงของสังคมไทย 

 

ทักษะ 

- ทักษะการใชเทคโนโลยีดิจิทัลเพื่อการสื่อสาร และการเรียนรูในสังคม                  พหุ

วัฒนธรรม 

- ทักษะการคิดอยางมีวิจารณญาณ  ตีความประเมินคุณคาของสารสนเทศ 

- ทักษะการสื่อสารระหวางวัฒนธรรม 

- ทักษะการเผชิญสถานการณความขัดแยงและลดความขัดแยงและโดยใชสันติวิธี 

ตัวอยางของวัยรุนที่เปนพลเมืองดิจิทัลที่ดี  เทาทันสื่อ  สารสนเทศ และดิจิทัล สามารถ

สรางสรรคเครื่องมือเพ่ือชวยหยุดการกลั่นแกลงบนโลกไซเบอร  

  

  

 

 

 

        Trisha Prabhu ไดอานเรื่องราวเหตุการณกลั่นแกลงทางอินเทอรเน็ตในฟลอริดา จนนําไปสูการ

ฆาตัวตายของเด็กนักเรียนอายุเพียง 11 ป สิ่งนี้ กลายมาเปนแรงบันดาลใจใหเธอสรางซอฟตแวร “ReThink” ที่

ชวยตอตานการกลั่นแกลงออนไลน ในหลายสวนของโลก และไดรับรางวัลในการชวยตอตานอันธพาลแหงโลกไซ

เบอร โปรแกรมนี ้ทํางานบนสมมติฐานที่วา เด็กมักจะพูด และทําสิ่งตาง ๆ อยางไมเต็มใจเมื่อถูกกดดัน หรือความ

ปรารถนาที่จะไดรับการยอมรับจากกลุม ดวยการใชการกรองคําที่ละเอียดออนตามตัวอักษร ชวยกระตุนใหวัยรุน
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มองเห็นถอยคําที่อาจเปนอันตรายตอผูอ่ืน และทําใหสามารถพิจารณาผลที่ตามมาจากการกระทําของตัวเอง พรอม

กับเปลี่ยนแปลงการตัดสินใจที่จะโพสตเนื้อหาเชิงลบกับคนอ่ืนๆ  

              นอกจากจะชวยลดจํานวนของผูที่ตกเปนเหยื่อของการกลั่นแกลงใหนอยลงแลว โปรแกรมนี้ ยัง

ชวยเปลี่ยนพฤติกรรมของผูที่ตกเปนเหยื่อ ดวยการเจาะลึกการกลั่นแกลงออนไลนจากทั่วโลก กอนที่พวกเขาจะได

เผชิญหนาดวยตัวเอง Prahbu ทดสอบโปรแกรมของเธอในงาน Google Science Fair 2014 โดยดําเนินการ

ทดลองใช 1,500 ครั้งในโรงเรียนของเธอและประเมนิผลลัพธ  พบวา รอยละ 93.4 ของผูเขารวมการทดลอง จะไม

โพสตความคิดเห็นเชิงลบ เนื่องจากมีเวลาในการพิจารณาคําพูดของตนเอง  "ReThink ชวยใหวัยรุนสามารถเปน

พลเมืองดิจิทัลที่ดีกวาได"  (ศรีลัดดา  อุทยารัตน 2560 : 80) 

            การปองกันการกลั่นแกลงบนโลกไซเบอร มิใชเปนหนาที่ความรับผิดชอบของวัยรุนเพียงฝาย

เดียว  แตเปนบทบาทหนาที่ที่ทุกฝายตองรวมมือกัน ไมวาจะเปนพอแม  ครู และทุกภาคสวนที่มีสวนเกี่ยวของ  

ดังที่สรานนท อินทนนท (2561) อธิบายบทบาทของแตละฝายดังนี้ 

 

บทบาทของพอแม 

พอแมควรมีสวนรวมและแนะนําเนื้อหาและวีธีการใชสื่อบนโลกออนไลนใหเด็ก เพื่อที่เด็กจะไดไม

ซึมซับความรุนแรงหรือมีโอกาสถูกกลั่นแกลงบนโลกไซเบอรได สัมพันธภาพระหวางผูใหญกับเด็กเปนสวนหนึ่งที่มี

บทบาทสําคัญ หากทําใหเด็กรูสึกสนิทใจมีอะไรบอกไดเสมอ เด็กยอมมีความเชื่อใจและกลาบอก การพูดคุยกับลูก

จะชวยใหพอแมเขาใจวาเด็กใชสื่อออนไลนอยางไรสิ่งที่สําคัญที่สุดคือ พอแมควรใหลูกเชื่อใจวา หากถูกกลั่นแกลง

บนโลกออนไลน เด็กจะไมถูกตําหนิ และจะไดรับคําปรึกษาและความชวยเหลือที่ดี จากการวิจัยพบวาเยาวชนไทย

มักไมบอกพอแมเพราะกลัวการถูกจํากัดสิทธิในการใชอุปกรณสื่อสารและอินเทอรเน็ต และกลัววาผูใหญจะแนะนํา

วาไมตองสนใจเหตุการณหรือปญหาที่เกิดข้ึน ซึ่งคําแนะนําดังกลาวเยาวชนคิดวาไมอาจแกปญหาที่พวกเขาเผชิญ

อยูได (ณัฐรัชต สาเมาะและคณะ: อางในสรานนท อินทนนท 2561) ซึ่งตรงกับการสํารวจของ SafeInternet 

พบวาเด็กอายุ 12- 18 ป ถึงรอยละ 59 ไมไวใจพอแม ใชวิธีเก็บตัวและแกปญหาดวยตัวเอง หรือไมก็เลือกที่จะเลา

ใหเพ่ือนสนิทฟง 

 

บทบาทของครู 

ถึงแมวาการกลั่นแกลงบนโลกไซเบอรจะไมไดเกิดข้ึนในโรงเรียนโดยตรง แตผลกระทบที่เกิดกับ

เด็กที่ถูกกลั่นแกลงอาจสงผลตอพฤติกรรมในโรงเรียนไดเชน เครียดกังวล สมาธิสั้น ไมสุงสิงกับเพ่ือน หรือไมอยาก
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ไปโรงเรียน ยิ่งไปกวานั้นการรับรูการกลั่นแกลงบนโลกไซเบอรโดยปราศจากความเขาใจที่ถูกตอง อาจทําใหเด็ก

เห็นเปนเรื่องปกติธรรมดาจนอาจซึมซับความรุนแรงมาใชในชีวิตจริงได ครูและโรงเรียนควรมีสวนรวมในลักษณะ

ตางๆเชน คอยสังเกตพฤติกรรมที่ผิดปกติของเด็ก จัดการอบรม หรือสอนเรื่องการรูเทาทันสื่อ และการรังแกผาน

โลกไซเบอรโดยสอดแทรกในเนื้อหาของรายวิชาหรือหลักสูตร เพื่อปองกันไมใหเยาวชนใชอุปกรณสื่อสารในทางที่

ไมสรางสรรค        ครูแนะแนวควรมีบทบาทในดานการใหคําปรึกษาและชวยเหลือเมื่อนักเรียนถูกกลั่นแกลงผาน

โลกไซเบอร และคอยประสานระหวางบานกับโรงเรียน 

 

บทบาทของภาคสวนตางๆ 

ผูที่มีสวนเก่ียวของในสังคมทุกภาคสวนควรสรางความรูความเขาใจใหกับสังคม ดานการรูเทาทัน

สื่อ สารสนเทศ และดิจิทัล และทักษะในการใชสื่ออยางสรางสรรค กฎหมายที่เก่ียวของ เชน พ.ร.บ.การกระทํา

ความผิดทางคอมพิวเตอร  มีการรณรงคหรือสรางแคมเปญใหความรูเรื่องนี้อยางจริงจังทั้งแก ผูปกครอง โรงเรียน 

แอดมินเพจในสังคมออนไลน สื่อมวลชน และแกเยาวชน เด็กควรรูวาการการกลั่นแกลงบนโลกไซเบอรคืออะไร 

ควรใชเทคโนโลยีและสื่ออยางไร ควรปองกันตัวเองจากภัยบนโลกไซเบอรอยางไร  

Children should be able to live a life free from bullying and harassment and it is time 

that we all took a stand against this.       

Katherine Jenkins 
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บทที่ 3 

ระเบียบวิธีวิจัย 

 

              การศึกษาวิธีการปองกันการกลั่นแกลงบนโลกไซเบอรของวัยรุน เปนการวิจัย       เชิงคุณภาพ 

โดยทําการสนทนากลุม (Focus Group  )  

 

กลุมตัวอยาง 

วัยรุนที่มีอายุระหวาง 15-18 ป  จํานวน 7 คน 

             เกณฑการคัดเลือกผูเขารวมสนทนากลุม 

1. วัยรุนอายุ 15-18 ป   

2. กําลังศกึษาอยูในระดับมัธยมปลาย 

3. เปนผูที่มีประสบการณในการเปนผูกลั่นแกลง และ/ หรือผูถูกกลั่นแกลงบนโลก ไซเบอร 

 

การเก็บขอมูล 

การดําเนินการสนทนากลุมวันที่ 21  มกราคม พ.ศ. 2561 เวลา 13.00-15.30 น. ณ หองประชุม

สถาบันสื่อเด็กและเยาวชน 

 ผูเขารวมสนทนา 

- วัยรุนผูหญิงอายุ 16 ป  กําลังศกึษาชั้นมัธยมศึกษาปที่ 4  จํานวน 3 คน 

- วัยรุนผูหญิงอายุ 17 ป  กําลังศกึษาชั้นมัธยมศึกษาปที่ 5  จํานวน 2 คน 

- วัยรุนผูชายอายุ 15 ป   กําลังศกึษาชั้นมัธยมศึกษาปที่ 4  จํานวน 1 คน 

- วัยรุนผูชายอายุ 18 ป   กําลังศกึษาชั้นมัธยมศึกษาปที่ 5  จํานวน 1 คน 

รวมทั้งหมด 7 คน 

 

แนวคําถามที่ใชในการสนทนากลุม 

- รูปแบบการกลั่นแกลงบนโลกไซเบอรจากประสบการณของผูรวมสนทนามีอะไรบาง 

 

- การกลั่นแกลงบนโลกไซเบอรสงผลกระทบตอวัยรุนอยางไร 
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- วัยรุนควรทําอยางไรเพ่ือปองกันการกลั่นแกลงบนโลกไซเบอร 

 

การวิเคราะหขอมูล 

การวิเคราะหขอมูลในการวิจัยครั้งนี้ เปนการวิเคราะหขอมูลเชิงคุณภาพจากผลการสนทนากลุม 

สรุปประเด็นที่ไดเพ่ือหาแนวทางการหยุดการรังแกกันบนโลกไซเบอรของวัยรุน  
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บทที่ 4 

ผลการวิจัย 

 

ขอมูลเบ้ืองตนของกลุมผูรวมสนทนา 

ผูรวมสนทนาเปนวัยรุนอายุ 15-18 ป จํานวน 7 คน  กําลังศึกษาอยูระดับมัธยมปลาย แบงเปน

ระดับมัธยมศึกษาปที่4 จํานวน4 คน มัธยมศึกษาปที่ 5  จํานวน 3 คน เปนเพศหญิง 5 คนและเพศชาย 2 คน  

กลุมนี้ใช Social Network เปนประจําทุกวัน “ไมมีวันเลยที่จะเลิกเลน social” บางคนก็บอกวา 

“social เปนเหมือนสวนหนึ่งในชีวิตไปแลว”เพราะสวนใหญก็เลนกันตลอดเวลา จะไมเลนก็แคเวลาเรียนเพราะ

อาจโดนครูยึดโทรศัพท โดย Social Network ที่ใชมากที่สุดจะแตกตางกัน และมีเด็กตอบในจํานวนที่เทากัน คือ 

Face Book และ Instagram โดยใหเหตุผลวา Face Book นั้นสามารถ “ใชติดตามขาวสารบานเมืองได หรือ 

Event กิจกรรมตางๆ  และสามารถใชพูดคุยกับเพ่ือน และยังไดประโยชนดวย” สวน Instagram นั้น ใหเหตุผล

วา “เดี๋ยวนี้คนก็จะชอบลงเรื่องราวเปนแบบ story ก็เลยจะทําใหเห็นวาตอนนี้คนนี้ทําอะไรยังไงบาง ใครลงรูป 

Update อะไรยังไงบาง” 

นอกเหนือจากนั้นเด็กๆ แตละคนตอบดังนี้ 

- Line เพราะใชในการสื่อสารพิมพขอความตางๆ  “เปนการสื่อสารที่ติดตอกันงายที่สุด และก็

มีความเปนสวนตัวดวย เพราะเปนเหมือนหอง chat เปนหองๆไป และคนอื่นก็จะไมสามารถเขามารูได”  

- You tube เพราะชอบดูการตูน ซีรี่สเกาหลี ดูรายการพี่ปอมแปม ดูคลิปที่นาสนใจ หรือดู

อะไรที่ใหความบันเทิง ไมเนนสาระ เชน Peppa pig (การตูนเด็ก) 

- Twitter เพราะ “เนื้อหาขาวมันไวกวาพวก Face Book และก็ดูเปนเนื้อหาที่จริงกวา เพราะ

คิดวาเนื้อหาที่พูดถึงมาจากแหลงขาวที่เปนคนที่เห็นเหตุการณจริงพูด เลยรูสึกวามันเชื่อถือได” 

 

การกลั่นแกลงบนโลกไซเบอร 

ผูเขารวมสนทนาทุกคนเคยเปนทั้งผูกลั่นแกลงและถูกกลั่นแกลงบนโลกไซเบอร ทกุคนมีความเห็น

สอดคลองกันวาการกลั่นแกลงบนโลกไซเบอร“คือการใช Internet เปนเครื่องมือในการกลั่นแกลง การคุกคาม 

และลอลวงบนโลกโซเชียลมเีดยี”   

รูปแบบการกลั่นแกลงบนโลกไซเบอร 

         เด็ก ๆ ไดรวมกันแชรประสบการณที่ตนเองเคยพบเจอการกลั่นแกลงบนโลกไซเบอร ซึ่งสามารถ

จัดประเภทไดดังนี้ 
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1. การต้ังกลุมแยกใน Line เปนเหตุการณบนโลก Social ที่เด็กๆ พูดถึงเกือบจะทุกคนเพราะ

เปนประสบการณจากตัวเองโดยตรง โดยเหตุผลหลักๆ ท่ีทําใหเด็กๆ มีการตั้งกลุม Line แยกตางหาก เพราะเกิด

จากความไมพอใจเพ่ือนบางคนในกลุมใหญหรือในหอง ซึ่งความไมพอใจนั้นเกิดจากหลายสาเหตุ แตเปนสาเหตุ

ที่มาจากสถานการณในชีวิตจริง เชน ถูกตอวา หรือเพ่ือนคนดังกลาวทํานิสัยที่ไมดีใส เปนตน  จึงเปนเหตุใหมีการ

สรางกลุมยอยแยกตางหาก สวนหนึ่งเพื่อปรึกษาพุดคุยกันเก่ียวกับพฤติกรรมของเพื่อนคนดังกลาว รวมไปถึงการ

นินทากัน ซึ่งเด็ก ๆ บางคนไดใหความคิดเห็น ดังนี้ 

 

-“อาจเกิดจากความไมเขาใจหรือไมพอใจเพ่ือนในกลุมหรือในหอง แตวาไมกลาพูดตรงๆ เชน เรา

ไมพอใจ A แลวไปปรึกษา B ปรากฏวา B ก็ไมพอใจ A เหมือนกัน และก็เริ่มมีคนที่ 3 คนที่ 4 คนที่ 5 เขามา ก็เลย

มารวมตัวและก็สรางกลุมขึ้นมาเพ่ือคุยกันในเรื่องนี้” 

-   “เราอาจจะไมชอบนิสัยของเพ่ือนคนนี้ แตก็ไมแนใจวาเปนเราคนเดียวหรือเปลาที่คิดไปเองวา

เขานิสัยแบบนี้ ก็เลยไปปรึกษาคนอ่ืน จะไดรูวาเขานิสัยไมดีจริง แลวก็เลยมาคุยกัน”  

- “การวากันในกลุม Line ซึ่งมันมีคนอยูเยอะ คนก็สามารถ Cap หนาจอได เพราะฉะนั้นก็จะไม

วากันใน line แตเดี๋ยวนี้มนัจะมีการตั้งเวลาที่มันสามรารถลบได” 

 - นิสัยที่เด็กๆ บางคนบอกวาไมชอบที่เพ่ือนทาํ เชน “พูดตรงเกินไป ขวานผาซาก” 

เมื่อถามถึงความคิดเห็นวากลัวเพื่อนรูหรือไมวาเรามาตั้งกลุมแยกเพ่ือนินทาเขา  เด็กๆ บางคนก็

คิดวา “เขาอาจจะรูหรือไมรูก็ได” แตก็มองวาไมวาเขาจะรูหรือไม ก็ไมไดสนใจนัก แตบางคนก็บอกวา “ถาเปนไป

ไดก็ไมอยากใหรู โดยเฉพาะการตั้งเพ่ือจุดประสงควานินทาก็ไมอยากใหใครรู” 

2. การใชถอยคําดูถูก เหยีดหยาม 

   - คลายๆ กับการ ban พวกเกย กะเทย ทอม ดี้  เชนการใชคําพูดใน social วา   “อีตุด” 

  การใชคําวา “ทอมบานนา” เหมือนทอมเดอๆ ซึ่งเด็กๆ ใหคําอธิบายวา “ทอมที่พยายามที่จะ   

เปน พยายามที่จะหลอ แตจริงๆ คือมันไมใช ไมหลอ” 

  - มีเด็กคนหนึ่งเลาวา มีเพ่ือนในกลุมเดยีวกัน ที่เขาเปนแบบหญิงรักหญิงคบกัน ซึ่งตัวเขาก็เฉยๆ 

นะ อาจจะมีรูสึกบางคือเวลาเขาอยูดวยกันเขาก็จะแบบสวีทกัน แตก็จะมีเพื่อนบางคนที่ไมชอบแลวไปดาเขาใน

กลุม Line ประมาณวา “คบกันไปไดยังไงผูหญิงกับผูหญิง”  

3. การสรางบัญชีสื่อสังคมออนไลนข้ึนมาใหมเพื่อการกลั่นแกลง 
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- เด็กคนหนึ่งเลาวา เคยเจอเปนเพจของนอง ม. 1 ใน IG ชื่อ Cute Girl โดยจะเอารูปพวกรุน

พ่ีที่หนาตานารักและดังๆ Cap ไปลงใน IG แลวก็ใส caption แทนตัวเองวา “พ่ีวาคนนี้นารัก” หรือ  “นารักใสๆ 

จีบได โสดเวอร” คือจะอางตนวาเปนรุนพ่ี แทนตัวเองวาพ่ี แตจริงๆ คือเปนนอง ม.1  

- อีกกรณีหนึ่งที่เด็กพูดถึงคือ การสรางเพจ 

Anti ขึ้นมาใน IG  ชื่อเพจ Anti someone ที่เพ่ือนของผูเลาเคย

โดนดาลงใน IG นั้น ซึ่งในตอนแรกก็เปดเปน Public  แตตอน

หลังก็รีบตั้งปดเปน private จนตอนนี้ถูกปดไปแลว  

4. การเผยแพรความลับ  

   -  ตอน ป.1 เคยโดนแมบังคับใหไปเรียนรองเพลงกับครูอวน แลวเขาก็มีการอัดคลิปตอนรอง

เพลงไวลง You Tube แลววันหนึ่งประมาณ ม.2 ก็มีเพ่ือนไปเจอคลิปนี้ แลวเอาไปลงใน line ระดับ ซึ่งมีคนอยู

เยอะมากประมาณ 200 กวาคน 

  - “บางเรื่องมันเปนความลับที่รูกันสองคนแตดันเอาไปเผยแพรในกลุมลับของเขาตางหาก” 

                -   เราคุยกับเพื่อนเราสองคนแลวในแชตมันก็มีขอความประมาณวา เก็บเงียบอยาบอกใคร แต

เพ่ือน Cap แลวเอาไปบอกรุนพ่ี แลวรุนพ่ีเขาก็เลยมาวาแซะๆ เรา 

5. การ ขู ทําราย 

    มีเด็กคนหนึ่งเลาใหฟงวา เพื่อนเคยโดนนัดตบทาง social พูดประมาณวา “ถาอธิบายแลวยัง

ไมเขาใจ เจอตัวแลวจะนัดตบเรียงตัวเลย” แตพอเจอตัวจริงๆ ในสถานการณจริงก็ไมเห็นเขาทําอะไรเพ่ือนเรา 

เหมือนกับเขาแคขู ประมาณวา “ปากดีแตใน social” แตเมื่อถามวาเด็กวากลัวไหมเขากลับตอบวา “ก็ไมไดรูสึก

กลัวอะไรนะ” 

 

 

6. การใสความ  

   ภาพที่ถูกถายคือจะเปนภาพจากดานหลัง เราเดินกลับกับครูนักศึกษาหญิง เปนรูปเราใสเสื้อ

แจ็คเก็ตโรงเรียนซึ่งสวนใหญคนก็จะจําเราไดเพราะเราเปนเด็กกิจกรรม แลวพอดีชวงกอนหนานั้นมีขาวในโรงเรียน

วาเด็กนักเรียนคบกับครูนักศึกษา พอรูปนี้ออกไปก็เลยกลายเปนเราที่ตกเปนคนในขาว   ทั้ง ๆ ที่ความจริงไมใช 

เราไมไดคบกับครู   

7. การหลอกลวง 
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   ในกรณีนี้เด็กๆ สวนใหญจะคอนขางเคยพบเห็นบอยๆ ในโลก social รวมไปถึงเคยเจอดวย

ตัวเองดวย ดวยเพราะคอนขางเปนเรื่องใกลตัวเนื่องจากเปนเรื่องของการซื้อขายของในอินเทอรเน็ต จึงยกตัวอยาง

เหตุการณพรอมคําแนะนําในการระวังภัยใหฟง ดังนี้ 

- เด็กบางคนเลาวา  “เคยโดนรานคาขายของ หลอกใหโอนเงิน บอกวาจะสงของมาให แตก็

ไมไดสงมา” 

- “เคยมีเพื่อนโดนหลอกขายบัตรคอนเสิรต เพราะฉะนั้นเวลาจะซื้ออะไรบน social ก็จะตอง 

search ชื่อคนที่จะขายใน Google กอนวามีประวัติหลอกขายไหม” 

- เด็กผูชายในกลุมเลาวาเคยจะซื้อของจากรานขายของออนไลนในตลาดหุน  เชนตลาดขาย

รองเทา ก็เลยใหความเห็นวา  “ถาเราจะซื้อ เราก็จะ cap รูปโปรไฟลคนขายคนนี้ไปโพสตกอน เพื่อเช็คเครดิตคน

นี้ วาถาจะซื้อกับคนนี้โอเคไหม เพ่ือเปนการเซฟไวกอน เพราะคิดวายังไงก็ตองมีสักคนหนึ่งที่เปนหนึ่งในรอยมา

คอมเมนทตอบ แตเราก็ตองดูหลายๆ คอมเมนท เช็คประวัติคนขายเยอะๆ เพราะเราตองระวังตัวเองดวย มันเปน

ตังคของเรานะ” 

- เด็กอีกคนเลาใหฟงถึงกรณีเพจขายของชื่อดัง ประกาศขายนาฬิกายี่หองหนึ่งในอินเทอรเน็ต 

ในราคาที่ถูกมาก ซึ่งราคาจริงๆ มันประมาณ 5,000 – 10,000 บาท แตในเว็บคือขาย 3,000 บาท แลวก็มีคนไป

ซื้อมาแลวเอามาลงในเน็ตวาสินคาที่ไดมาเปนของปลอม ซึ่งคนซื้อมาก็ทําอะไรไมไดนอกจากทําใจ เพราะเจาของ

เว็บเขาทําหนาที่แคเปนตัวเชื่อมระหวางรานที่ขายของกับคนที่ซื้อ 

8. การปลอม Profile 

-  เชน การปลอม Profile ใน Face Book 

- “เคยเห็นเพ่ือนทําใน B-Talk ที่เอารูปคนอ่ืนมาใส แลวก็ปลอมชื่อไปคยุกับคนอ่ืนๆ”  

-  Application จอยลดา :  เปน App ที่เหมือนนิยายแชต สรางเรื่องราวขึ้นมา และก็จะมีเรื่อง

ใหอานเยอะมาก แลวคือมีเหตุการณหนึ่งที่รุนนองผูหญิง อยู ม.ตน แอบชอบครู แลวเอาหนาครูคนนั้นไปเปนรูป

แชตใน App จอยลดา ซึ่งเนื้อหาในนิยายแชตก็จะเปนเหมือนการคุยจีบกัน ดานครูก็ไมรูเรื่องเลย จนกระทั่งวัน

หนึ่งมีนอง ม.3 ไปเจอ เพราะมันข้ึนใน App จอยลดา วาเปนเรื่องที่แนะนําประจําสัปดาห เขาก็เขาไปอาน แลว

เห็นรูปในแชต คุนวาเปนครูที่สอนอยู ก็เลยเอาไปใหครูดูวามีคนเอารูปครูไปทําแบบนี้ ครูเขาก็เลยจะแจงความ 

กลายเปนเรื่องราวใหญโต จนตอนหลังมารูวาเปนนอง ม.1 สุดทายนองเขาก็ตองลบเรื่องนั้นออกจาก App แลวก็

ตองไปขอโทษครู 
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* Application จอยลดา  คือ “นิยาย

แชต” ที่ใหคนเขามาเขียนหรือสรางเรื่องของตัวเองเปน

เรื่องราวโดยรอยเรียงออกมาในรูปแบบของขอความแชต ซึ่ง

ก็จะมีคนอ่ืนๆที่สามารถเขามาอานไดเหมือนอานนิยาย

ออนไลน โดยผูเขียนถามีคนเขามาอานเยอะๆก็จะไดคาขนม

ดวย 

 

ผลกระทบจากการกลั่นแกลงบนโลกไซเบอร 

      จากการสนทนากลุมพบวา การกลั่นแกลงบนโลกไซเบอรสงผลกระทบตอจิตใจของผูถูกกลั่น

แกลงทําใหอับอาย  โกรธ เสียใจ และสงผลตอความสัมพันธกับกลุมเพื่อน เกิดความขัดแยงในกลุม บางกรณีรุนแรง

ถึงสงผลใหผูถูกกระทําตองหลีกหนีจากสังคม  

- เสียใจ  

   โดนเพ่ือนแซะผาน IG เพราะแคมีรุนพี่มาชอบ : เคยมีรุนพี่มาชอบ แตเราไมไดชอบรุนพ่ีคนนี้ 

แลวในขณะเดียวกันก็มีผูหญิงอีกคนหนึ่งมาแอบชอบรุนพี่คนนี้ แตรุนพี่เขาก็ไมไดชอบ แตผูหญิงที่แอบชอบเขาก็มา

วาเราประมาณวา “ไมไดชอบเขาแลวไปยุงกับรุนพ่ีเขาทําไม” ซึ่งเราเองไมไดคิดอะไรไปมากกวาพ่ีนอง แตเหมือน

ผูหญิงคนนั้นเขาไมพอใจ แลวเขาก็กลุมใหญดวย เขาก็ไปลงประมาณแซะๆ เราใน IG ประมาณวา “ไหนบอกไมยุง 

#ทําเปนไสย ๆ”  แลวเขาก็ยอคําเปนที่เปนชื่อเราในนั้น แลวก็ลงกันประมาณ 10 กวาคน แลวก็ลงเปน อีโมจิ ที่

เปนเหมือนการดาเรา ซึ่งตอนแรกเราก็ไมรูไมแนใจวาเปนเรารึเปลาที่เขาวา  เราก็เลยไปถามเจาตัววาที่ลงไปนั่นดา

เรารึเปลา  แตเขาก็บอกวาเขาไมไดลง ซึ่งตอนนั้นเราก็ดีใจนะ รองไหเลยเพราะคิดวาอยางนอยเขาไมไดดาเรา 

เพราะคนนี้จริงๆ ก็เปนเพ่ือนกับเรา เปนเพ่ือนที่สนิทกันดวย  แตผลสุดทายก็ไปรูความจริงจากคนอื่นวา เขานี้

แหละที่เปนคนดาเรา ก็เลย “รูสึกแยมาก เสียใจที่เปนเพื่อนที่มาทํารายเรา” สวนใน IG ก็มีทั้งคนที่เขาเห็นแลวเขา

เขามาปลอบเรามาถามเราวาเกิดอะไรข้ึน 

-  โกรธ 

         เพื่อนเอาคลิปตอนเด็กไปแชร : ตอน ป.1 เคยโดนแมบังคับใหไปเรียนรองเพลงกับ ครูอวน 

แลวเขาก็มีการอัดคลิปตอนรองเพลงไวลง You Tube แลววันหนึ่งประมาณ ม.2 ก็มีเพ่ือนไปเจอคลิปนี้ แลวเอาไป

ลงใน line ระดับ ซึ่งมีคนอยูเยอะมากประมาณ 200 กวาคน คือถึงแมวายอด View        จะเพิ่มขึ้น แตเรารูสึกวา 

“เราไมชอบ เราโกรธและก็เสียใจ เรารองไหเลยซึ่งปกติเราไมรองไห”  ซึ่งเพ่ือนที่เอาไปแชรในกลุมตอนนั้นคือก็ยัง

เปนเพ่ือนรักกัน กอนแชรเขาไปในกลุม เขาก็สงมาใหเราดูกอน ซึ่งเราก็บอกไปแลววา “อยาเอาไปเผยแพรนะ หาม
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เผยแพรนะ เราอาย แตเขาก็ยังเอาไปลง เราก็เลยโกรธไมคุยกับเพ่ือนคนนี้อีกเลยตั้งแตนั้นจนถึงตอนนี้”  ถึงตอน

นั้นเขาจะเลนแบบขํา ๆ แตคอืเราไมขํา  “ขําแปะอะไรละ” (ขําอะไรจะ) ปจจุบันนี้เจอกันก็ยังมีแบบไปแซะเขา ใช

คําวา “เพ่ือนรากกกกก” 

          - บั่นทอนความสัมพันธ 

                      ความลับที่ถูกเผยแพร : เปนการตั้งกลุมแยกออกมาจากเพ่ือนรากกก (ประชด) คือเวลาเจอหนา

กันก็จะเปนอีกแบบหนึ่ง พอในกลุม Line ก็จะเปนอีกอารมณหนึ่งเหมือนแบบพูดนินทา         ซึ่งจริงๆ กอนหนานี้

ก็คือมีประเด็นกันมากอนคอื เอาเรื่องที่ไมดีของเราไปพูดใหคนอ่ืนฟงแลวมันสงผลกับเรา ทําใหเราเสียหาย ซึ่งบาง

เรื่องมันเปนความลับที่รูกันสองคนแตดันเอาไปเผยแพรในกลุมลับตางหากของเขา ซึ่งเราวามันก็ไมดีทั้งสองฝาย คือ

ฝายหนึ่งก็เอาไปเผยแพร ฝายหนึ่งก็เอาไปนินทา มันก็เหมือนมีคาเทากัน ไมดีทั้งคู สงผลตอความสัมพันธที่ไมดี

ระหวางกันดวย 

- หลีกหนีจากสังคม  

        โดนครูโพสตรูปถายที่เกิดจากความเขาใจผิดจนตองลาออกจากโรงเรียน : เหตุการณนี้เกิดขึ้น

ตอน ม.3 ซึ่งตองบอกกอนวาเราเปนคนที่สนิทกับครูทุกคนในโรงเรียน รวมไปถึงครูนักศึกษาดวย เพราะวาเราเขา

ไปปรึกษาไปคุยงานดวยบอย ๆ ไปไหนดวยกันเปนปกติ จนกระทั่งวันหนึ่ง เราบังเอิญเดินกลับบานกับครูนักศึกษา

ผูหญิงคนหนึ่งเพราะบานใกลกันกลับทางเดียวกัน ก็เลยเดินไปดวยกัน แตปรากฏวามีเด็กนักเรียนคนหนึ่งเห็นแลว

แอบถายรูปเรากับครู   แลวไปสงใหครูคนหนึ่ง ครูคนนั้นก็เอารูปไปโพสตลงใน social ทั้งโรงเรียนก็เลยเห็นหมด

เลยทุกคนก็เลยมาดาเรา แลวก็ยังสงผลตอการเรียนคือจากปกติ ได 3 กวา โดนครูที่โรงเรียนซึ่งเขาก็ไมชอบเราอยู

แลวดวย และเปนคนโพสตรูปนั้นดวย กดเกรดจน          เหลือ 2 กวา เราก็เลยตัดสินใจลาออกจากโรงเรียนกลาง

เทอมเลย เพราะมองวายังไงก็เปนชวงรอยตอ ม.3 ไป ม.4 แลวถาเราไดเกรดไมดีเราจะไปตออีกโรงเรียนไมได เลย

ตัดสินใจไปตั้งตัวใหมอีกโรงเรียนหนึ่งคอือีกประมาณครึ่งเทอม เพ่ือใหเกรดสูงขึ้น   

ภาพที่ถูกถายคือจะเปนภาพจากดานหลัง เราเดินกลับกับครูนักศึกษาหญิง เปนรูปเราใสเสื้อแจ็ค

เก็ตโรงเรียนซึ่งสวนใหญคนก็จะจําเราไดเพราะเราเปนเด็กกิจกรรม แลวพอดีชวงกอนหนานั้นมีขาวในโรงเรียนวา

เด็กนักเรียนคบกับครูนักศึกษา พอรูปนี้ออกไปก็เลยกลายเปนเราที่ตกเปนคนในขาว ทั้งๆ ที่ความจริงไมใช เรา

ไมไดคบกับครู  “ตอนนั้นคือเรารูสึกไมโอเคเลยกับสิ่งที่เกิดขึ้น” ตอนนั้นเราก็เคยเขาไปคุยกับครู แตครูบอกวา 

“เขาไมรูเรื่องอะไรเลยแคจะถายรถปายแดงตรงที่เราเดินไปพอดีเฉย ๆ”  เราก็เลยย่ิงงงวามันคืออะไร แลว “ครูคน

อ่ืนๆ ที่เราเคยสนิทเขาก็มีปฎิกิริยาที่ไมดีกับเราไปเลย” เชน เราสอบไดคะแนนเต็ม แตตอนประกาศชื่อเขาก็ไมอาน

ชื่อเรา เราไปแขงพูดสุนทรพจนภาษาอังกฤษไดรางวัลมา เขาก็ไมประกาศชื่อเรา เหมือนพวกครูเขาก็อยูฝาย

เดียวกันเขาขางกันหมดเลย สวน “เพ่ือนบางคนที่เคยสนิทกับเราเขาก็เปลี่ยนไปเปนคนละคนกับเราเลย” แตก็จะมี
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ครูบางคนที่เราสนิทดวยประมาณ 3 คนที่รูความจริงวามันไมมีอะไรก็จะคอยชวยเหลือเราตลอดเวลา ซึ่งหลังจาก

เราลาออกไปไดสักพัก ครูทั้ง 3 คนก็ลาออกหมดเลยเหมือนกันเพราะเขาเองก็รูสึกไมโอเคกับการสอนที่นี้ดวยอยู

แลว “สวนพอแมเขาก็เขาใจเรา เพราะเขารูวาเราเปนคนที่ Fix กับเรื่องเกรดพอสมควร ถาเกรดไมดีมันจะไปตอที่

อ่ืนไมได” 

 

สาเหตุการกล่ันแกลงบนโลกไซเบอรของวัยรุน 

                 “การกลั่นแกลงบนโลกอินเทอรเน็ตมีสาเหตุหลัก ๆ เกิดจากความขัดแยงเล็กๆ นอย ๆ ความ

หมั่นไส แตที่นากลัวที่สุดคือการรูเทาไมถึงการณ”  โดยภาพรวมจากการสนทนากลุมของเด็ก ๆ กลุมนี้ อาจพอ

สรุปไดวา ปญหาการกลั่นแกลงกันบนโลก ไซเบอรนั้น มีสาเหตุหลักๆ มาจากสถานการณในชีวิตจริงกอน เชน การ

ไมพอใจกัน หรือทะเลาะกันอยูแลวในเบื้องตน แลวก็ไปโพสตวากลาวกันบนโลกออนไลน หรือ การไปตั้งกลุม Line 

แยกเพ่ือนินทาเพ่ือนที่เปนประเด็น  ดังเชนเด็กคนหนึ่งเลาใหฟงวา 

         อยางในหองก็จะมีคนประมาณ35 คน กลุมเราก็จะมีอยูประมาณ 7 คน ที่ชวยกันทํางาน ซึ่งมันมี

งานกลุมของหองท่ีเราพยายามขอความชวยเหลือจากเพ่ือนในหองมาประมาณ 10 กวางานแลวแตวาเขาก็ไมเคย

ชวย เราก็เลยจะดัดนิสัยเพ่ือนที่ไมชวยงาน ซึ่งพอดีกับชวงนั้นที่ที่หองมีวิชาโครงงาน ก็เลยตั้งชื่อหัวขอโครงงานวา 

จะทําอยางไรใหคนในหองมีสวนรวมในการทํางาน ซึ่งพอเราออกไปพูด ทุกคนในหองก็มองกลุมเราเปนตาเดียวเลย 

เราก็เลยไปตั้งกลุมใน Line อีกกลุมหนึ่งแยกออกจากกลุม Line ของหอง ที่จะมานั่งนินทาเก่ียวกับเพ่ือนกันวาจะ

ทํายังไงใหพวกนั้นทํางาน แลวเวลามีแนวขอสอบ จะติวอะไรก็จะติวกันอยูแค 7 คนจะไมใหคนอ่ืนรูเลยเพราะมอง

วางานโรงเรียนงานอะไรคนอ่ืนก็ไมเคยมาชวยเลย ซึ่งการตั้งกลุมแยกนี้ก็ไมมีใครรู 

อีกกรณีเปนเรื่องของเพ่ือนในหองที่เปนหัวหนาหองแลวเขาอาสาเก็บเงินที่เก็บไวตั้งแตเทอม 1 

แลวชวงเทอม 2 มีกีฬาสี ก็เลยตองใชเงินหองที่เก็บไว แตทีนี้เหมือนโดนโกงเงิน เพราะเขาบอกวาเงินหาย ซึ่งเงิน

กอนนั้นมันเปนหมื่นบาท ในหองก็เลยไปบอกครูใหมาจัดการซึ่งมารูที่มาวาเขาเอาเงินไปเปยแฟนเขาที่เปนผูชาย 

(เปนเกย)  แลวก็มีแซะกันใน Face Book เชนวา “อยากไดตังคคืน”  โดยไปโพสตที่หนา wall  แตเขาก็ไมตอบ

อะไร ซึ่งจริงๆ กอนหนานั้นก็ไดมีการพยายามเคลียรกันท่ีหองแตเขาดูเหมือนจะไมยอมรับอะไรเลย บอกแควาจะ

เอาเงินมาคืนใหแตก็ผัดไปเรื่อย ๆ  ซึ่งตอนนี้ก็ไดคืนมาบางแลวจากแมของเขาที่พยายามเอามาทยอยคืนให ซึ่งจริง 

ๆ เราก็มองวาเปนการกระทําที่ไมสมควร และเขาเปนหัวหนาหองเขาก็นาจะรูวามันเปนการกระทําที่ไมสมควรและ

ตอนนี้เขาก็โดนปลดจากการเปนหัวหนาหอง  และเพ่ือนทั้งหอง 50 คน เขาก็สงสัย เพราะเงินทั้งหองอยูที่เขาคน

เดียว เราก็เลยมาสรางกลุม Line ใหมประมาณ 40 กวาคน เหลือแคเขากับกลุมเพื่อนของเขาไว  และก็มีเพื่อนอีก

หองหนึ่งมารวมดวย เพราะวามันเปนเรื่องใหญมาก มันกระทบหองอ่ืน ๆ ดวย 
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             แตทั้งนี้ทั้งนั้นการกลั่นแกลงกันก็อาจทําไปดวย

อารมณชั่ววูบ หรืออาจจะมีบางคนที่ทําดวยความไมตั้งใจก็ตามเพราะคิดวา

เปนการแกลงกันแบบขําๆ  ไมไดคดิวาจะสงผลตอผูถูกกระทําอยางไรบาง จึง

กระทําลงไปดวยความรูเทาไมถึงการณ จนหลายๆ ครั้งไดยอนกลับมาสงผล

ในชีวิตจริงทั้งผูกระทําและผูถูกกระทําดังตัวอยางหลายๆ เรื่องที่เด็กๆ ไดเลา

ใหฟงในชวงกอนหนานี้ 

 

 

 

วิธีการแกปญหาเมื่อถูกกลั่นแกลง 

1. ไมตอบโต ปลอยใหผานไป 

โดน Cap Chat ที่เมาธกับเพ่ือนจนโดนรุนพี่ตามมาดาใน IG : เปนชวงที่โรงเรียนมีงานกีฬาสี 

และสีท่ีมันเดนๆ เลยก็จะเปนสีเหลืองกับสีชมพู และเพิ่งมาปนี้ที่เขาจับฉลากกัน เพ่ือไมใหรุนพ่ีไปจองตัวนองที่

เดนๆ ไป แตรุนพ่ีที่อยูสีเหลืองก็ประมาณวาไมไดตองที่ 1 ตลอด ยังไงก็ตองเหลืองชมพูแขงกันสองสี คือสีอ่ืนก็จะ

เดอๆ ไปเลย คือแบบยังไงก็เปนแคตัวประกอบเฉยๆ แคใหรูวามีกีฬาสี สวนตัวเราเราอยูสีสม และมีเพื่อนที่สนิทกัน

อยูสีเหลือง แลวสีเหลืองมันก็ชอบรองเพลงแบบวา “ชนะอีกแลวๆ ๆ”  เราก็เลยบอกไปวา “ชนะอีกแลวๆ ๆ ชนะ

ไปเลยจา” ซึ่งมันก็เปนการคุยกันในแชตสองคนกับเพื่อน แตก็เปนชวงที่กีฬาสีจบไปแลว เราก็คุยกับเพ่ือนทั่วไป สัก

พักก็มีรุนพ่ีที่อยูสีเหลืองตามมา Follow IG เราประมาณ 5-6 คนพรอมกัน ตอนแรกก็แบบเหมือนดีใจๆ วามีคนมา

ตามเรา แตปรากฏวาเขาเขามาดาเรา แตเราก็ไมทําอะไรปลอยเขาไป สรุปคือเปนเพราะวาเราคุยกับเพ่ือนเราสอง

คนแลวในแชตมันก็มีขอความประมาณวา เก็บเงียบอยาบอกใคร แตเพื่อน Cap แลวเอาไปบอกรุนพี่ แลวรุนพ่ีเขาก็

เลยมาวาแซะๆ เราวา “ใหปากดีเหมือนที่คุยกัน” แตพอเจอกันจริงๆ ในโรงเรียนก็ไมเห็นเขาทําอะไรเรานะ แตเรา

ก็จบ ๆ กันไป เพราะเราไมไดอะไร “ถาเราตองการใหเรื่องนี้มันจบเราไมควรไปตอบสนองเขา ” 

2. เขาไปคุยแบบเผชิญหนาเพื่อถามเหตุผล 

           เรื่องเกิดจากทะเลาะกับเพื่อนคนหนึ่งที่เคยไปโรงเรียนดวยกัน พอทะเลาะกันก็เลยไป

โรงเรียนคนเดียว แลวเขาก็ไปบอกเพ่ือนของเขาอีกคนหนึ่ง แลวเพื่อนคนนั้นเขาก็มาลง story  ใน IG แซะเรา ดา

เรา  “เราก็งงวา แลวคนนี้เก่ียวอะไรดวย และเราก็โกรธมากนะ แตก็ไมไดตอบโตอะไรเขาไป” เพราะมีคนบอกเรา

วา “อยาไปตอบโตใหเขาเหาอยูคนเดียว” ตอนนั้นก็พยายามไปเคลียรเลย เขาก็หยุดนะ แตเราก็จะแคงงๆ วา เขา
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เกี่ยวอะไรดวย เหมือนเขาคิดเองเออเองอยูคนเดียว แตอาจจะเปนเพราะคนนี้เขาก็นิสัยไมดีดวยอยูแลว ไมคอยมี

เพ่ือน แตก็จะไมไดไปยุงอะไรกับเขามาก จะมีก็แคคุยงานกันบางเพราะอยูหองเดียวกัน 

3. ตอบโตกลับ  

เด็กบางคนก็บอกวาก็มีการเอาคืนบางเชน จะมีแซะผานเฟส “กูยายหองกันไดไหม ไมอยากอยู

หองนี้แลว”   “Cap รูปคนนั้นไปดาลงใน Acc รอง ซึ่งเขาก็จะไมรูเพราะคนท่ีติดตามใน          Acc รอง นั้นมีแต

เพื่อนที่เราสนิทๆ ที่จะรู”  ทั้งนี้คําวา  “Acc รอง” ที่พูดถึง คือ การสราง Account อีกหนึ่งอันเพื่อสราง IG 

Private ซึ่งคนที่ติดตามก็จะเปนพวกเพื่อนที่สนิทจริงๆ เปนเพื่อนที่ไวใจได บางคนโพสตดากลับ“ ตอนนั้นดวย

ความที่เปนเด็กก็มีโพสตดากลับไปบาง แลวพอมาถึงจุดหนึ่งที่เราคิดไดแลว เราก็ลบโพสตนั้น”  ในกรณีที่เปนเรื่อง

ใหญ กระทบตอชื่อเสียงในวงกวาง เด็กบางคนจะใชกฏหมายเปนทางออกในการแกปญหา“แตเราควรที่จะเก็บ

หลักฐานแลวไปแจงความดีกวา เพราะยังไงก็ผิด พรบ. คอมพิวเตอรอยูแลว”  

             อยางไรก็ตามในกลุมที่สนทนาก็จะมีเด็กอยูประมาณ 2 คนที่บอกวาไมเคยเจอเหตุการณการ

แกลงกันบน social ที่รุนแรงจนถึงขั้นที่ทําใหโกรธหรือเสียใจดวย โดยใหเหตุผลวา             “ไมคอยไดให

ความสําคัญหรือสนใจนักกับเรื่องพวกนี้และก็เปนคนไมคอยเก็บอะไรแบบนี้มาคิดก็เลยจะไมไดรูสึกวาเจออะไรที่

มันแย” 

 

วิธีการปองกันการกลั่นแกลงบนโลกไซเบอร 

  เด็ก ๆ ทุกคนในกลุมสนทนาคอนขางที่จะใหความเห็นไปในทางเดียวกันวา ไมวายังไงก็คงไม

สามารถหยุดการกลั่นแกลงกันบนโลก social ได เชนความคิดเห็นที่เด็กบางคนไดพูดวา “ยังไงก็เลิกไมไดอยูดี 

เพราะหลายคนก็หลายความคิด” หรือ “ถาเราไปหามเขาตรงๆ เลย เขาก็คงจะไมชอบ เพราะมันก็จะเขากรณีย่ิง

หามเหมือนย่ิงยุ พอเขาไดทําสิ่งที่เราไปหามเขา เคาจะยิ่งรูสึกวาเขาไดของรางวัล แลวเขาก็จะยิ่งทําสิ่งนั้นมากขึ้น” 

วิธีการที่ทุกคนเห็นตรงกันวาเปนวิธีการที่ดีที่สุดคือ  “การรับผิดชอบตนเอง” 

“เปนพลเมืองดีบนโลกดิจิทัล เชน ไมทาวความถึงบุคคลอ่ืนในทางที่เสีย ๆ หาย ๆ”  

“รอบคอบ คิดกอนจะแชรวามันจะสงผลกระทบตอคนอ่ืนหรือเปลา คิดกอนโพสต” 

“ใหดูหลักฐานประกอบการตัดสินใจกอนที่จะเสพขาวสาร” 

“มีวิจารณญาณ” 

 “มีมารยาท” 

“คิดถึงใจเขาใจเรา” 
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“ไมกระทําเสียเอง คือถาเรารณรงควาไมใหคนอ่ืนทําแตเราทําเองก็ไมถูกตอง หรือก็คือ ไมอยาก

ใหใครทํากับเราแบบไหนก็อยาทําแบบนั้น” 

“อยาฟงความขางเดียว มีอะไรใหฟงความจากทั้งสองฝาย” 

“ไมตองเขียนความคิดเห็นลงไปทั้งหมดก็ได บางครั้งแคอานอยางเดียวก็พอ”  

“ไมตอบสนอง ไมตอบโต ไมแกแคน ไมเสี้ยม ไมสงเสริมใหเขาตีกัน” 

“ไมบิดเบือนขาว ไมดัดแปลงคาํ” 

“ไมขุดเรื่องเกาๆ มาตอวากัน และ ไมตัดสินคนจากอดีต” 

“ไมตัดสินคนจากภายนอก ก็คือเหมือนเราไมควรไปตัดสินตอนตนไมกําลังโต หรือไปตัดสินคนที่

กําลังจะเรียนรู เพราะเราไมรูวาตนไมที่มันกําลังจะโต มนัจะยิ่งใหญ หรือโตไปในทางไหน” 

“เคารพสิทธิของคนอ่ืน มันจะไปเชื่อมกับ Human Rights” 

       “ยอมรับในความหลากหลาย ความแตกตาง ของมนุษย” 

 

 แตทั้งนี้เด็ก ๆ ก็ไดพยายามที่จะชวยกันแชรความเห็นวาก็อาจจะมีแนวทางที่จะชวยทําใหลด

นอยลงได โดยสวนใหญมองวาวิธีการท่ีนาจะไดผลที่สุดคือ การพูดถึงผลกระทบหรือขอเสียที่จะเกิดขึ้นจากการกลั่น

แกลงกันบนโลกไซเบอร โดยการใชบุคคลที่วัยรุนชื่นชอบและใหการยอมรับมาเปนคนพูด เชน ศิลปนดารา เปนตน 

มาเปนผูใหความรูหรือพูดชักจูงโนมนาว ก็นาจะเปนวิธีการหนึ่งที่ทําใหวัยรุนสนใจและเปดใจฟง และอาจจะเพ่ิม

กิจกรรมที่สอดแทรกความรูควบคูไปดวย โดยเด็กๆ ไดแสดงความเห็นไวดังนี้  

- “ตองเริ่มจากตัวเอง และก็แสดงใหเห็นถึงขอเสียของเรื่องนี้เยอะๆ ”  

- เด็กบางคนก็บอกวา “ถาไมเจอกับตัวเอง เขาก็จะไมคอยอยากรู ไมคอยอยากจะสนใจ เขาก็

ปลอยผาน มันก็เหมือนกับวา ประสบการณสอนคน คือประสบการณจะทําใหเราเปนผูใหญข้ึน เปนภูมิคุมกันใหเรา

ไปเอง” ดังนั้น  “อาจจะเอาชีวิตจริงมาเลาเปนหนังสั้น เก่ียวกับคนที่ไดรับผลกระทบจากการกลั่นแกลงบนโลก

ออนไลน และบวกกิจกรรมใหเขาทําไปดวย โดยการใหความรูสอดแทรกไปในกิจกรรมนั้น” ก็นาจะเปนอีกวิธีหนึ่งที่

ชวยได 

- “อาจจะใชเปนการอธิบาย หรือสื่อการสอน แตถาเปนสื่อการเรียนการสอนอยางเดียวเด็กจะไม

คอยโอเค” 

- “อาจจะตองมีใครสักคนที่วัยรุนชื่นชอบ หรือรูสึกเปนที่ยอมรับ หรือใหความไววางใจมาพูดมา

อธิบาย” แตเด็กๆ พูดกันเปนเสียงเดียววา “ถาเปนพอแมมาพูดก็ไมฟงอยูดี”  
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- อาจจะตองใสขอมูลไปกับคนท่ีเด็กๆ เชื่อถือ เชนคนที่เด็กยกตัวอยางคือ ปอมแปม หรือ เด็ก

บางคนก็บอกวา “อาจจะเปนเด็กรุนราวคราวเดียวกันหรือครูบาอาจารยก็ได” ซึ่งเด็กคนดังกลาวไดใหคําอธิบายวา 

จะมีครูอยู 2 ประเภท คือครูประเภทลาสมัย ชอบเอาบรรทัดฐานในสมัยของตัวเองมาตัดสินเด็ก แลวก็จะดุๆ เด็ก

จะไมฟง กับครูที่เขาใจเด็ก เด็กก็จะฟง เปนครูสมัยใหม ที่เวลาสอนหรือเขาใหทํากิจกรรม เขาก็จะเนนใหเด็ก ๆ ได

แสดงความคิดเห็นของตัวเองออกมา ไมมีผิดถูก โดยแทรกซึมความรูไปกับกิจกรรมดวย 

 

ศิลปน/ดารา/รายการ/ซีรี่ส/ Page ที่เด็กๆ พูดถึงหรือกําลังติดตามและนาจะเปนตัวแทนที่โนมนาวใจ วัยรุนได

ดี 

- โอต ปราโมทย คือคนที่เด็กๆ รูวาเขาพูดจาหยาบคาย เปนเหมือน “ตนแบบแหงความหยาบ

คาย” แตวาดูเขาแลวคือใหความรูสึกที่ ตลก สนุกสนานบันเทิง เปนความหยาบคายที่เด็กๆ รับได ถึงแมวาจะมี

บางบางทีที่ไมชอบในสิ่งที่เขาพูด แตก็มองเปนขําๆ ไป  

- ปอมแปม ทอลคกะเทย 

- ตู ภพธร คือคนที่เด็กๆ ยกใหเปน “หลอในหลอ” 

- พีท เจาของ Page ชะนีพีชชี่ & สตีเฟนโอปปา 

เปนเพจที่สอนภาษาอังกฤษสนุก 

- รายการนอนบานเพื่อน วาน ตู  ภพธร ทอม   

Room 39 

- เปก วง zeal 

- ปอป ปองกูล 

- เบน ชลาทิศ 

- ปู ไปรยา  

- ใจใส 

- Mayyr เปนบิวตี้บล็อกเกอร 

- Yung soobin รีวิวการกิน 

- ฟา ษริกา Page รีวิวเครื่องสําอาง 

- รายการเจาะใจ 

- ดูหนังพวก super hero 

- ซีรี่ส while you were sleeping /  

wei wei beautiful smile  

- รายการ Running Man  
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เด็ก ๆ หลายคนมองวาศิลปนที่ชื่นชอบบางคนแมวาเขาจะพูดคําหยาบ แตเขากลับทําใหรูสึกวา

เหมือนเขาเขาใจพวกเรา “พูดคําหยาบเหมือนพวกเรา เลยทําใหเรารูสึกวาเราเขาถึงงาย” 

 

สิ่งท่ีอยากฝากถึงผูใหญ 

“อยากใหผูใหญเปดรับ และเปดใจใหเด็กๆ มีพื้นที่ของตัวเองที่จะแสดงความเห็นไดอยางอิสระแต

อยูในกรอบที่ดี เชน  เวลาเราโพสตหรือคอมเมนทตอะไรไป ผูใหญที่เห็นก็จะเขามาคอมเมนตตอหรือทําอะไรที่ทํา

ใหเรารูสึกหนาแตก เหมือนโดนเบรค”  

“อยากใหผูใหญแยกแยะ “อยากใหปลอยไปเพราะนี่เปนเรื่องของเด็ก” 

“ไมเอาคานิยมของผูใหญมาใชกับเด็ก”   

 

  



101 
 

บทที่ 5 

การสรุปผล  อภิปรายผล และขอเสนอแนะ 

 

                การศึกษาวิธีการปองกันการกลั่นแกลงบนโลกไซเบอรของวัยรุน  มีวัตถุประสงค   

1) เพ่ือศึกษารูปแบบการกลั่นแกลงบนโลกไซเบอร ของกลุมวัยรุน  2) เพื่อศึกษาการรับรูของ

วัยรุนเก่ียวกับผลกระทบจากการกลั่นแกลงบนโลกไซเบอร และ  3) เพ่ือศึกษาวิธีการปองกันการการกลั่นแกลงบน

โลกไซเบอร ของวัยรุน  โดยทําการสนทนากลุม 1 กลุม เปนวัยรุนอายุ  15-18 ป  จํานวน 7 คน เปนเพศชาย 2 

คน และ เพศหญิง 5 คน 

สรุปผลการศึกษา 

1. ผูรวมสนทนาเปนผูใชสื่อสังคมออนไลนเปนประจําและมีประสบการณสวนตัวเก่ียวกับการกลั่น

แกลงบนโลกไซเบอร และสามารถอธิบายรูปแบบการกลั่นแกลงออนไลนตาง ๆ ที่เคยประสบมาได 

      ผูรวมสนทนาทุกคนใหความสําคัญกับการใช Social Media “ไมมีวันที่จะเลิกเลน social ” สวน

ใหญเลนกันเกือบตลอดเวลา จะไมเลนก็แคเวลาเรียนเพราะกลัวถูกครูยึดโทรศัพท   Social Media ที่ใชมากที่สุด

ของแตละคนจะแตกตางกันไปข้ึนอยูกับความชอบสวนตัว  ที่กลาวถึงไดแก  Facebook,  Instagram , Line, 

YouTube และTwitter  

ผูเขารวมสนทนาทุกคนมีประสบการณเกี่ยวกับการกลั่นแกลงบนโลกไซเบอรโดยยอมรับวาเคย

เปนทั้งผูกลั่นแกลงและ/หรือถูกกลั่นแกลง ทุกคนมีความเห็นสอดคลองกันในการรับรูความหมายของการกลั่น

แกลงบนโลกไซเบอรวา “คือการใช Internet เปนเครื่องมือในการกลั่นแกลง การคุกคาม และลอลวงบนโลก

โซเชียลมเีดยี”   

          รูปแบบการกลั่นแกลงบนโลกไซเบอร ที่ผูรวมสนทนาเคยเปนผูกระทําและ/หรือถูกกระทํา มี

หลายประเภท  รูปแบบที่ผูรวมสนทนากลาวถึงม ี8 รูปแบบไดแก  

1) การตั้งกลุมแยกใน Line  เปนรูปแบบที่ผูรวมสนทนากลาวถึงมากที่สุด         โดยเหตุผลหลัก 

ๆ ที่ทําให มีการตั้งกลุมแยกใน Line เกิดจากความไมพอใจเพ่ือนบางคนในกลุมใหญหรือในหอง     

2) การกลั่นแกลงดวยการใชถอยคําดูถูก เหยียดหยาม เชน ตั้งสมญานามเพื่อนดวยการใชคําวา 

“ทอมบานนา” หมายถึงทอมทีห่นาตาไมดี  ใชคําเรียก “อีตุด” แทนสรรพนามของเพ่ือนที่เปนเพศที่สาม  
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3) การสราง บัญชีสื่อสังคมออนไลนข้ึนมาใหมเพ่ือการกลั่นแกลงโดยเฉพาะ  เชนสรางเพจ Anti 

ขึ้นมาใน IG  ชื่อเพจ Anti someone ที่เพ่ือนของผูเลาเคยโดนดาลงใน IG  

4) การเผยแพรความลับ  

  - “บางเรื่องมันเปนความลับที่รูกันสองคนแตดันเอาไปเผยแพรในกลุมลับของเขาตางหาก” 

   -  “เราคุยกับเพ่ือนเราสองคนแลวในแชทมันก็มีขอความประมาณวา เก็บเงียบอยาบอกใคร 

แตเพ่ือน Cap แลวเอาไปบอกรุนพี่ แลวรุนพ่ีเขาก็เลยมาวาแซะๆ เรา” 

5) การขูทําราย “ปากดีแตใน social” “ถาอธิบายแลวยังไมเขาใจ เจอตัวแลวจะนัดตบเรียงตัว

เลย”  

6)  การใสความ  

- “ภาพที่ถูกถายคือจะเปนภาพจากดานหลัง เราเดินกลับกับครูนักศึกษาหญิง เปนรูปเราใส

เสื้อแจ็คเก็ตโรงเรียนซึ่งสวนใหญคนก็จะจําเราไดเพราะเราเปนเด็กกิจกรรม แลวพอดีชวงกอนหนานั้นมีขาวใน

โรงเรียนวาเด็กนักเรียนคบกับครูนักศึกษา พอรูปนี้ออกไปก็เลยกลายเปนเราที่ตกเปนคนในขาว ทั้งๆ ที่ความจริง

ไมใช เราไมไดคบกับครู ”   

7)  การหลอกลวง โดยสวนใหญมีประสบการณถูกหลอกจากการซื้อของทางออนไลน “เคยโดน

รานขายของหลอกใหโอนเงิน บอกวาจะสงของมาให แตก็ไมไดสงมา”   

8) การปลอม Profile“เคยเห็นเพื่อนทําใน B-Talk ที่เอารูปคนอ่ืนมาใส แลวก็ปลอมชื่อไปคุยกับ

คนอ่ืน ๆ”  

      จากการสนทนากลุมพบวา การกลั่นแกลงบนโลกไซเบอรสงผลกระทบตอจิตใจของผูถูกกลั่น

แกลงทําใหอับอาย  โกรธ เสียใจ “รูสึกแยมาก เสียใจที่เปนเพ่ือนท่ีมาทํารายเรา”            “เราไมชอบ เราโกรธ

และก็เสียใจ เรารองไหเลยซึ่งปกติเราไมรองไห” และสงผลตอความสัมพันธกับเพ่ือน เกิดความขัดแยงในกลุม “เรา

ก็เลยโกรธไมคุยกับเพ่ือนคนนี้อีกเลยตั้งแตนั้นจนถึงตอนนี้”        บางกรณีรุนแรงถึงสงผลใหผูถูกกระทําตองหลีก

หนีจากสังคม “ก็เลยตัดสินใจลาออกจากโรงเรียนกลางเทอมเลย”  อยางไรก็ตามในกลุมที่สนทนาก็จะมีเด็ก 2 คน

ที่บอกวาไมเคยเจอเหตุการณการแกลงกันบน social ที่รุนแรงจนถึงข้ันที่ทําใหโกรธหรือเสียใจ โดยใหเหตุผลวา 

“ไมคอยไดใหความสําคัญหรือสนใจนักกับเรื่องพวกนี้และก็เปนคนไมคอยเก็บอะไรแบบนี้มาคิดก็เลยจะไมไดรูสึกวา

เจออะไรที่มันแย ๆ” 

        ปญหาการกลั่นแกลงกันบนโลกไซเบอรของวัยรุน  มีสาเหตุหลัก ๆ มาจากสถานการณในชีวิตจริง

กอน เชน การไมพอใจกัน หรือทะเลาะกันอยูแลวในเบื้องตน แลวก็ไปโพสตวากันบนโลกไซเบอร หรือ การไปตั้ง

กลุม Line แยกเพื่อนินทาเพื่อนที่เปนประเด็น ทั้งนี้ทั้งนั้นการกลั่นแกลงกันก็อาจทําไปดวยอารมณชั่ววูบ หรือ
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อาจจะมีบางคนที่ทําเพราะคิดวาเปนการแกลงกันแบบ       ขํา ๆ  ไมไดคิดวาจะสงผลตอผูถูกกระทําอยางไรบาง 

จึงกระทําลงไปดวยความรูเทาไมถึงการณ  ประเด็นปญหาที่นําไปสูการกลั่นแกลงกันไดแก เรื่องความรัก   นิสัย

สวนตัวท่ีรับไมได การเขาใจผิด   การกลั่นแกลงบนโลกไซเบอรมักจะเริ่มจากจุดเล็ก ๆ และขยายไปยังวงกวาง

อยางรวดเร็ว “เพ่ือนบางคนที่เคยสนิทกับเราเขาก็เปลี่ยนไปเปนคนละคนกับเราเลย” “ครูคนอ่ืนๆ ที่เราเคยสนิท

เขาก็มีปฎิกิริยาที่ไมดีกับเราไปเลย”  “ทั้งโรงเรียนก็เลยเห็นหมดเลย ทกุคนก็เลยมาดาเรา” 

                วิธีการแกปญหาเมื่อถูกกลั่นแกลง จากการสนทนากลุมพบวาเมื่อถูกกลั่นแกลงบนโลกไซเบอร ผู

รวมสนทนาสวนใหญจะจัดการปญหาดวยตนเอง ดวยการไมตอบโต ปลอยใหผานไป “ถาเราตองการใหเรื่องนี้มัน

จบเราไมควรไปตอบสนองเขา”  การใชวิธีการเขาไปเคลียร                  “ ตอนนั้นก็พยายามไปเคลียรเลย เขาก็

หยุดนะ”  “ตอนแรกเราก็ไมรูไมแนใจวาเปนเราหรือเปลาที่เขาวา  เราก็เลยไปถามเจาตัววาที่ลงไปนั่นดาเรารึ

เปลา”  และอีกวิธีคือใชการตอบโต 

“ก็มีการเอาคืนบาง”  “ตอนนั้นดวยความที่เปนเด็กก็มีโพสตดากลับไปบาง” 

                     วิธีการที่จะหยุดการกลั่นแกลงบนโลกไซเบอร  ผูเขารวมสนทนามีความเห็นสอดคลองกันวา ไม

วาอยางไรก็คงไมสามารถหยุดการกลั่นแกลงกันบนโลกไซเบอรได  ดวยเหตุผลวาตางคนก็ตางความคิด  ย่ิงหาม

เหมือนยิ่งยุ  แตอยางไรก็ตามผูเขารวมสนทนาทั้งหมดเห็นวาการรับผิดชอบตนเองเปนทางออกที่ดีในการชวยลด

การกลั่นแกลงบนโลกไซเบอร  “เปนพลเมืองที่ดีบนโลกดิจิทัล”  ดวยการคิดกอนทํา  เคารพสิทธิของผูอ่ืน ยอมรับ

ในความแตกตาง เห็นอกเห็นใจผูอ่ืน “คิดถึงใจเขาใจเรา” “ไมตอบสนอง ไมตอบโต ไมแกแคน ไมเสี้ยม ไมสงเสริม

ใหเขาตีกัน” 

 นอกจากนั้นยังเสนอแนวทางที่จะชวยทําใหการกลั่นแกลงบนโลกไซเบอรลดนอยลง โดยการใช

บุคคลที่วัยรุนชื่นชอบและยอมรับมาเปนคนพูดถึงผลกระทบหรือขอเสียที่จะเกิดข้ึนจากการกลั่นแกลงกันบนโลกไซ

เบอร  “อาจจะตองมีใครสักคนที่วัยรุนชื่นชอบ หรือรูสึกเปนที่ยอมรับ หรือใหความไววางใจมาพูดมาอธิบาย”  เชน

นักรอง พิธีกร บล็อกเกอร หรือครูที่เขาใจเด็ก “ครูมีอยู 2 ประเภท คือครูประเภทลาสมัย ชอบเอาบรรทัดฐานใน

สมัยของตัวเองมาตัดสินเด็ก แลวก็จะดุ ๆ เด็กจะไมฟง กับครูที่เขาใจเด็ก เด็กก็จะฟง” ยกเวนพอแม“ถาเปนพอแม

มาพูดก็ไมฟงอยูดี” 

 

การอภิปรายผล 

1. ปจจุบันวัยรุนตองเผชิญกับการกลั่นแกลงบนโลกไซเบอรหลากหลายรูปแบบมากข้ึน รูปแบบ

การกลั่นแกลงบนโลกไซเบอรที่วัยรุนรับรูมีถึง 8 รูปแบบ  การตั้งกลุมแยกใน Line เปนรูปแบบการกลั่นแกลงที่

วัยรุนสวนใหญกลาวถึงมากที่สุดเพราะเปนประสบการณจากตัวเองโดยตรง การตั้งกลุมแยกใน Line เปนวิธีการที่
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เพื่อนรวมมือกันเพ่ือกีดกันผูอ่ืนออกจากกลุม (Exclusion)  สอดคลองกับผลการวิจัยของวัฒนาวดี ศรีวัฒนพงศ   

และพิมผกา ธานินพงศ (2558) ที่พบวา นักเรียนใชสื่ออินเทอรเน็ตในการรังแกผูอ่ืน โดยมีการนัดกับเพื่อนเพ่ือใช

อินเทอรเน็ตในการรังแกผูอ่ืนอยูถึงรอยละ 60.54  ซึ่งมากกวาการรังแกผูอ่ืนโดยการใชอินเทอรเน็ตคนเดียว รอย

ละ 39.46             การกีดกันเปนการกลั่นแกลงที่สงผลกระทบตอจิตใจของผูถูกกลั่นแกลงเปนอยางมาก  ดังที่ 

Tattum ; & Herbert (อางใน สมร แสงอรุณ. 2554:44). อธิบายวาการขับไลใหแยกออกจากกลุมเพื่อน วิธีการนี้

จะเปนการทําลับ ๆ ไมใหใครรูเปนวิธีที่ทํากันโดยแกลงใหเหยื่อถูกตัดขาดออกจากกลุม ทําใหขาดสังคมเพื่อน 

วิธีการขมเหงรังแกแบบนี้ทําใหเกิดความเจ็บปวดทางจิตใจไดมากเพราะเปนการกระทําโดย “เพ่ือน” 

2. วัยรุนรับรูวาการกลั่นแกลงบนโลกไซเบอรสงผลกระทบตอจิตใจของผูถูกกลั่นแกลงทําใหอับ

อาย  โกรธ เสียใจ และสงผลตอความสัมพันธกับเพ่ือน เกิดความขัดแยงในกลุม บางกรณีรุนแรงสงผลใหผูถูกกลั่น

แกลงตองหลีกหนีจากสังคม สอดคลองกับ  งานวิจัยเรื่อง “การรับรูของเยาวชนตอการรังแกในพ้ืนที่ไซเบอร” 

ของณัฐรัชต สาเมาะ (2556) ระบุถึงผลกระทบจากการรังแกกันผานโลกไซเบอรตามการรับรูของเยาวชนวาสงผล

กระทบในระดับบุคคล และระดับปฏิสัมพันธทางสังคม ในระดับบุคคล สงผลกระทบตอตัวของเยาวชนในดานของ

อารมณและจิตใจ ผลกระทบดังกลาวยังสงผลในมิติทางสุขภาพอีกดวย ซึ่งมีตั้งแตทําใหเกิดความเครียด ความวิตก

กังวล และที่รายแรงที่สุดก็คืออาจถึงขั้นเสียชีวิตจากการฆาตัวตาย  สวนผลกระทบในระดับปฏิสัมพันธทางสังคม  

ทําใหพวกเขาเสื่อมเสีย หรือดูไมดีในสายตาของคนอ่ืน ในบางกรณีที่เกิดการทะเลาะกันก็นําไปสูการมองหนากันไม

ติด หรือตองมีการแบงกลุมกัน และที่รายแรงที่สุดก็คือ การรังแกบางอยาง อาจทําใหพวกเขาเสียหายถึงขนาดไม

กลาออกไปเจอกับผูคนก็เปนได 

     3. วิธีการแกปญหาเมื่อถูกกลั่นแกลงบนโลกไซเบอรของกลุมวัยรุนคือ   1)ไมตอบโต ปลอยให

ผานไป   2) เขาไปคยุแบบเผชิญหนาเพ่ือถามเหตุผล   3) ตอบโต  วิธีการไมตอบโต ปลอยใหผานไปและเขาไปคุย

แบบเผชิญหนาเพื่อถามเหตุผลสอดคลองกับกลยุทธการปองกันตนเองจากการถูกขมเหงรังแกของนักเรียนวัยรุน 

กลาวคือ การไมตอบโต ปลอยใหผานไป เปนกลยุทธปองกันตนเองดานการหลีกเลี่ยง (Avoidance)  เนนการเผชิญ

ปญหาการขมเหงรังแกโดยการหลีกหนี หรือเพิกเฉย   สวนการเขาไปคุยแบบเผชิญหนาเพ่ือถามเหตุผล เปนกล

ยุทธการปองกันตนเองท่ีเนนการแกปญหา (Problem – Focused Strategies) มุงแกไขปญหาการถูกขมเหงรังแก

ที่ตนเหตุ (สมร แสงอรุณ 2554:63-64)  แตการแกปญหาดวยการตอบโตไมใชวิธีการที่จะปองกันตนเองจากการถูก

กลั่นแกลงกลับเปนการกระตุนใหสถานการณรุนแรงเพิ่มมากข้ึนดังที่ ณัฐรัชต   สาเมาะ (2556) อธิบายเหตุผลที่

วัยรุนบางคนใชการตอบโตกลับวาวิธีการรังแกกลับก็ถือเปนวิธีการจัดการอีกวิธีหนึ่งที่เยาวชนจะเลือกใช โดยพวก

เขามองวาเราไมควรเปนฝายที่ตองถูกกระทําเพียงอยางเดียว ถารูวาใครเปนคนทําก็จะแกแคนกลับ ถึงแมวาพวก
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เขาจะรูดีวาการทําแบบนั้นจะนําไปสูการรังแกกลับไป กลับมา อยางไมสิ้นสุด แตก็ไมแครเพราะคิดวาคนอื่นทําได 

เราก็ตองทําไดเชนเดียวกัน 

4. วัยรุนมีความเห็นวาความรับผิดชอบตอตนเองจะสามารถลดการกลั่นแกลงบนโลกไซเบอรได  

สอดคลองกับขอเสนอแนะจากการวิจัยของ สุภาวดี เจริญวานิช (2560:643) ท่ีเสนอวาปจจัยที่สําคัญท่ีสุดที่จะชวย

ปองกันปญหาการรังแกกันผานพ้ืนที่ไซเบอรของวัยรุนไดนั้น           คือ ตัวของวัยรุนเอง วัยรุนควรที่จะมีการ

เรียนรูมารยาทของการใชการสื่อสารผานทางพ้ืนที่ไซเบอรตาง ๆ ไมวาจะเปนFacebook, Twitter, Line, 

Youtube, E-mail หรือพ้ืนที่ออนไลนอื่น ๆ  เพื่อปองกันปญหาและผลกระทบที่อาจเกิดขึ้นกับท้ังตัวผูกระทําเอง

หรือผูถูกกระทําเองหลังการลงรูป วีดีโอ หรือขอความที่อาจไมเหมาะสมทั้งที่ตั้งใจและไมตั้งใจก็ตาม   การจะ

รับผิดชอบตนเองเพื่อหยุดการกลั่นแกลงบนโลกไซเบอร  วัยรุนควรมีทักษะทางอารมณและทางสังคมท่ีดี  Signe 

Whitson (2016) อธิบายวา ทักษะที่สําคัญที่มีผลตอการหยุดการกลั่นแกลงของเด็กคือทักษะทางอารมณ        

(Emotional Skills) และทักษะทางสังคม (Social Skills)  ทักษะทางอารมณ (Emotional Skills) คือ

ความสามารถในการจัดการการแสดงออกทางอารมณที่แรง ๆ เชน โกรธ หงุดหงิด โศกเศรา สับสนและกลัว  ความ

ขัดแยงและการกลั่นแกลงมักเกิดจากการแสดงอารมณที่รุนแรงของเด็ก สวนทักษะทางสังคม (Social Skills) คือ

ความสามารถในการอยูรวมกับผูอ่ืน และเปนสัมพันธภาพทางบวก         คนที่มีทักษะทางสังคมที่ดี และมีความ

เขาใจผูอ่ืน (Empathy) เอาใจเขามาใสใจเรา และหวงใยคนอ่ืน Diana Graber. (อางในศรีลัดดา อุทยารัตน 

2560).  ผูเขียน Skills Digital Kids Will Need In 2017 กําหนดใหทักษะทางสังคมเปน 1 ใน 7 ทักษะที่จําเปน

ของเด็กในป 2017 ดวยเหตุผลคอื การออนไลนที่ดี มีพ้ืนฐานมาจากทักษะทางสังคม และพฤติกรรมที่ดี วิธีที่ดีที่สุด 

ที่ชวยใหเด็ก ไดเรียนรูทักษะเหลานี้ คือ การปฏิสัมพันธกับมนุษยที่มีชีวิต เพ่ือพัฒนาความเอาใจใส ความเห็นอก

เห็นใจ ความเมตตา และความสามารถในการแสดงบทบาทออนไลน  

5. การใช Influencer เพ่ือรณรงคการหยุดการกลั่นแกลงบนโลกไซเบอรเปนแนวทางที่วัยรุน

สนใจมากที่สุด  ในยุคดิจิทัล Influencer มีอิทธิพลตอผูรับสารเปนอยางมาก จากการเก็บขอมูลของ Linqia ที่

สอบถามความคิดเห็นของนักการตลาดเกือบ 200 คน พบวา 39% ของนักการตลาด มีแผนจะเพิ่มงบการใช 

Influencer ในการทําแคมเปญการตลาดในป2018   51% ของนักการตลาดบอกวา คอนเทนตที่มาจาก 

Influencer มี อิ ท ธิ พ ล ม า ก ก ว า ค อ น เ ท น ต ที่ ม า จ า ก แ บ ร น ด เ อ ง 

แพลตฟอรมที่กลุมสํารวจมองวาเหมาะกับการทํา Influencer Marketing มากที่สุด คือ Instagram 92% ตามมา

ดวย Facebook 77% และ Blog 48% สําหรับแนวโนมการใช Influencer Marketing         ในป 2018 นักการ

ตลาด 52% บอกวาจะใช Influencer หลากหลายประเภท อาทิ Top-Tier,                เซเลบคนดัง, บล็อกเกอร 

และไมโครอินฟลูเอนเซอร (http://www.marketingoops.com : สืบคนขอมูลวันที่ 5 มกราคม 2561) ใน
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ตางประเทศมีการรณรงค โดยใช social influencers ท่ีเปนนักเรียนเพื่อชวยลดการกลั่นแกลงในโรงเรียน มี

งานวิจัยพบวา social influencers ของโรงเรียนสามารถลดการกลั่นแกลงในโรงเรียนไดถึง 30%  social 

influencer ไมจําเปนตองเปนนักเรียนที่มีชื่อเสียง  แตเปนนักเรียนที่ยืนอยูบนความถูกตอง  เปนคนที่ตอตาน

ความขัดแยง และมีความเปนผูนํา นักเรียนที่เปน social influencer จะสามารถเขาถึงกลุมนักเรียนไดอยาง

ก ว า ง ข ว า ง  แ ล ะ ร ณ ร ง ค เ ผ ย แ พ ร ก า ร ต อ ต า น ก า ร ก ลั่ น แ ก ล ง ไ ด อ ย า ง มี ป ร ะ สิ ท ธิ ภ า พ 

(http://www.endcyberbullying.org : สืบคนขอมูลวันท่ี 5 มกราคม 2561) 

 

ขอเสนอแนะ 

   1. เรงรณรงคเรื่องการกลั่นแกลงบนโลกไซเบอร (Cyberbullying) ใหเปนที่รูจักและสังคม

ตระหนักถึงความสําคัญของเรื่องนี้ รวมไปถึงการรูเทาทันสื่อทุกประเภท โดยเฉพาะสื่อออนไลน 

2. ควรรวมกําหนดเนื้อหาการรณรงคเรื่องการกลั่นแกลงบนโลกไซเบอร(Cyberbullying) ให

ครอบคลุมทุกประเด็นที่อาจสรางปญหาในอนาคต  รวมทั้ง ควรหาแนวทางแกไขปญหา กรณีที่เกิดปญหาตาง ๆ 

ขึ้น 

3. ควรใหเยาวชนผูเปนกลุมเปาหมายสําคัญเปนผูรวมกําหนดเนื้อหา วิธีการ สื่อสารเพ่ือใหเขาถึง

กลุมเยาวชนใหมากที่สุด 

4. เรงใหความรูกับผูท่ีทําหนาที่สื่อสาร เพ่ือรวมกันสรางสังคมที่ปลอดการกลั่นแกลงบนโลกไซ

เบอร (Cyberbullying) เนื่องจากในสังคมไทยไมมีใครคิดวาเปนปญหาสําคัญ และควรเห็นวาเรื่องการเคารพสิทธิ

และความเปนสวนตัว เปนเรื่องที่ตองเขมแข็งในสังคมยุคปจจุบัน 

5. ควรใหความรูผูปกครองและโรงเรียนอยางจริงจัง เพ่ือปกปองเยาวชนจากปญหาความไมรูเทา

ทันสื่อ เชน กําหนดเปนหลักสูตรหนึ่งที่ตองสอบใหผาน หรือมีการจัดอบรมผูปกครองปละอยางนอย 1 ครั้ง 
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ภาคผนวก  
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เก่ียวกับการสรางสัมพันธที่ดีในครอบครัวเพราะเชื่อวาเด็กท่ีมีความสุขนั้นเกิดจากครอบครัวท่ีมี

ความสุข โดยเว็บไซด www.bullying.co.uk เปนเว็บ ไซดที่แยกออกมาเพื่อแนะนําและวิธีการ

รับมือกับการกลั่นแกลงโดยเฉพาะ 

www.esafety.gov.au เว็บไซดขององคกรหนึ่งในประเทศออสเตรเลียที่ปองกันคนออสเตรเลียจากภัยทางออนไลน โดยใน

เว็บไซดจะเปดโอกาสใหประชาชนนําเรื่องของตนเองเขาไปรองเรียนได 

https://www.cybersmile.org Cybersmile เปนมูลนิธิที่ไมแสวงหาผลกําไร โดยมุงเนนแกไขปญหาทุกดานของการขมเหงทาง

ดิจิทัลเพื่อใหเกิดความปลอดภัย โดยกอตั้งในป 2010  

https://kidshelpline.com.au/ เปนเว็บไซดที่ชวยเหลือเด็กๆ ทุกชวงวัยของประเทศออสเตรเลีย ดวยการใหคําปรึกษาเรือ่งราวตางๆ 
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URL รายละเอียดขอมูล 

ผานชองทางออนไลนหรือทางโทรศัพท โดยไมมีคาใชจาย 

https://www.netsafe.org.nz เปนเว็บไซดของประเทศนิวซีแลนด เปนองคกรเก่ียวกับความปลอดภัยทางออนไลนท่ีไมแสวงหาผล

กําไร เพ่ือชวยประชาชนในนิวซีแลนดใหไดรับสิทธิประโยชนผานเทคโนโลยี โดยมีการจัดเตรียม

เครื่องมือที่ใชจริง สนับสนุน และใหคําแนะนําสาํหรับการจัดการกับระบบออนไลน 

http://www.wiredsafety.com เว็บไซดนี้คือกลุมที่ใหความชวยเหลือกลุมแรกในโลก กอตั้งข้ึนป 1995 ในฐานะอาสาสมัครที่

ชวยเหลือเหยื่อท่ีถูกลวงละเมิดทางไซเบอร 

http://endcyberbullying.net เปนเว็บไซดของประเทศสหรัฐอเมริกา ที่ใหความรูแกเด็กนักเรียนและผูปกครองเก่ียวกับการกลั่น

แกลงบนไซเบอร และเพื่อกําจัดปญหาใหหมดสิ้น โดยมีขาว ขอมูล คํารองเรียน เรื่องราวของบุคคล 

และทุนการศึกษา 

https://cyberbullying.org เปนเว็บไซดที่อุทิศขอมูลในเร่ืองขอบเขต สาเหตุ ผลกระทบ ของการกลั่นแกลงบนไซเบอร 

นอกจากนี้ยังไดรวบรวมเก่ียวกับพฤติกรรมวัยรุนออนไลน ทั้งเร่ืองเซ็กซ ปญหาสังคมเครือขาย และ

ความหลากหลายของประเด็นที่เก่ียวของกับพลเมืองทางดิจิทัล กอตั้งข้ึนในป 2005 

https://www.netsmartz.org เปนเว็บไซดที่เปนโปรแกรมหนึ่ง ชวยใหเด็กเรียนรูวิธีการปองกันตัวเองจากออนไลนและออฟไลน ซึ่ง

โปรแกรมนี้ออกแบบมาสําหรับเด็กที่มีอายุ 5-17 ป ผูปกครอง ผูคุมครอง ครู และผูรักษากฎหมาย 

ดวยวีดิโอ เกม กิจกรรม การด และการนาํเสนอ 

https://www.barnardos.ie/ เปนเว็บไซดขององคกรท่ีทํางานเก่ียวกับเรื่องเด็กและครอบครัวของประเทศไอรแลนด โดยใหการ

บริการและสนับสนุนใน 40 แหงในประเทศ มีการรณรงคเรื่องสิทธิของเด็กๆ ในไอรแลนด และให

ความรูแกผูเลี้ยงเด็ก 

http://www.puresight.com เปนเว็บไซดที่ตั้งข้ึนเพื่อปองกันเด็กๆ ท่ัวโลกจากโลกออนไลน เพื่อชวยผูปกครองปกปองลูกของ
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URL รายละเอียดขอมูล 

ตนเองจากจากเทคโนโลยี ตั้งข้ึนในป 1998 

http://www.bullyingstatistics.org เว็บไซดท่ีเนนนําเสนอเนื้อหาของการกลั่นแกลง โดยมีการนําเสนอขอมูลในดานสถิติ ประเภท 

ขอเท็จจริง การชวยเหลือ ผลกระทบ ฯลฯ 

 

ประเทศไทย    

URL รายละเอยีดขอมูล 

www.tcsd.in.th เว็บไซดของกองบังคบัการปราบปรามการกระทําความผิด เก่ียวกับอาชญากรรมทางเทคโนโลยี 

สามารถรายงานการกระทาํความผิดบนโลกไซเบอรได  

www.healthygamer.net เว็บไซดของภาควิชาจิตเวชศาสตร คณะแพทยศาสตรศิริราชพยาบาล มหาวิทยาลัยมหิดล รวมกับ

สถาบันสุขภาพจิตเด็กและวัยรุนราชนครินทร กรมสุขภาพจิต ที่ตระหนักถึงปญหาการติดเกมของ

เด็กท่ีมีมากขึ้นเรื่อยๆ ในเว็บไซดไดใหความรูผยแพรขอมูลที่ไดจากงานวจิัยสูประชาชน นอกจาก

ปญหาการติดเกมแลว ในเว็บไซดยังไดมีบทความใหความรูในเรื่องภัยอันตรายอ่ืนๆ บนโลกไซเบอร 

เชน การรังแกบนไซเบอร วิธีการเลี้ยงลูกใหปลอดภยัจากสื่อออนไลนตางๆ ฯลฯ กอตั้งข้ึนเมื่อวันที่ 4 

พฤษภาคม 2553 

https://www.thaicert.or.th เว็บไซดของศนูยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย ภายใต

สังกัดของสํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ กระทรวงวิทยาศาสตรและ

เทคโนโลยี เปนองคกรท่ีใหคําแนะนําและการแกไขภัยคุกคามทางดานคอมพิวเตอร สามารถแจงเหตุ

ภยัเมิดความม่ันคงปลอดภัยทางคอมพิวเตอรทางอิเล็กทรอนิกสเมลได 

https://www.schoolofchangemakers.com/ เปนเว็บไซดที่รวบรวมขาวคราวที่จะชวยสงเสริมและสนับสนุนใหคนไดปองกันหรือแกไขปญหาสังคม
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URL รายละเอียดขอมูล 

ดวยนวัตกรรม หรือรวมเปนสวนหนึ่งของการสรางการเปลีย่นแปลงสังคม 

 

ขอมูลทั่วไปจากเว็บไซดของไทย 

URL รายละเอียดขอมูล 

https://health.kapook.com/view150050.html บทความความรูในเว็บกระปุกที่ทําใหเขาใจความหมาย รูปแบบ สาเหตุ  ความเสี่ยง ผลกระทบ วิธี

ปองกัน การกลั่นแกลงกันบนไซเบอร  โดยสรุปขอมูลจาก สถาบันวิจัยพฤติกรรมศาสตร 

มหาวิทยาลัยศรนีครินทรวิโรฒ 

เฟซบุก ชมรมจิตแพทยเด็กและวัยรุนแหงประเทศไทย 

https://www.facebook.com/notes/tom-potisit/cyber-

bullying-การเหยียบย่ําซ้ําเตมิความรูสึกของผูอื่นของคนข้ีขลาด/

10154734626096188/ 

บทความแสดงความคิดเห็นของเจาของเฟซบุกที่ชื่อวา TOM POTISIT โดยใหความคิดเห็นเก่ียวกับ

การกลั่นแกลงบนไซเบอร และใหความรูเรื่องรปูแบบ อาการ สถิติ วิธีการปองกัน โดยอางอิงขอมูล

จากเว็บไซต  Unlockmen, กระปุก, The Matter, Exteen, Tcdc,  Zcooby และ 

Schoolofchangemakers 

https://nutmos.com/2017/11/26/cyberbullying/ บทความแสดงความคิดเห็นจากบล็อกที่ชื่อวา Nutmos โดยในบทความผูเขียนจะแสดงความคดิเห็น

และใหขอมูลเรื่องปญหา ผลกระทบของการเกิด  

https://www.etda.or.th/content/cyberbullying-panel-

discussion-at-thailand-cybersecurity-week-2017.html 

ขาวการสรุปงานเสวนาหัวขอ  “Cyberbullying ภัยเงียบเยาวชน: เด็กแกลงกันผานโลกออนไลน ครู

และผูปกครองจะจัดการอยางไร” ที่จัดโดย ETDA โดยมีพญ.เบญจพร ตันตสูติ เอษรา วสุพันธรจิต 

ดร.รบัขวัญ ภูษาแกว และดร.พิเชษฐ ฤกษปรีชา เปนวิทยากรมาใหความรูในงาน 

https://

suemuanchonnews.com/2017/10/05/cyberbullying-

บทความจากเว็บไซดหนังสือพิมพส่ือมวลชนที่นําเสนอขอมูลทั่วไปเก่ียวกับการกลั่นแกลงบนไซเบอร 

โดยอิงขอมูลจากอาจารย ดร.สมนึก พวงพรพิทักษ นายบัญญัติ คําประภา และ อ.พญ.จริยา จิรานุ
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URL รายละเอียดขอมูล 

เครื่องมือรังแกกันขอ/ กูล  

https://www.unlockmen.com/top-man-manual-1-

beyonde-m-ex 

บทความของ unlockmen ไดแสดงความคิดเห็นเก่ียวกับการกลั่นแกลงบนไซเบอร และใหขอมูล

สําหรับตรวจสอบวาตัวเรามีพฤติกรรมการกลั่นแกลงหรือไม 

https://thematter.co/byte/cyber-bully-and-public-

humiliation/8225 

เว็บไซด The matter ไดนําเสนอบทความแสดงความคิดเห็นที่มีตอการกลั่นแกลงทางไซเบอรตั้งแต

อดีตสูปจจุบัน 

http://healthkm.exteen.com/20101006/cyberbullying บทความในเว็บไซดไดใหขอมูลท่ัวไปกับเก่ียวการกลั่นแกลงบนไซเบอร อธิบายความหมายและ

สาเหตุที่การกลั่นแกลงเพ่ิมขึ้น 

 

 

ขอมูลทั่วไปจากเว็บไซดตางประเทศ 

URL รายละเอียดขอมูล 

http://www.bbc.com/news/topics/c90ymk1lgrpt/cyber-

bullying 

เว็บไซดขาว BBC รวบรวมขาวเก่ียวกับการกลั่นแกลงบนไซเบอร 

www.dailymail.co.uk/sciencetech/article-

5085475/Cyber-bullying-rocketing-UK-schools.html 

เปนการนําเสนอขาวใหขอมูลเก่ียวกับการกลั่นแกลงบนไซเบอรในประเทศอังกฤษวามีอัตราเพิ่มข้ึน 

40% ใน 1 ป 

https://www.webwise.ie/parents/cyberbullying-a-guide-

2/preventingbullying.promoteprevent.org/cyberbullying 

บทความในเว็บใหความรูทั่วไปเกี่ยวกับการกลั่นแกลงบนไซเบอรเพื่อเปนแนวทาง ใหขอมูลเก่ียวกับ

ความหมาย ความแตกตางของการกลั่นแกลงธรรมดากับการกลั่นแกลงบนไซเบอร วิธีการรับมือของพอ

แม และขอแนะนําที่ผูใหญควรใหกับเด็ก และการปองกัน   
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ขอเท็จจริงเกี่ยวกับการกลั่นแกลงบนไซเบอร 

URL รายละเอียดขอมูล 

https://www.dosomething.org/us/facts/11-facts-

about-cyber-bullying 

บทความที่ใหขอเท็จจริง 11 ขอ เร่ืองการกลั่นแกลงบนไซเบอร 

www.antibullyingpro.com/blog/2015/4/7/facts-

on-bullying 

เปนบทความที่ใหขอมูลขอเท็จจริงและสถิติเก่ียวกับการกลั่นแกลงธรรมดา และการกลั่นแกลงบนไซเบอร 

https://www.gaggle.net/speaks/5-facts-about-

cyberbullying/ 

บทความในเว็บไซดนี้ไดใหขอเท็จจริงเก่ียวกับการกลั่นแกลงบนไซเบอร 5 ขอ 

kamaron.org/Cyber-Bullying-Articles-Facts เนื้อหาในเว็บไซดนี้ประกอบดวยบทความและขอเท็จจริงเก่ียวกับการกล่ันแกลงบนไซเบอรเรื่องชองทาง การ

ทําผิด และขอแนะนําสําหรับผูปกครอง 

www.covenanteyes.com/2012/01/17/bullying-

statistics-fast-facts-about-cyberbullying/ 

บทความในเว็บนี้ใหขอมูลในเรื่อง ความหมาย ประเภท ขอเทจ็จริง เว็บไซดตอตาน และผลกระทบของการ

กลั่นแกลงบนไซเบอร 

 

 

สถิติของ Cyberbullying 

URL รายละเอียดขอมูล 

https://www.statisticbrain.com/cyber-bullying-

statistics/ 

เปนเว็บไซดท่ีรวบรวมสถิติการกลั่นแกลง ชองทางการกลั่นแกลง วิธีการกลั่นแกลง และเพศ 
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URL รายละเอียดขอมูล 

https://cyberbullying101site.wordpress.com/สถิติ

ที่นาสนใจ/ 

เว็บไซดนี้ไดใหขอมูลสถิติที่นาสนใจจากผลสาํรวจจากสาํนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส สํานักขาว

รอยเตอร และศูนยศึกษาและวิจัยพฤติกรรมการแกลงกันทางอินเทอรเน็ต 

praew.com/lifestyle/42434.html เว็บไซดแพรวไดนาํเสนอผลการสํารวจคนไทยบนโลกออนไลนที่รวมจัดทํากับ จส.100 เก่ียวกับปญหา การกลั่น

แกลงบนโลกออนไลนท่ีนาสนใจ 

www.zcooby.com/cyber-bullying-denger-from-

social-network/ 

เว็บไซด zcooby ไดใหขอมูลเรื่องความหมาย รูปแบบ สถิติ อาการ วธิีการปองกันของการกลั่นแกลงบนไซ

เบอร 

https://www.beartai.com/news/itnews/182772 เว็บไซดแบไตไดนําเสนอสถิติเก่ียวกับการกลั่นแกลงบนไซเบอรจากผลวิจัยลาสุดจาก Ditch The Label 

องคกรตอตานการกลั่นแกลงบนโลกออนไลนจากอังกฤษ 

nidapoll.nida.ac.th/index.php?op=polls-

detail&id=521 

นิดาโพลไดนาํเสนอผลสาํรวจทัศนคติของเด็กและเยาวชนไทยตอพฤติกรรมการกลัน่แกลงบนโลกออนไลน ดาน

ดานการใชสื่อสังคมออนไลน  ดานการเคยพบเห็นพฤติกรรม ประสบการณของเด็กและเยาวชน ความคิดเห็น

ของเด็กและเยาวชนเก่ียวกับพฤติกรรม ขอเสนอะแนะเด็กและเยาวชนเก่ียวกับ มาตรการ ระเบียบ ขอบังคบั

ดานกฎหมาย  ขอมูลภายนอกเก่ียวกับกลุมตัวอยาง เชน ภูมิลําเนา เพศ อาชพี รายได และทัศนคติ  

 

 

ตัวอยางการเกิด Cyberbullying 

URL รายละเอียดขอมูล 

https://www.nbcnews.com/news/us-news/new-

jersey-family-sue-school-district-after-12-year-

old-n788506 

เรื่องราวการฆาตวัตายของเด็กหญิงวัย 12 ป ที่ตกเปนเหยื่อการกลั่นแกลงบนไซเบอร ที่รัฐนิวเจอรซ ี



120 
 

URL รายละเอียดขอมูล 

https://www.cbsnews.com/news/cyberbullying-

pushed-texas-teen-commit-suicide-family/ 

ตัวอยางการฆาตัวตายท่ีเกิดจากสาเหตุการถูกกลั่นแกลงบนไซเบอรของหญิงสาววัยรุนจากรัฐเทกซัส 

www.bbc.com/news/world-europe-36654683 เรื่องราวการฆาตวัตายของอแมนดา ทอดด หญิงสาวชาวแคนาดา ที่ฆาตัวตายเพราะถูกกลั่นแกลงบนไซเบอร  

https://thoughtcatalog.com/jim-

goad/2015/04/15-teen-bullying-cases/ 

เว็บไซดนี้ไดมีการรวบรวมกรณีตัวอยางที่มีสาเหตุจากการถูกกลั่นแกลงทั้งหมด 15 ตัวอยาง 

 

 

วิธีการปองกัน 

URL รายละเอียดขอมูล 

https://pantip.com/topic/32839708 เนื้อหาในกระทูพันทิปนี้ใหขอมูลท่ัวไปเก่ียวกับการกลั่นแกลงบนไซเบอร รวมถึงแนะนําวิธีการปองกันตนเอง

จากการถูกกลั่นแกลง 
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หนวยงานองคกรบุคคลท่ีเกี่ยวของรวมแกไขปญหาการกลั่นแกลงบนไซเบอร 

หนวยงานภาครัฐ 

หนวยงาน ความเกี่ยวของ เบอรโทร 

1.กรมสุขภาพจิต กระทรวง

สาธารณสุข 

 เบอรโทร 02-149-5555 ถึง 60 

2.สํานักงานคณะกรรมการดิจิทัล

เพ่ือเศรษฐกิจและสังคมแหงชาติ 

 

 เบอรโทร 02-142-1202 

3.สถาบันวิจัยพฤติกรรมศาสตร 

มหาวิทยาลัยศรีนครินทรวิโรฒ 

 เบอรโทร 02-649-5000 ตอ 

17600 

082-525-7376 

4.มหาวิทยาลัยศรีปทุม 

 

จัดงานเสวนา Cyberbullying ฆา

กันตายดวยปลายนิ้ว 

เบอรโทร 02-558-6888 

E-mail: admissions@spu.ac.th  

 

หนวยงานภาคเอกชน 

หนวยงาน ความเกี่ยวของ เบอรโทร 

1.DTAC และ Telenor   

 

จัดกิจกรรมรณรงค Stop 

Cyberbullying หยุดดู หยุดแชร 

หยุดรังแกกันบนโลกออนไลน 

 

2.CP รวมกับปญญาสมาพันธเพ่ือการ

วิจัยความเห็นสาธารณะแหง

ประเทศไทย จัดเสวนา

เตรียมพรอมครอบครัวไทย ระวัง

ภัยจากไซเบอร 

เบอรโทร 02-826-7744 
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นักวิชาการที่เก่ียวของ 

ช่ือ-นามสกุล หนวยงาน งานที่เกี่ยวของ การติดตอ 

ดร.วิมลทิพย มุสิกพันธ   สถาบันแหงชาติเพ่ือการ

พัฒนาเด็กและครอบครัว   

หัวหนาโครงการวิจัย

เรื่อง “ปจจัยที่มีผลตอ

ทัศนคติและพฤติกรรม

ความรุนแรงทั้งทาง

กายภาพและการขม

เหงรังแกผานโลกไซ

เบอรของเยาวชนไทย”   

089-132-2197 

พญ.เบญจพร ตันตสูติ  จิตแพทยเด็กและวัยรุน 

โรงพยาบาลมนารมย 

เจาของแฟนเพจเข็น

เด็กขึ้นภูเขา ที่ให

ความรู  สรางความ

เขาใจเรื่องเด็กและ

วัยรุน 

เบอรโทร 02-399-2822 

Facebook: เข็นเด็กขึ้นภูเขา 

เอษรา วสุพันธรจิต นักจิตวิทยาคลินิกประจํา

สาขาวิชาจิตเวชเด็กและ

วัยรุน ภาควิชาจิตเวช

ศาสตร คณะแพทย

ศาสตรศิริราชพยาบาล 

เขารวมแลกเปลี่ยน

ความคิดเห็นในหัวขอ 

Cyberbullying ภัย

เงียบเยาวชน เด็กแกลง

กันผานโลกออนไลน ครู

และผูปกครองจะ

จัดการอยางไร งาน 

Thailand 

Cybersecurity Week 

2017 

เบอรโทร 02-419-7422 

02-419-8950 

ดร.รับขวัญ ภูษาแกว หัวหนากลุมกิจกรรม

พัฒนาผูเรียน โรงเรียน

สาธิตจุฬาลงกรณ

มหาวิทยาลัย ฝายมัธยม 

เขารวมแลกเปลี่ยน

ความคิดเห็นในหัวขอ 

Cyberbullying ภัย

เงียบเยาวชน เด็กแกลง

กันผานโลกออนไลน ครู

และผูปกครองจะ

จัดการอยางไร งาน 

เบอรโทร 02-218-2337 

E-mail: 

kwankaew23@hotmail.com 
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ช่ือ-นามสกุล หนวยงาน งานที่เกี่ยวของ การติดตอ 

Thailand 

Cybersecurity Week 

2017  

ดร.พิเชษฐ ฤกษปรีชา หัวหนาฝายองคกรสัมพันธ 

ไลน ประเทศไทย 

เขารวมแลกเปลี่ยน

ความคิดเห็นในหัวขอ 

Cyberbullying ภัย

เงียบเยาวชน เด็กแกลง

กันผานโลกออนไลน ครู

และผูปกครองจะ

จัดการอยางไร งาน 

Thailand 

Cybersecurity Week 

2017 

 

ณัฐรัชต สาเมาะ   ศูนยศึกษานโยบาย

สาธารณสุข สวัสดิการ 

และสังคม 

คณะสังคมศาสตรและ

มนุษยศาสตร 

มหาวิทยาลัยมหิดล 

ศึกษาเรื่องการรับรูของ

เยาวชนตอการรังแกใน

พ้ืนที่ไซเบอร 

02-441-9184 ตอ 106 หรือ  

086-969-0850  

หรือ  อีเมล 

ice.hssp@gmail.com 

ผศ.ดร.ฤทัยชนนี สิทธิ

ชัย  

 

ภาควิชา

บรรณารักษศาสตรและ

สารนิเทศศาสตร คณะ

มนุษยศาสตรและ

สังคมศาสตร 

มหาวิทยาลัยสงขลานคริน

ทร วิทยาเขตปตตานี 

ศึกษาเรื่องพฤติกรรม

การรังแกบนโลกไซ

เบอรของเยาวชนใน

สามจังหวัดชายแดนใต 

เบอรโทร 073-313928-45 ตอ 

1410  

E-mail: 

sruthay@bunga.pn.psu.ac.th 

นภาวรรณ อาชาเพ็ชร คณะสารสนเทศและการ

สื่อสาร มหาวิทยาลัยแมโจ 

ศึกษาเรื่องการรังแก

ผานโลกไซเบอร ความ

รุนแรงท่ีตองแกไข และ

นวัตกรรมการจัดการ

เบอรโทร 053-875400-07 
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ช่ือ-นามสกุล หนวยงาน งานที่เกี่ยวของ การติดตอ 

ปญหา 

รศ.ดร.วิทยา ดํารง

เกียรติศักดิ์ 

คณบดีคณะสารสนเทศ

และการสื่อสาร 

มหาวิทยาลัยแมโจ 

  

การขมเหง/ 

กักขฬะออนไลน 

เบอรโทรศัพท 053-873700-07   

โทรสาร 053-873708 

 

รศ.นพ.ชาญวิทย พร

นภดล 

สาขาวิชาจิตเวชเด็กและ

วัยรุน ภาควิชาจิตเวช

ศาสตร 

คณะแพทยศาสตรศริิราช

พยาบาล 

มหาวิทยาลัยมหิดล 

 0-2419-7000 ตอ 4275 

ดร.มฤษฎ แกวจินดา อาจารยภาควิชาจิตวิทยา

การศึกษาและการแนะ

แนว คณะศึกษาศาสตร 

มหาวิทยาลัยเกษตรศาสตร 

เขารวมเปนวิทยากรใน

งานเสวนา 

Cyberbullying ฆากัน

ตายดวยปลายนิ้ว 

02-942-8780 ตอ 109 

E-mail: fedumrk@ku.ac.th 
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เพจที่เก่ียวของ 

1. เพจ Stop Cyberbullying – หยุดการกลั่นแกลงบนสื่อสังคมออนไลน 

 

2. เพจ Stop CyberBullying: Thailand 
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3.เพจเข็นเด็กขึ้นภูเขา 

 

4.เพจชมรมจิตแพทยเด็กและวัยรุนแหงประเทศไทย 
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ภาคผนวก 2 

ขอมูลเว็บไซดและผูที่เกี่ยวของกับ8 ทักษะอัจฉริยภาพทางดิจิทัล Digital Intelligence: DQ 

ตางประเทศ 

URL รายละเอียดขอมูล 

https://www.dqinstitute.org/what-is-dq/ Dqinstitute ไดอธิบายความหมาย ที่มา ความสาํคัญ และประเภทของ 8 ทักษะความฉลาดทาง

ดิจิทัล 

https://www.weforum.org/agenda/2016/06/8-digital-skills-

we-must-teach-our-children/ 

weforum ไดอธิบายผลกระทบของเทคโนโลยี พฤติกรรมการใชเทคโนโลยีของเด็ก ความแตกตาง

ระหวางการใชเทคโนโลยีของเด็กกับผูใหญ และประเภทของ 8 ทักษะความฉลาดทางดิจิทัล 

https://interfaceonline.co.nz/2017/10/25/dq-world-raises-

your-students-digital-intelligence/ 

เว็บไซตนิตยสาร interfaceonline ไดนําเสนอขอมูลวา Netsafe มีเปาหมายที่จะทําใหเด็กเปน

พลเมืองทางดิจิทัลที่ปลอดภยั  ฉลาด และมีความรับผิดชอบ 

http://adobomagazine.com/philippine-news/globe-dq-

institute-deped-collaborate-nurture-digital-intelligence-

public-schools 

Adobomagazine นาํเสนอขาวการรวมมือกันระหวาง DQ Institute และ Department of 

Education ในประเทศฟลิปปนส เก่ียวกับการอบรมเรื่อง Digital intelligence ในโรงเรียน 

https://medium.com/world-economic-forum/8-digital-

life-skills-all-children-need-and-a-plan-for-teaching-them-

affb904cf630 

ไดอธิบายความหมาย ประเภทของ 8 ทักษะความฉลาดทางดิจิทัล ที่จําเปนสําหรับเด็ก และ

แผนการที่จะสอนเรื่องนี้ใหกับเด็กๆ สาเหตุของการละเลยพลเมืองทางดิจิทัล และคุณภาพของ 

digital education 

https://www.dqinstitute.org/wp-

content/uploads/2017/08/DQ-Framework-White-Paper-

Ver1-31Aug17.pdf 

เปนเอกสารที่มีเนื้อหาเก่ียวกับภูมิหลัง กรอบแนวคิด ความหมาย ประเภทของ Digital 

intelligence หลักสูตร รูปแบบการเรียนการสอน  

https://www.dqinstitute.org/2018dq_impact_report/ อธิบายรายงานผลกระทบ กลยุทธ ความเสี่ยงของโซเชียล ประโยชนดานการศึกษา ฯลฯ 
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URL รายละเอียดขอมูล 

https://www.dqinstitute.org/wp-

content/uploads/2017/09/DQEveryChild_Partners.pdf 

dqinstitute อธิบายความหมาย มีการเปรียบเทียบกันระหวางการมีกับไมมีพลเมืองทางดิจิทัล ผล

การศกึษา และ การรับรองจาก Partners  

 

ประเทศไทย 

URL รายละเอียดขอมูล 

http://thumbsup.in.th/2016/10/how-digital-intelligence-

important-for-all-children/ 

เปนบทความที่อธิบายความสาํคัญของทักษะดานดิจิทัล และไดอธิบายลักษณะของ DQ ท้ัง 3 

ระดับ และ 8 ทักษะความฉลาดทางดิจิทัล โดยอิงเนื้อหามาจาก World Economic Forum 

http://www.komchadluek.net/news/edu-health/249822 สํานักงานสงเสริมสังคมแหงการเรียนรูและคุณภาพเยาวชน (สสค.) ไดอธิบายลักษณะของ DQ ทั้ง 

3 ระดับ และ 8 ทักษะความฉลาดทางดิจิทัล โดยอิงเนื้อหามาจาก World Economic Forum 

พรอมบทสัมภาษณจากคุณไปรยา จันทรสมบูรณ คุณแมของเด็กรุนใหมท่ีประสบปญหาดาน

เทคโนโลยี และ ศ.ดร.สมพงษ จิตระดับ อาจารยประจาํคณะครุศาสตร จุฬาลงกรณมหาวิทยาลัย 

สาขาวิชาประถมศึกษา 

https://www.manager.co.th/Columnist/ViewNews.aspx?N

ewsID=9590000063569 

บทความจากวรษิฐ ลิ้มทองกุล ที่ไดเขียนใหแสดงความคิดเห็นเก่ียวกับเด็กยุคใหมกับเทคโนโลยี 

พรอมทั้งอางอิงคําพูดจากสถาบันกุมารเวชศาสตรแหงอเมริกา เอกลักษณ หลุมชมแข ผูอํานวยการ

มูลนิธิกระจกเงา และปารค ยฮุูน นักวิจัยดานการศกึษาและนโยบายดิจิตอล แหงมหาวิทยาลัย

เทคโนโลยีหนานหยาง และไดอธิบายลักษณะของ DQ ทั้ง 3 ระดับ และ 8 ทักษะความฉลาดทาง

ดิจิทัล โดยอิงเนื้อหามาจาก World Economic Forum และ Media and Children 

http://www.bangkokbiznews.com/blog/detail/642553 วิวรรณ ธาราหิรัญโชติไดเขียนบทความแสดงความคิดเห็นเก่ียวกับทักษะทางดิจิตอลที่จําเปน

สําหรับเด็กในอนาคต โดยไดอางอิงคาํพูดของหยูยุน ปก ซึ่งเปนประธานของ มูลนิธิ อินโฟลูชั่นยาง 
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URL รายละเอียดขอมูล 

และไดอธิบายลักษณะของ DQ ทั้ง 3 ระดับ และ 8 ทักษะความฉลาดทางดิจิทัล โดยอิงเนื้อหามา

จาก World Economic Forum 

https://www.researchgate.net/publication/321854471_kh

wamchladthangdicithal_Digital_Intelligence 

เปนบทความทางวิชาการของผูชวยศาสตราจารย ดร.ปณิตา วรรณพิรุณและ นาํโชค วัฒนานัณ 

มหาวิทยาลัยเทคโนโลยีพระจอมเกลาพระนครเหนือ เรื่องความฉลาดทางดิจิทัล (Digital 

Intelligence) โดยมีเนื้อหาเก่ียวกับความหมาย องคประกอบ ระดับของความฉลาดทางดจิิทัล 

และความฉลาดทางสัญชาติดจิิทัล  

http://www.okmd.tv/blogs/dq-replace-iq-1 จักรกฤษณ สิริรินไดเขียนบทความเรื่อง DQ จะมาแทน IQ จริงหรือ? (ตอนแรก) ที่ใหความรูเรื่อง

ความฉลาดทางดานตางๆ  

http://www.okmd.tv/blogs/dq-replace-iq-2 จักรกฤษณ สิริรินไดเขียนบทความเรื่อง DQ จะมาแทน IQ จริงหรือ? (ตอนจบ) ที่ไดใหขอมูลอีก

หนึ่ง Q ใหมที่เขามาในปจจุบันก็คือ DQ และอธิบายลักษณะของ 8 ทักษะความฉลาดทางดิจิทลั 

http://www.bangkokbiznews.com/news/detail/791601 กรุงเทพธุรกิจไดนําเสนอขาวหัวขอเด็กไทยยังเสี่ยงภยัไซเบอร พบตัวเลขสูงกวาคาเฉลี่ย โดยมีการ

รายงานผลสาํรวจ The 2017 DQ Impact Study จากทางออนไลนของเด็กไทย ที่ศึกษาโดย
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คณะกรรมการการศึกษาข้ันพืน้ฐาน (สพฐ.) กระทรวงศึกษาธิการ และ สถาบันดิจิทัล อินเทลลิ

เจนท (DQ) และเวิลด อีโคโนมิก ฟอรั่ม  
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