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บทที่ 1 

โครงการจัดท าคู่มือสิทธิเด็กกับแนวทางปกป้องเด็กจากส่ือออนไลน์ 
 

ที่มาและความส าคญัของปัญหา 
การเขา้ถึงอินเทอร์เน็ตช่วยสร้างการเติบโตทางเศรษฐกิจ ช่วยให้รับรู้ขอ้มูลข่าวสาร และลดช่องว่าง

ทางสงัคม แต่ไม่ไดห้มายความว่าอินเทอร์เน็ตจะไม่มีโทษอยู่ เพราะเน้ือหาในอินเทอร์เน็ตนั้นเปิดกวา้งจากทัว่
โลก ถา้ไม่ระมดัระวงัใหดี้ โอกาสท่ีเน้ือหาท่ีเป็นภยัก็สามารถเขา้ถึงตวัได ้โดยเฉพาะกบัเด็กๆหากเปิดรับเน้ือหา
ท่ีเป็นโทษ อาจเป็นตน้เหตุของปัญหาอ่ืนๆตามมา เช่น  โฆษณาแฝงทางออนไลน์หรือส่ือแฝงในบรรยากาศ
(Ambient Media)  การกลัน่แกลง้ทางอินเตอร์เน็ต(Cyberbullying) การละเมิดสิทธิส่วนบุคคล(Private Right)   
กลโกง(Scam) เช่น การถูกหลอกลวงจากบุคคลท่ีสร้างตัวตนปลอมผ่านอีเมล ฯลฯ  การก่ออาชญากรรมดว้ย
พฤติกรรมเลียนแบบต่างๆ (Imitation Behavior) เป็นตน้  

 “ แลว้จะเล้ียงลูกอยา่งไรในยคุดิจิทลั เพราะเราไม่สามารถเฝ้าระวงัอยู่ขา้งๆ ลูกไดต้ลอดเวลา”  นั่น
คือค าถามท่ีพ่อแม่ตอ้งถามตวัเองอยูเ่สมอ และค าตอบคือ การควบคุม คดักรองเน้ือหา การใชง้านอินเทอร์เน็ตให้
เหมาะสม ซ่ึงถือว่าเป็นส่วนส าคญัท่ีผูป้กครองตอ้งท าความเขา้ใจและส่ือสารกบัเด็ก เพราะเด็กมีโอกาสเขา้ถึง
อินเทอร์เน็ตในทุกท่ี ไม่ใช่เฉพาะท่ีบา้น ตวัอย่างในต่างประเทศ ทั้งรัฐบาลและผูใ้ห้บริการอินเทอร์เน็ตต่างให้
ความส าคญักบัพ้ืนท่ีสีขาวบนอินเทอร์เน็ต มีการก าหนดนโยบายพ้ืนฐานในการบล็อกเน้ือหาท่ีไม่เหมาะสมแก่
เด็กอายตุ  ่ากว่า 13 ปี แต่การควบคุมดูแลคดักรองเน้ือหาเป็นเพียงส่วนหน่ึงเท่านั้น เพราะ หวัใจส าคญัยงัอยู่ท่ีการ
เอาใจใส่ดูแล ใหค้วามรู้ความเขา้ใจ ใชเ้วลาร่วมกนัของคนในครอบครัว ซ่ึงตอ้งท าควบคู่กนัไปเครือข่ายต่างๆใน
สงัคม ทั้งโรงเรียน  โรงพยาบาล องคก์รท่ีท างานดา้นเด็กและเยาวชน ฯลฯ 

จากขอ้มูลของส านกังานสถิติแห่งชาติพบว่า เด็กอายรุะหว่าง 6-14 ปี มีแนวโน้มการใชอิ้นเทอร์เน็ต
เพ่ิมสูงข้ึน จาก 35.9% ในปี 2553 เป็น 61.4% ในปี 2559 โดยในกลุ่มเด็กท่ีใชอิ้นเทอร์เน็ต 51.6% มีการใชอ้ย่าง
นอ้ยสปัดาห์ละ 1 คร้ังและ 47.4% ใชทุ้กวนั ขณะท่ีระยะเวลาท่ีใชอิ้นเทอร์เน็ต เด็กส่วนใหญ่ใชเ้วลา 1-2 ชัว่โมง
ต่อวนั 

สถานท่ีซ่ึงเด็กเขา้ถึงอินเทอร์เน็ตมากท่ีสุดคือ โรงเรียน 82.8% สถานท่ีต่างๆ 58.2% และบา้น 48.4% 
นอกจากน้ี เด็กอาย ุ6-14 ปี เสพเน้ือหาผา่นคอมพิวเตอร์เป็นอนัดบั 1 ท่ี 83.3% ตามดว้ยสมาร์ทโฟนท่ี 59% และ
แท็บเลต็ 18.1% ส าหรับกิจกรรมท่ีเด็กกลุ่มน้ีใชอิ้นเทอร์เน็ตมากท่ีสุดคือ ความบนัเทิง ฟังเพลง ดู Youtube ตาม
ดว้ย Social Network อพัโหลดรูปภาพ คน้หาขอ้มูล การศึกษา รับส่งอีเมล และโทรศพัทผ์า่นอินเทอร์เน็ต (VoIP)  



ดงันั้นระบบควบคุมคดักรองจะมีส่วนช่วยให้พ่อแม่สามารถดูแลลูกไดอ้ย่างทัว่ถึงมากข้ึน ซ่ึงตอ้งมาพร้อมกบั
การพูดคุยท าความเขา้ใจ 

ขอ้มูลจากการส ารวจการใชง้านอินเทอร์เน็ตของส านักงานพฒันาการธุรกรรมทางอิเล็กทรอนิกส์ 
(สพธอ.) ระบุว่า เด็กกลุ่ม  Gen Z (อาย ุ7-21 ปี) เป็นกลุ่มท่ีมีการใชเ้วลาบนอินเทอร์เน็ตจ านวน 41.2 ชัว่โมงต่อ
สปัดาห์ เป็นอนัดบั 3รองจากกลุ่ม Gen X และ Gen Y โดยเด็กกลุ่ม Gen Z ใชอิ้นเทอร์เน็ตเพื่อคน้หาขอ้มูลและ
ท่องสังคมออนไลน์เป็นหลกั ซ่ึงมีความสุ่มเส่ียงในการเข้าถึงเน้ือหาท่ีไม่เหมาะสมและถูกหลอกลวงจากคน
แปลกหนา้ 

ทั้งน้ีสอดคลอ้งกบัสถิติของศูนยข์้อมูลคนหายของมูลนิธิกระจกเงาท่ีระบุว่าในปี 2559 ท่ีผ่านมา มี
จ  านวนผูสู้ญหายทั้งหมด 1,287 คน ในจ านวนน้ีกลุ่มเด็กอาย1ุ1-15 ปี มีจ  านวนผูสู้ญหายถึง 256 คน หรือคิดเป็น
สดัส่วนถึง 20% โดยส่วนใหญ่เป็นเพศหญิง ซ่ึงแนวโนม้การเติบโตสอดคลอ้งกบัการเขา้ถึงอินเทอร์เน็ตของเด็ก
กลุ่ม Gen Z ท่ีไม่มีภูมิคุม้กนัในการเขา้ถึงส่ืออินเทอร์เน็ตท่ีมีทั้งดา้นท่ีเป็นประโยชน์และภยัคุกคามต่อตวัผูใ้ชเ้อง 

ดงันั้นเด็กตอ้งรู้เท่าทนัคนบนโลกออนไลน์ว่ามีทั้งมิตรและศตัรู บนอินเทอร์เน็ตมีมิจฉาชีพ มีคนดี 
คนโกง มีเพื่อน มีศ ัตรู เช่นเดียวกับในสังคมปกติท่ี เราใช้ชีวิต แต่เรายิ่งต้องระมัดระวังการคบเพ่ือนบน
อินเทอร์เน็ต เน่ืองจากเทคโนโลยเีปิดโอกาสให้เราบอกรับเพื่อนไดง่้ายๆ เพียงแค่เขาส่งค าขอเป็นเพื่อนมาทาง
อีเมล ทางเฟซบุ๊ค ทางเอม็เอสเอน็ แลว้เราก็ตอบรับ โดยไม่เคยเห็นหน้า ไม่เคยพูดคุย หรือรู้จกักนัมาก่อนว่าเขา
เป็นใคร บา้นช่องอยูท่ี่ไหน โลกอินเทอร์เน็ตเปิดโอกาสใหแ้ต่ละคนสามารถสร้างตวัตนใหม่ท่ีสวยกว่า รวยกว่า 
นิสยัดีกว่า เพื่อหลอกลวงกนัไดง่้ายๆ ดงันั้น ขอ้มูลส่วนตวัของเรา เช่น หมายเลขโทรศพัท์ รูปถ่าย ท่ีอยู่ท่ีบา้น 
บตัรประจ าตวั รหสับตัรต่างๆ ทั้งของตวัเองและของพ่อแม่  เป็นส่ิงมีค่าท่ีเด็กๆ ไม่ควรโพสต์บนเว็บไซต์ หรือ
แจกใครๆ บนอินเทอร์เน็ต 

เน่ืองจากเราท าอะไรไดห้ลายอย่างบนอินเทอร์เน็ต ไม่ว่าจะเป็นการสืบคน้ขอ้มูล การอ่านข่าวสาร 
การเขียนแสดงความคิดเห็น การพูดคุยสนทนา การเรียกดูและเผยแพร่รูปภาพ คลิปวิดีโอต่างๆ ฯลฯ   ซ่ึงก็
หมายความว่า ส่ืออินเทอร์เน็ตเปิดโอกาสให้เด็กเป็นทั้งผูรั้บสารและผูส่้งสาร เป็นทั้งผูอ่้านและผูเ้ขียน เป็นทั้ง
ผูบ้ริโภคและผูผ้ลิตเน้ือหาขอ้มูล เด็กๆยิง่จะตอ้งระมดัระวงัไม่ใหส่ิ้งท่ีไดอ่้านไดย้นิไดส้มัผสัทางอินเทอร์เน็ตมา
มีอิทธิพลต่อความคิด ความเช่ือ หรือพฤติกรรมของเด็ก ในขณะเดียวกนั เด็กๆตอ้งไม่จงใจเขียนหรือเผยแพร่
ขอ้มูลข่าวสารท่ีจะท าให้ผูอ่ื้นตกเป็นเหยื่อโดยรู้ไม่เท่าทันเช่นกัน นอกจากน้ียงัมีประเด็นอ่ืนๆอีกมากมายท่ี
เครือข่ายในสังคมควรร่วมมือกันป้องกนั ก่อนท่ีจะเด็กๆจะตกเป็นเหยื่อมากข้ึน   เพราะการกลัน่แกลง้ทาง
ออนไลน์นั้นเป็นภยัคุกคามท่ีเกิดกบัเด็กไดต้ลอดเวลาไม่ว่าจะเป็นท่ีบ้าน หรือโรงเรียนก็ตาม และคุกคามได้
ตลอด 24ชัว่โมงในทุกๆวนัของการด าเนินชีวิต 
 



วตัถุประสงค์ 
1. เพื่อศึกษาขอ้มูลจากต่างประเทศเก่ียวกบัสถานการณ์ ผลกระทบของการถูกกลัน่แกลง้ออนไลน์ 

เพื่อน ามาเป็นแนวทางจดัท าคู่มือการปกป้องสิทธิเด็กในส่ือออนไลน์ ส าหรับครอบครัว โรงเรียน และองค์กรท่ี
ขบัเคล่ือนงานเด็กและเยาวชน 

2. เพื่อใหผู้ท่ี้เก่ียวขอ้งเกิดความตระหนกั และสามารถน าความรู้ไปประยุกต์ในชีวิตประจ าวนัและ
การท างาน 
 
การเกบ็รวบรวมข้อมูล 
 - เก็บรวบรวมขอ้มูลจากเอกสาร ส่ิงพิมพ ์และเวบ็ไซตท์ั้งในและต่างประเทศ  จากนั้นน ามา
สงัเคราะห์โดยค านึงถึงเครือข่ายท่ีท างานใกลชิ้ดกบัเด็ก แบ่งเป็น 1)สถานการณ์ทัว่ไปของการใชส่ื้อออนไลน์
ของเด็กและเยาวชน 2)แนวทางปฏิบติัส าหรับครอบครัว 3)แนวทางปฏิบติัส าหรับศูนยเ์ดก็เลก็ 4)แนวทางปฏิบติั
ส าหรับโรงเรียน 5)แนวทางปฏิบติัส าหรับโรงพยาบาล  

 - จดัท าเป็นร่างคู่มือฯเพื่อใชเ้ป็นแนวทางในการประชุมเชิงปฏิบติัการของเครือข่าย 
  - พฒันาร่างดงักล่าว จดัท าเป็นรูปเล่มรายงานคู่มือตามแนวทางท่ีไดป้ระชุมเชิงปฏิบติัการกบั

เครือข่าย 
ระยะเวลาด าเนินการ   :ตารางการปฏิบตังิาน(GANNT CHART)

 
 
 



ที่ปรึกษา 
ผศ.ลกัษมี คงลาภ 

ผู้รับผดิชอบโครงการ 
อ.ศรีลดัดา  อุทยารัตน์ 

 
ประโยชน์ที่คาดว่าจะได้รับ 

1. มีคู่มือการปกป้องสิทธิเด็กในส่ือออนไลน์ เป็นแนวทางเพื่อให้องค์กรท่ีมีความสนใจน าไปต่อ
ยอดองคค์วามรู้และบูรณาการในการท างานต่อไป 

2.  สร้างเครือข่ายความร่วมมือในการท างานขบัเคล่ือนประเด็นสิทธิเด็กในส่ือออนไลน์เพ่ิมมากข้ึน 
3. สงัคมไทยเกิดความต่ืนตวัและตระหนกัรู้ในประเด็นสิทธิเด็กและการปกป้องเด็กจากส่ือออนไลน์

มากข้ึน 
     

................................................................. 
      
 

 

 



 

บทที่ 2

แนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้อง
 
การกลั่นแกล้งออนไลน์ (Cyberbullying)คอือะไร? 
 หนังสือBullying Beyond the Schoolyard: Preventing and Responding to Cyberbullying เขียนโดย 
Hinduja, S. & Patchin, J. W. (2015)ระบุว่า หมายถึง การเจตนา และท าซ ้า เพ่ือให้เกิดหายจากการใช้เคร่ือง
คอมพิวเตอร์ โทรศัพท์มือถือ และอุปกรณ์อิเลก็ทรอนิกส์อ่ืนๆ    
การกลัน่แกล้งออนไลน์ มอีงค์ประกอบต่างๆ ท่ีมคีวามส าคัญดังต่อไปนี ้ 

เจตนา : เป็นพฤติกรรมท่ีเกิดขึน้จากการตั้งใจกระท าผลเชิงลบต่อบุคคล หรือกลุ่มบุคคล 
ซ า้แล้วซ า้อีก : มพีฤติกรรมท่ีซ า้ซาก ไม่ได้เกิดขึน้เพียงคร้ังเดียว 
อันตราย : เป้าหมายในการกลัน่แกล้ง จะต้องรับรู้ถึงอันตรายท่ีเกิดขึน้ 
ใช้อุปกรณ์คอมพิวเตอร์ โทรศัพท์มือถือ และอุปกรณ์อิเลก็ทรอนิกส์อ่ืนๆ : เป็นส่ิงท่ีท าให้การกลั่น

แกล้งออนไลน์ แตกต่างจากการกลัน่แกล้งในโลกแห่งความเป็นจริง 
เมื่อท าการส ารวจนักเรียน เพ่ือท าการวิจัย โดยก าหนดหัวข้อเอาไว้เกี่ยวกับการกลั่นแกล้งบน

อินเทอร์เน็ต พบว่า เร่ืองนีม้คีวามเกี่ยวข้องกับชีวิตของเด็กๆ อย่างมาก “การกลั่นแกล้งออนไลน์ คือ การท่ีคน
อ่ืนๆ โพสต์ หรือแสดงความคิดเห็นเกี่ยวกับคนท่ีตัวเองไม่ชอบ ผ่านทางอีเมล์ หรือข้อความ แบบซ ้าๆ ต่อคน
อ่ืน”  

งานวิจัยหลายชิน้ ได้ชีใ้ห้เห็นว่ามคีวามแตกต่างกันอย่างมากในการกลัน่แกล้งในโลกแห่งความเป็น
จริง และในโลกออนไลน์หรือไซเบอร์ เพราะการกลั่นแกล้งออนไลน์ สามารถสร้างความเสียหายทางอารมณ์ 
และจิตใจได้ เพราะผู้ท่ีตกเป็นเหยื่อมกัจะมคีวามสัมพันธ์กับผู้ท่ีกลัน่แกล้งในโลกแห่งความเป็นจริง จนน าไปสู่
ความผิดปกติหลายประการ ตัวอย่างเช่น เหยื่อของการกลั่นแกล้ง มักจะกลัวการไปโรงเรียน เพราะเหตุการณ์
กลัน่แกล้งในโลกไซเบอร์ท่ีเกิดขึน้ แต่ถ้าหากเป็นการกลัน่แกล้งเพียงคร้ังเดียว ไม่ได้เกิดขึน้ซ า้ๆ อันเป็นลกัษณะ
เด่นของการกลัน่แกล้งออนไลน์ มกัจะไม่ท าให้เกิดผลแบบไดนามิก ยกตัวอย่างเช่น สมมติมีคนท่ีโพสต์ภาพน่า
อายลงไปในโลกออนไลน์ แล้วผู้อ่ืนสามารถเห็นลิงค์ท่ีสามารถเข้าสู่พืน้ท่ีดังกล่าวได้ หรือแสดงความคิดเห็น ท่ี
สามารถอ่านได้แบบสาธารณะ รวมไปถึงการดาวโหลดรูปภาพมาเพ่ือเผยแพร่ให้คนอ่ืนๆ จนกลายเป็นการพูดถึง
เนื้อหาดังกล่าวซ ้าๆ อาจส่งผลท าให้เกิดความอัปยศอดสูซ ้าๆของเป้าหมาย เพราะอาจมีคนหลายล้านคน ท่ี
มองเห็นภาพดังกล่าว เป็นต้น 



ขอ้มูลจากเวบ็ไซตn์obullying.comในหวัขอ้อินเดียและการท าความเขา้ใจเก่ียวกบัพฤติกรรมการกลัน่
แกลง้ว่าแมจ้ะมีค  าจ  ากดัความท่ีแตกต่างกนัไปทัว่โลก แต่ความหมายโดยรวมของการกลัน่แกลง้ก็ยงัคงมีความ
เหมือนกนั 

 ในอินเดีย การกลัน่แกลง้ เป็นลกัษณะของ “เจตนาแสดงพฤติกรรมกา้วร้าวต่อบุคคลอ่ืน ท่ีเก่ียวขอ้ง
กบัความไม่สมดุลดา้นอ านาจ” พฤติกรรมซ ้าๆน้ี อาจเกิดข้ึนในหลายรูปแบบทั้งการดูถูกดว้ยวาจา การลอ้เลียน 
การเรียกช่ือ เยาะเยย้ ท าร้ายร่างกาย  ท าให้เจ็บปวด การข่มขืน การกีดกนัทางสังคม หรือการมีปฏิสัมพนัธ์ทาง
อินเทอร์เน็ต บางคร้ังการกลั้นแกลง้เกิดข้ึนจากคนๆเดียว หรืออาจเกิดข้ึนจากฝีมือของกลุ่มเพ่ือน ท่ีมีความ
คิดเห็นท่ีคลา้ยคลึงกนั  

เพ่ือช่วยให้ผูป้กครอง และนักเรียนเขา้ใจพฤติกรรมการกลัน่แกลง้ไดดี้ยิ่งข้ึน นักจิตวิทยา Anuja 
Kapur จากนิวเดลี อธิบายลกัษณะของการข่มขู่ท่ีส าคญั 4 ประการ คือ เจตนา เป็นอนัตรายต่อร่างกาย หรือจิตใจ 
เกิดข้ึนซ ้าๆ และความไม่สมดุลทางอ านาจ การศึกษาลกัษณะเหล่าน้ี ช่วยใหผู้ป้กครอง และครู สามารถเขา้ใจได้
มากข้ึนว่ากลุ่มของเด็กท่ีช่ืนชอบการกลัน่แกลง้มีความตอ้งการอะไร เพราะพวกเขามกัมีทศันคติ และความเช่ือ
ผดิๆ  

นอกจากน้ี ในบางคร้ัง ผูป้กครอง และครู ไม่ไดต้ั้งใจแสดงพฤติกรรมการกลัน่แกลง้ต่อเด็ก หรือชั้น
เรียนของตวัเอง ผูป้กครองท่ีเคร่งครัดในเร่ืองระเบียบวินยั อาจท าการกลัน่แกลง้เด็กของตวัเองดว้ยการตะโกนใส่ 
เปรียบเทียบ หรือดูถูกพวกเขาต่อหน้าญาติพี่น้อง ในขณะเดียวกนั ครูเผด็จการอาจกลัน่แกลง้นักเรียน ท่ีอยู่ใน
การดูแลของตนเอง 
 
ท าไมเด็ก และวยัรุ่นต้องท าการกลัน่แกล้ง 

ในการส ารวจส่ิงท่ีอาจน าไปสู่การกลัน่แกลง้ นกัจิตวิทยา และท่ีปรึกษาของอินเดีย ไดน้ าเสนอทฤษฎี 
ดงัต่อไปน้ี 

- เด็กและวยัรุ่นท่ีมีพฤติกรรมการกลัน่แกลง้ท่ีบา้นอาจแสดงพฤติกรรมเดียวกนัท่ีโรงเรียนกบัเพื่อน
ของพวกเขา โดยใชก้ารกลัน่แกลง้น้ี เป็นกลไกลในการป้องกนัตวั เพ่ือหลีกเล่ียงการตกเป็นฝ่ายถูกกลัน่แกลง้เสีย
เอง 

- การไดรั้บความสนใจจากเพื่อน โทรทศัน์ ส่ือสังคมออนไลน์ และอินเทอร์เน็ต อาจส่งผลต่อ
พฤติกรรมการกลัน่แกลง้ 

- บรรทดัฐานทางวฒันธรรม และค่านิยมทางสงัคม ของวยัแรกรุ่น อาจส่งผลต่อพฤติกรรมของเด็ก 



นกัจิตวิทยาคลินิก Kamna Yadav จาก ePsyClinic.com กล่าวว่า “การสัมผสักบัพฤติกรรมรุนแรงท่ี
บา้น และส่ือท่ีขาดคุณค่าทางสังคม การขาดการตรวจสอบจากผูป้กครอง และการแสดงบทบาทท่ีไม่ ดีของ
ผูป้กครอง ถือเป็นปัจจยั” ท่ีก่อใหเ้ด็กๆ กลายเป็นผูก้ลัน่แกลง้ในโรงเรียน 

เด็กนักกลัน่แกลง้บางคนมาจากสภาพแวดลอ้มท่ีบ้านขาดการแนะน า และก ากับดูแลท่ีดีของ
ผูป้กครอง ในครอบครัวชาวอินเดียจ านวนมาก ผูป้กครองทั้งสองคนมกัท างานทั้งคู่ ท าให้ยากในการท่ีจะ
สามารถมีเวลาท่ีมีคุณภาพร่วมกบับุตรหลานของตวัเอง โดยฝากความคาดหวงัเอาไวก้บัโรงเรียน เพื่อให้บุตร
หลานของตนเองไดรั้บการฝึกอบรมทางดา้นวิชาชีพ และศีลธรรม เด็กๆ จึงอาจใชพ้ฤติกรรมการกลัน่แกลง้ เพ่ือ
เรียกร้องความสนใจจากผูป้กครอง 

ประเทศอินเดีย เป็นสงัคมการศึกษาท่ีมีการแข่งขนัสูง เด็ก วยัรุ่น วยัท างาน ท่ีไม่ดี อาจท าการกลัน่
แกลง้เด็กท่ีสดใสกว่าจากความไม่พอใจของตวัเอง ในขณะท่ีเด็กท่ีสดใส ก็อาจท าการข่มขู่ผูท่ี้มีสติปัญญาน้อย
กว่า หรือมีสถานะทางเศรษฐกิจดอ้ยกว่า เพียงเพื่อใหต้วัเองรู้สึกว่าประสบความส าเร็จมากกว่า 
 
ผลกระทบของการกลัน่แกล้ง 

เม่ือกล่าวถึงการกลัน่แกลง้ ผูก้ระท า และผูต้กเป็นเหยือ่ ลว้นแลว้แต่ตอ้งทนทุกข์ทรมาน ในบางคร้ัง
หารบ าบดับาดแผลจากการกลัน่แกลง้ อาจจ าเป็นจะต้องใชเ้วลาทั้งชีวิต นักจิตวิทยา Anuja Kapur กล่าวว่า 
“ผลกระทบจากจิตวิทยาอนัยาวนานจากการกลัน่แกลง้ เกิดผลกระทบระยะสั้นๆ ท่ีเด็กๆ ไดรั้บจากการถูกกลัน่
แกลง้อยา่งสม ่าเสมอ” 

ในปี 2013 อเมริกามีความต่ืนตวัในเร่ืองความปลอดภยัของขอ้มูลของผูใ้ชใ้นโลกออนไลน์ มีการ
สัมมนาในประเด็น  Online Identity Theft In the US and moral Values in Communicating and Accessing 
Information  ขอ้มูลระบุว่าสหรัฐอเมริกา มีผูใ้ชอิ้นเทอร์เน็ตมากกว่า 230 ลา้นคน ในปี 2010 คิดเป็นร้อยละ 77.3 
ของจ านวนประชากรในประเทศทั้งส้ินประมาณ 310 ลา้นคน จากผลการส ารวจกิจกรรมบนอินเทอร์เน็ตของคน
อเมริกนัวยัผูใ้หญ่ (อาย ุ18 ปีข้ึนไป) พบว่า ร้อยละ 55 ซ้ือสินคา้ออนไลน์ ร้อยละ51 ซ้ือหรือจองโรงแรม ร้อยละ 
47 ท าธุรกรรมทางการเงินออนไลน์ ร้อยละ 42 ช าระเงินผ่านระบบออนไลน์และร้อยละ 50 ใช้เว็บ social 
network    

อินเทอร์เน็ตถือเป็น นวัตกรรมการส่ือสารท่ีอ  านวยความสะดวกให้กับเราได้เป็นอย่างดี แต่
นวัตกรรมทุกอย่างก็ เหมือนกับเหรียญสองด้านท่ีมีทั้ งด้านบวกและด้านลบ Social network ท าให้เรา
ติดต่อส่ือสารกนัไดส้ะดวกข้ึน แต่ในขณะเดียวกนัก็ท าให้เกิดการเสพติดส่ือสังคมออนไลน์ท่ีเรียกว่า ‚Social 
media addiction‛ เช่นเดียวกนั ระบบการท างานหรือธุรกรรมต่างๆ ก็ยา้ยจากทางกายภาพไปสู่ระบบดิจิทลัมาก
ข้ึน (physically to digitally) ไม่ว่าจะเป็น Internet หรือ Cyber-banking การ Shopping Online การซ้ือขายผ่าน 



Facebook แมจ้ะสะดวกสบาย ตอ้งผูใ้ชค้วรตระหนกัถึงความเส่ียงในเร่ืองของความปลอดภยัในการท าธุรกรรม
ดว้ย  

การใช ้social network เพื่อการผอ่นคลายหรือเขา้ถึงสินคา้และบริการต่างๆ การกดไลค์และการแชร์ 
อาจน าไปสู่อาชญากรรมบนคอมพิวเตอร์ท่ีเรียก computer crime หรือ cyber-crime ได ้โดยเฉพาะเร่ืองของการ
ขโมยอตัลกัษณ์ หรือ identity theft ซ่ึงแมแ้ต่ในประเทศท่ีพฒันาแลว้อยา่งสหรัฐอเมริกาก็ก  าลงัเผชิญกบัอตัราการ
เพ่ิมข้ึนอย่างน่าตกใจในระยะ 2-3 ปีท่ีผ่านมา การขโมยอตัลกัษณ์ทางอินเทอร์เน็ตหรือ Online Identity Theft 
เป็นหน่ึงใน cyber crime ไม่เพียงแต่เป็นเร่ืองในประเทศของกลุ่มประเทศท่ีพฒันาแลว้ แต่ยงัท่ีเป็นท่ีจบัตามอง
ของทัว่โลกเพราะการเกิดข้ึนของกลุ่มแก๊งอาชญากรขา้มชาติอีกดว้ย 

หลายประเทศมีการพฒันากลยุทธ์เพ่ิมความปลอดภัยบนคอมพิวเตอร์เพ่ือป้องกันเทคโนโลยี
สารสนเทศและการส่ือสาร แต่อีกหลายประเทศท่ียงัไม่มีและจ าเป็นต้องมี ไม่เพียงเพื่อจดัการกบัการตกเป็น
ผูเ้คราะห์ร้ายของประชาชน แต่รวมไปถึงการจดัการกบัผูร้้ายท่ีกระท าอาชญากรรมเหล่าน้ีดว้ย ดงันั้น จึงเป็นเร่ือง
จ าเป็นท่ีนานาประเทศจะตอ้งมีกลยทุธใ์นการเพ่ิมความเขม้แข็งของกฎหมายท่ีเก่ียวขอ้งกบับนอินเทอร์เน็ต เพ่ือ
ปกป้องประชาชนจากการตกเป็นเหยื่อรวมทั้งสิทธิของประชาชนดว้ย (Seger, 20111[1]) ในขณะเดียวกนั ใน
ระดับสังคม information society ก็ท าให้เกิดข้อสงสัยในเร่ืองของจริยธรรมการเขา้ถึงข้อมูลข่าวสาร ซ่ึงเป็น
ประเด็นท่ีจะไดก้ล่าวถึงในการสมัมนาหวัขอ้ ประเด็น ปัญหากระแสส าคญั แนวโน้มท่ีเก่ียวขอ้งกบัการส่ือสาร
และนวตักรรมในโลกพฒันาแลว้ดว้ย โดยมีวตัถุประสงคเ์พื่อน าไปสู่องคค์วามรู้ท่ีไดจ้ากการศึกษากรณีตวัอย่าง
ประเทศสหรัฐอเมริกา ทั้งในดา้นตวับทกฎหมาย หน่วยงานท่ีมีส่วนร่วมในการปกป้องคุม้ครองประชาชนและ
ผูบ้ริโภค การใหค้วามรู้เพื่อป้องกนัตนเองจากภยัของ identity theft รวมทั้งอภิปรายประเด็นจริยธรรมของการ
เขา้ถึงขอ้มูลข่าวสาร  

ในคู่มือ Computer crimes  จดัท าโดยกระทรวงยุติธรรมสหรัฐหรือ U.S. Department of Justice 
(DOJ) ไดใ้หนิ้ยามของค าว่า computer รวมทั้งcrimes ไวใ้นคู่มือ ‚computer crimes‛ ว่าหมายถึง "any violations 
of criminal law that involve a knowledge of computer technology for their perpetration, investigation, or 
prosecution." ซ่ึงเป็นนิยามท่ีกวา้งมาก เพ่ือใหก้ารพิจารณาคดีครอบคลุมไดท้ัว่ถึง  

DOJ แบ่งอาชญากรรมทางคอมพิวเตอร์ (computer crimes) ออกเป็น 3 ประเภท คือ 
1) อาชญากรรมท่ีมีเป้าหมายอยู่ท่ี computer hardware, peripherals (อุปกรณ์เสริม เช่น mouse) และ 

software โดยผูก้ระท าไดม้าซ่ึงส่ิงเหล่าน้ีโดยมิชอบดว้ยกฎหมาย 

                                                             
Alexander Seger, head of The Cyber-crime and Data Protection Division at the Council of  Europe.  
He wrote an article “Strategies to fight cyber-crime effectively”  dated  October 7, 2011, which can be 

read on European PS website http://www.publicserviceeurope.com/article/954/strategies-to-fight-

cybercrime-effectively 



2) อาชญากรรมท่ีคอมพิวเตอร์เป็นวตัถุเบ้ืองตน้หรือ ‚เหยือ่ล  าดบัแรก‛ ของการก่ออาชญากรรม เช่น 
การท าอนัตรายเคร่ืองคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ดว้ยการท าลายหรือท าให้การท างานติดขดัจน เกิด
ความเสียหาย  

3) อาชญากรรมท่ีคอมพิวเตอร์และระบบท่ีเก่ียวขอ้งถูกใชเ้ป็นเคร่ืองมือในการก่ออาชญากรรมปกติ
ทัว่ไป เช่น การขโมยอตัลกัษณ์ ขอ้มูล หรือเงิน หรือการเผยแพร่ส่ือลามกอนาจารเด็ก ซ่ึงในการสัมมนาน้ี จะน า 
computer crime( ประเภทท่ี 3) คือ การใชค้อมพิวเตอร์เป็นเคร่ืองมือในการขโมยอตัลกัษณ์ หรือ Identity Theft 
มาเป็นกรณีศึกษา  
 
การขโมยอตัลกัษณ์(Identity Theft ) 

DOJ ใหค้  านิยามของค าว่า identity theft ไวใ้นเวบ็ไซตข์องกระทรวงฯ ดงัน้ี  
‚Identity theft and identity fraud are terms used to refer to all types of crime in which someone 

wrongfully obtains and uses another person's personal data in some way that involves fraud or deception, 
typically for economic gain.‛ 

DOJ ช้ีว่า ‚ขอ้มูลส่วนตวั‛ แตกต่างจากลายน้ิวมือท่ีเป็นของเราแต่เพียงผูเ้ดียว เอาไปให้ใครใชไ้ม่ได ้
แต่ขอ้มูลส่วนตวัโดยเฉพาะหมายเลขบตัรประกนัสงัคม (Social Security number) เลขบญัชีธนาคารหรือเลขบตัร
เครดิต หมายเลขบตัรโทรศพัท ์และขอ้มูลอ่ืนๆ ท่ีใชแ้สดงตนได ้(ช่ือสกุลเดิม วนัเกิด นามสกุลเดิมของมารดา 
ฯลฯ) เป็นส่ิงท่ีคนอ่ืนหากรู้ก็อาจน าไปใชส้ร้างผลประโยชน์ทางการเงินให้กบัตนเองดว้ยเงินในกระเป๋าของเรา
ได ้

ในสมยัก่อน identity theft เกิดข้ึนทางกายภาพ เช่น การขโมยกระเป๋าสตางค์ การเก็บจดหมายทาง
สถาบนัการเงินต่างๆ ท่ีถูกท้ิงโดยไม่ไดท้ าลาย แต่ในระยะไม่ก่ีปีมาน้ี อินเทอร์เน็ตกลายเป็นท่ีท่ีอาชญากรใชใ้น
การขโมยขอ้มูลส่วนบุคคล เช่นpasswords หรือขอ้มูลทางการธนาคาร ดว้ยรูปแบบต่างๆ ท่ีหลากหลายเช่น spam 
(หรือ unsolicited E-mail ท่ีมกัยื่นข้อเสนอดีๆ ให้แต่ต้องแลกดว้ยขอ้มูลส่วนตัวบางอย่าง ) Phishing/Spear 
Phishing หรือ Hacking เมื่อไดข้อ้มูลท่ีจ  าเป็นตอ้งใชใ้นการแสดงตนแลว้ คนร้ายก็สามารถสวมรอยเป็นบุคคล
นั้นไปประกอบอาชญากรรมไดม้ากมาย เช่น ไปยืน่กู ้เปิดบตัรเครดิต ถอนเงินจากธนาคาร ใชโ้ทรศพัท์ ไปซ้ือ
ของหรือรับสิทธิต่างๆ ท่ีใชช่ื้อตวัเองไปขอไม่ได ้ซ่ึงถา้หากคนร้ายใหจ้ดัส่งบิลเรียกเก็บเงินไปยงัท่ีอยู่อ่ืนท่ีไม่ใช่
ของผูเ้คราะห์ร้าย ผูเ้คราะห์ร้ายก็จะไม่มีทางรู้ไดเ้ลยว่าก  าลงัตกเป็นเหยือ่ของ identity theft อยู่ จนกระทัง่คนร้าย
ก่อความเสียหายต่อช่ือเสียงและทรัพยสิ์นไปมากแลว้  

เฟซบุ๊ค เป็น ส่ือสงัคมออนไลน์ ท่ีใหญ่ท่ีสุดในโลก และเป็นแหล่งท่ีใชใ้นการส่งขอ้ความไปยงัเพื่อน 
การส่งต่อหรือ sharing ภาพและวิดีโอ และเป็นแหล่งรวบรวม ‚eyeballs‛ ส าหรับธุรกิจโฆษณาและวิจัย



การตลาด แต่ก็เป็นท่ีท่ี users ถูกขโมย identity หรือถูกโจมตีดว้ย malware ไดเ้ป็นอย่างดีความจริงแลว้ทีม 
security ของ เฟซบุ๊ค ท างานหนักมากเพื่อป้องกนัส่ิงต่างๆ เหล่าน้ี รวมทั้งยงัมีการใชเ้ทคโนโลยีท่ีทนัสมยัอยู่
เสมอ แต่เป็นไปไม่ไดท่ี้เวบ็ท่ีมีผูใ้ช ้500 ลา้นคนทัว่โลกเช่นน้ีจะสามารถตรวจตราและดูแลไดอ้ยา่งทัว่ถึง เฟซบุ๊ค 
จึงเป็นเป้าหมายท่ีล่อใจทั้งผูไ้ม่ประสงคดี์และอาชญากร 
 

 เวบ็ Social Media ก็เป็นอีกปัจจยัหน่ึงท่ีเอ้ือต่อการขโมยอตัลกัษณ์ เพราะเว็บเหล่าน้ีสร้างรายไดจ้าก
การโฆษณาท่ีต้องอาศยัข้อมูลส่วนบุคคลเป็นหลกั จึงต้องการขอ้มูลส่วนตวัของให้คนท่ีเข้ามาลงทะเบียน   
(register) มากท่ีสุด เม่ือการดูแลของรัฐบาล มาตรฐานของอินเตอร์เน็ตเอง รวมทั้งการสร้างแรงจูงใจในการให้
ความรู้เร่ืองความปลอดภยั ความเป็นส่วนตวั (privacy) และการป้องกนัอตัลกัษณ์ของตนเองแก่ผูใ้ชอิ้นเทอร์เน็ต
ยงัมีจ  ากดั ผูใ้ชอิ้นเทอร์เน็ตจึงมีโอกาสท่ีจะถูกขโมย อตัลกัษณ์และเป็นเหยื่อกลโกงไดง่้าย  นอกจากน้ี social 
media ยงัเต็มไปด้วยข้อมูลผูใ้ช้ท่ีเป็นความลบัจ านวนมากและมีโอกาสถูกล้วงข้อมูลออกไปสูง ทั้ งจาก
บุคคลภายนอกและภายใน ดงัท่ีมีข่าวว่า applications บนเฟซบุ๊คมีการน าขอ้มูลส่วนตวัของผูใ้ชเ้ฟสบุ๊คไปขายต่อ
ใหก้บันกัการตลาดเม่ือปี 2010 จนกระทัง่เฟซบุ๊ค ออกมาบลอ็กหลายแอปพลิเคชัน่ (applications) เพื่อตดัปัญหา
ดงักล่าวและเป็นการเพ่ิมความมัน่ใจใหก้บัผูใ้ช(้ users ) 
 เฟซบุ๊ค มีฐานขอ้มูลผูใ้ชท้ัว่โลก เป็นเว็บท่ีใชง้านง่าย มีการเช่ือมโยงไปยงัเพ่ือนของกลุ่มผูใ้ชง้าน 
ผูใ้ช ้มีแนวโนม้ท่ีจะเช่ือถือขอ้ความท่ีมาจากเพ่ือน แมว้่าขอ้ความเหล่านั้นอาจมีวตัถุประสงค์ท่ีไม่ถูกกฎหมาย
แฝงอยู ่ดว้ยเหตุน้ีเอง ผลการวิจยัจาก Kaspersky Labs ซ่ึงเป็นบริษทัดา้นความปลอดภยัออนไลน์แสดงผลออกมา
ว่า software ท่ีเป็น malware บน social network อย่าง เฟซบุ๊คและ MySpace เขา้ไปโจมตีผูใ้ช ้ไดม้ากกว่าอีเมล 
ถึง 10 เท่า ในขณะท่ีรายงานจาก Sophos ซ่ึงเป็นบริษทัท่ีรับท างานดา้นความปลอดภยัในเทคโนโลยีสารสนเทศ
อีกรายเมื่อตน้ปี 2010 บ่งบอกว่า เฟซบุ๊คมีความเส่ียงในดา้นความปลอดภยัมากท่ีสุดในบรรดาเว็บท่ีเป็น social 
network 
 
  



ขโมยอย่างไร Means of Online Identity Theft 
 การบอกขอ้มูลส่วนตวัเลก็ๆ นอ้ยๆ อย่างช่ือสัตวเ์ล้ียง วนัจบการศึกษา การเป็นสมาชิกองค์กรหรือ
สมาคมต่างๆ ต่อสาธารณะเป็นส่ิงท่ีอาจก่อใหเ้กิดอนัตรายได ้โทรศพัท์ท่ีมี GPS บ่งบอกสถานท่ีอยู่ อาจเปิดเผย
ขอ้มูล sensitive information เช่นท่ีอยู ่สถานท่ีท างาน และสถานท่ีต่างๆ ของเราได ้ดงันั้น การเปิดเผยขอ้มูลและ
การท ากิจกรรมดงักล่าวจึงควรท าอย่างจ  ากดัหรือมีการจดัการดูแลอย่างใกลชิ้ด เพราะขอ้มูลเหล่านั้นอาจถูก
น าไปใช้ในทางท่ีก่อให้เกิดความเสียหายได้ ซ่ึงวิ ธี ท่ีคนร้ายมักใช้ในการล้วงข้อมูลออนไลน์ ได้แก่ 
Phishing/Spear phishing การส่ง spams หรือท่ีเรียก bulk e-mails รวมทั้งซอฟตแ์วร์ออกแบบให้เขา้มาเจาะ
ขอ้มูลคอมพิวเตอร์อยา่ง เช่น Trojans Worms Spyware หรือ Malware ต่างๆ เป็นตน้ 
 วิธีท่ีก  าลงัเป็นท่ีนิยมในสหรัฐอเมริกาขณะน้ี คือ Phishing (เหมือนตกปลาแบบเหวี่ยงแห) หรือ Spear 
phishing (ตกปลาดว้ยหอกคือแทงไดที้ละตวั) โดยมากเป็น อีเมลท่ีใชต้ราสัญลกัษณ์ของบริษทัท่ีมีช่ือเสียงและ
น่าไวใ้จ แต่สงัเกตว่าจะมีการข้ึนหวัจดหมายดว้ยค าทัว่ไป คือกดไปท่ีลิงคท่ี์มี URL คลา้ยของจริง แต่สงัเกตไดว้่า 
เวบ็ไซตป์ลอมจะมี URL ท่ีซบัซอ้นกว่าของจริงท่ีมกัมีเพียงช่ือบริษทัตามดว้ย .com เมื่อเหยื่อหลงกลเขา้ไปตาม
ลิงค์เว็บปลอมแลว้ ก็จะมีช่องให้ด  าเนินการกรอกข้อมูล ซ่ึงหากหลงกลก็เท่ากบัว่าได้มอบขอ้มูลส่วนตัวให้
คนร้ายไปแลว้ทนัที สงัเกตอีเมล เหล่าน้ี มกัมีการเร่งรัดใหรี้บด าเนินการมิเช่นนั้นจะตดัสิทธ์ิ ระงบับญัชี ฯลฯ 
 
สถิตกิารเกดิ ONLINE IDENTITY THEFT  
 Experianบริษทัตรวจสอบขอ้มูลเครดิตรายงานว่าคนร้ายมีการแลกเปล่ียนขอ้มูลส่วนบุคคลถึง  12 
ลา้นขอ้มูลผา่นระบบออนไลน์ในช่วงไตรมาสแรกของปี 2012 เพ่ิมข้ึนถึงร้อยละ 300ตั้งแต่ปี 2010 โดยผูเ้สียหาย
เองก็ไม่รู้ตวัว่าถูกขโมยอตัลกัษณ์ไป จนกระทัง่ถูกปฏิเสธบตัรเครดิตหรือโทรศพัทมื์อถือ โดยผูเ้สียหายกรณี ID 
Theft  ร้อยละ14ถูกปฏิเสธสินเช่ือหรือบตัรเครดิต ร้อยละ9 มีหน้ีสินเพ่ิม ถูกปฏิเสธการใหบ้ริการโทรศพัท์มือถือ
ร้อยละ 7 และถูกตามทวงหน้ีท่ีไม่ไดเ้ป็นคนก่อ ร้อยละ 7 
 นอกจากน้ี Experian ยงัรายงานดว้ยว่าตวัเลข identity theft ท่ีเพ่ิมสูงข้ึนนั้นส่วนหน่ึงเป็นผลจากการ
ท่ีคนมี online account เพ่ิมข้ึน กล่าวคือ ผูใ้ช ้ หลายคนมี online account เฉล่ียประมาณ 26 accounts แต่ใช ้
passwords ท่ีต่างกนัเพียง 5 passwords ซ่ึงจริงๆ แลว้ควรจะเปล่ียน passwords เป็นประจ าและควรใช ้passwords 
ท่ีซบัซอ้นเพื่อใหเ้จาะไดย้าก  
ยิง่ใชย้ิง่เส่ียง  
 
 
 



นิยาม เด็ก เยาวชนและส่ือออนไลน์ 
 ทั้งน้ีการกลัน่แกลง้ออนไลน์มกัเกิดกบัเด็กและเยาวชน   ขอ้มูลจาก พระราชบัญญติัส่งเสริมการ
พฒันาเด็กและเยาวชนแห่งชาติ พ.ศ. 2550ระบุว่า 

1) เด็กและเยาวชน 
  เด็ก หมายถึง บุคคลซ่ึงมีอายตุ  ่ากว่า 18 ปีบริบูรณ์ 
  เยาวชน หมายถึง บุคคลซ่ึงมีอายตุั้งแต่ 18 ปีบริบูรณ์ถึง 25 ปีบริบูรณ์ 

2) ส่ือออนไลน์ (Online Media) หมายถึง เครือข่ายการส่ือสารผ่านระบบโทรคมนาคม โทรศพัท์ 
สายเคเบิ้ล คอมพิวเตอร์ ที่ผลิตออกมาในรูปแบบของ เว ็บไซต์ (website) เครือข่ายสังคมออนไลน์ 
(Social Network) ท่ีส่ือสารกันบนอินเทอร์เน็ต หรือ โปรแกรมประยุกต์บนอุปกรณ์ ส่ือสารอิเล็กทรอนิกส์
ใด ๆ   ก็ตาม ไม่ว่าจะผ่านรูปแบบของภาพ เสียง ข ้อความ ภาพถ่าย คลิปวิดีโอ โปรแกรม รหัสทาง
คอมพิวเตอร์ 
 
เครือข่ายสังคมออนไลน์ 
 รายงานการวิจยัเร่ือง ‚ผลกระทบจากการใชส่ื้อโซเชียลมีเดียของคนวยัท างานในกรุงเทพมหานคร 
และปริมณฑล‛ ของนายอดิศร อนัสงคราม (2556)ระบุว่า เครือข่ายสังคมออนไลน์ (Social Networking) มี
จุดเร่ิมตน้มาจากเว็บ Classmates.com (1995) และเว็บ SixDegrees.com (1997) ซ่ึงเป็นเว็บท่ีจ  ากดัการใชง้าน
เฉพาะนกัเรียนท่ีเรียนใน โรงเรียนเดียวกนั เพื่อสร้างประวติั ขอ้มูล ติดต่อส่ือสาร ส่งขอ้ความ และแลกเปล่ียน
ขอ้มูลท่ีสนใจ ร่วมกนัระหว่างเพื่อนท่ีมีในรายการ (list) เท่านั้น ต่อมาเว็บไซต์ Epinions.com (1999) ก็เกิดข้ึน
จาก การพฒันาของ Jonathan Bishop โดยเพ่ิมส่วนของการผูใ้ชส้ามารถควบคุมเน้ือหาและติดต่อถึงกนั ไดไ้ม่
เพียงจ ากดัแค่เพ่ือนในรายการเท่านั้น  
 นบัไดว้่าเป็นจุดเร่ิมตน้ของเครือข่ายสังคมออนไลน์ (Social Network Sites) ทั้งหลายท่ีก  าเนิดต่อมา 
เช่น มายสเปช (MySpace) กูเก้ิล (Google) และเฟซบุ๊ค (Facebook) ดว้ยระบบการให้บริการแบบระบบเปิด ท า
ใหเ้วบ็ไซตเ์ครือข่ายสังคมอ่ืนๆ เปิดตวัเว็บไซต์เพื่อ สนับสนุนบุคคลซ่ึงมีลกัษณะทางประชากรศาสตร์เฉพาะ
กลุ่ม (Niche) ก่อนจะขยายออกไปยงักลุ่ม ผูใ้ชใ้นวงกวา้ง ตวัอยา่งเช่นกรณีของเฟซบุ๊ค (Facebook) ก่อตั้งข้ึนใน
ปี ค.ศ. 2004 เพื่อใชเ้ฉพาะใน มหาวิทยาลยัฮาร์วาร์ด (Harvard University) เท่านั้น (Cassidy, 2006 อา้งถึงใน 
Boyd & Ellison, 2007) ต่อมาในเดือนกนัยายน ปี ค.ศ. 2005 เฟซบุ๊ค (Facebook) ไดข้ยายกลุ่มผูใ้ชอ้อกไปยงักลุ่ม
คน ต่างๆ จนในปัจจุบนัเฟซบุ๊ค (Facebook) มียอดผูใ้ชง้านสูงท่ีสุดในโลก 
  ส่ิงท่ีท าใหเ้ครือข่ายสงัคมออนไลน์มีความพิเศษ ไม่ใช่แค่การยอมให้ปัจเจกบุคคลไดพ้บกบั บุคคล
แปลกหนา้เท่านั้น แต่ยงัท าให้ผูใ้ชส้ามารถเช่ือมต่อกบัเครือข่ายสังคม และท าให้เครือข่าย มองเห็นได ้และใน



เวบ็ไซตเ์ครือข่ายสงัคมขนาดใหญ่หลายแห่ง การเช่ือมต่อของผูท่ี้เก่ียวขอ้งไม่จ  าเป็น จะตอ้งจ ากดัอยูท่ี่การพบปะ
เพ่ือนใหม่เท่านั้น แต่พวกเขายงัสามารถส่ือสารกบัผูค้นท่ีมีความสมัพนัธ ์กนัเช่ือมต่อกนัในเครือข่ายสังคมปกติ
อยูแ่ลว้ไดเ้ช่นกนั  
 เครือข่ายสงัคมออนไลน์มีการพฒันาลกัษณะหนา้ท่ีในหลายรูปแบบ ส่ิงหลกัๆ ประกอบดว้ย ขอ้มูล
ส่วนตวัท่ีสามารถมองเห็นได ้ท่ีแสดงการเช่ือมต่อรายการของเพื่อนท่ีเป็นผูใ้ชง้านของระบบ เดียวกนั ขอ้มูล
ส่วนตัวจะเป็นหน้าท่ีแยกออกมาชัดเจนท่ีท าให้บุคคลสามารถกรอกข้อมูลสถานะของตนเองได้ และเมื่อ
เช่ือมโยงต่อกบัเครือข่ายสงัคมออนไลน์แต่ละบุคคลจะถูกขอให้กรอกขอ้มูลท่ี ประกอบไปดว้ยชุดค าถาม เช่น 
อาย ุท่ีอยู ่ความสนใจ และส่ิงต่างๆ ท่ีเก่ียวขอ้งกบัตวัตน หลงัจากการ เขา้เป็นสมาชิกเครือข่ายสังคมออนไลน์
แลว้ ผูใ้ชส้ามารถระบุ หรือแสดงความสมัพนัธก์บัผูอ่ื้นท่ีอยูใ่น ระบบเดียวกนั โดยการก าหนดช่ือท่ีแตกต่างกนั
ไป เช่น ค  าว่า ‚Friends‛ ‚Contacts‛ หรือ ‚Fan‛ ซ่ึงส่วนใหญ่ก าหนดให้มีการยืนยนัความสัมพนัธ์ระหว่างทั้ง 2 
ฝ่าย  
 แต่บางเครือข่ายก็ไม่ไดก้  าหนดให้มี  การยืนยนั แต่ก  าหนดเป็นการยินยอมให้ติดตาม (Follow) 
นอกจากน้ีในบางเครือข่ายยงัมีการเปิดใหมี้ การแบ่งปันรูปภาพ วิดีโอ รวมถึงการส่งขอ้ความต่างๆ หรือในบาง
เครือข่ายมีการสนบัสนุนการ เช่ือมต่อกบัโทรศพัทม์ือถือไดด้ว้ย เช่น เฟซบุ๊ค (Facebook) มายสเปช (MySpace) 
ในปัจจุบนัยงัไม่มีขอ้มูลท่ีเช่ือถือไดเ้ร่ืองของจ านวนผูใ้ชง้านเครือข่ายสังคมออนไลน์ทั้งหมด แต่นักวิจยัทาง
การตลาดระบุว่า เครือข่ายสงัคมออนไลน์ก  าลงัเติบโต และไดรั้บความนิยมทัว่โลก ส่งผลให้องค์กรต่างๆ ลงทุน
เร่ืองงบประมาณและเวลาในการสร้างสรรค ์และการโฆษณาผา่นเครือข่าย สังคมออนไลน์มากข้ึน มีนักวิจยัให้
ความส าคญักบัเครือข่ายสงัคมออนไลน์ โดยรวบรวมวิธีการปฏิบติั รูปแบบ การศึกษาท่ีหลากหลาย และปัจจุบนั
ไดมุ้่งเนน้เร่ืองการจดัการในการสร้างความประทบัใจ (Impression Management) การแสดงความเป็นตวัตนของ
บุคคลผ่านเครือข่ายสังคมออนไลน์ ประสิทธิภาพของความสัมพนัธ์ (Friendship Performance) จากการศึกษา
พบว่า ค  าว่า ‚เพื่อน‛ บนเครือข่ายสังคมออนไลน์ ไม่เหมือนกบัค าว่า ‚เพื่อน‛ ในความเขา้ใจทัว่ไป เน่ืองจาก 
‚เพื่อน‛ บน เครือข่ายสงัคมออนไลน์จะมีบริบทในการท าใหผู้ใ้ชเ้กิดจินตนาการเพื่อเป็นแนวทางท่ีท าให้เกิด 10 
พฤติกรรม ประเด็นโครงสร้างของเครือข่าย ประเด็นการเช่ือมต่อแบบออนไลน์ และออฟไลน์ของคน ในสังคม 
และประเด็นความเป็นส่วนตวั 
 
  



แนวคดิเร่ือง กฎ  3 C 
 Davina Pruitt-Mentle.Ph.D., นักวิชาการดา้นการศึกษาและเทคโนโลยีของอเมริกาผูเ้ขียน The C3 
framework: Cyberethics, cybersafety and cybersecurity implications for the educational setting(2000) กล่าวถึง
กรอบแนวคิดของ 3 C หรือ The iKeepSafe Digital Citizenship C3 Matrix ว่าเป็นการส่งเสริมการใช้
อินเตอร์เน็ตอย่างมีความรับผิดชอบ โดยออกแบบให้น าไปใชแ้บบบูรณาการ ประกอบดว้ย 1.จริยธรรมทาง
อินเทอร์เน็ต(Cyber-Ethics) 2. ความปลอดภยัทางไซเบอร์ (Cyber-Safety) และ 3. การรักษาความปลอดภยัทาง
ไซเบอร์ (Cyber-Security)ซ่ึงแบ่งออกเป็น 3 ระดบัไดแ้ก่ ระดบัพ้ืนฐาน  (Basic) ระดบักลาง (Intermidiate) และ
ระดบัสูง (Proficient)ทั้งน้ีเพ่ือเตรียมความพร้อมใหก้บัเด็กยคุดิจิทลัในศตวรรษท่ี21 
 
Cyber-Ethics : จริยธรรมทางอนิเทอร์เน็ต 
 - นกัเรียนรู้จกั และปฎิบติัตามความรับผดิชอบ รวมไปถึงการใชท้ท่ีมีความเขา้ใจในมาตรฐานดา้น
จริยธรรม และทางกฎหมาย รวมไปถึงสิทธิ และขอ้จ ากดัต่างๆ  ส่ิงท่ีนกัเรียนควรท า มีดงัต่อไปน้ี 
 - ท าความเข้าใจ และปฏิบัติตามนโยบายท่ียอมรับได้ (โรงเรียน บ้าน และชุมชน) และเข้าใจ
ผลกระทบท่ีจะเกิดในลกัษณะส่วนบุคคล และสงัคมท่ีไม่เหมาะสม 
 - แสดงให้เห็น และสนับสนุนพฤติกรรมท่ีถูกต้องทางจริยธรรม และกฎหมาย ระหว่างเพื่อน 
ครอบครัว และชุมชน 
 - น าขอ้มูลของผูอ่ื้นมาใชอ้ย่างเหมาะสม  ต้องอา้งอิงแหล่งท่ีมาของขอ้ความ หลีกเล่ียงการขโมย
ทรัพยสิ์นทางปัญญา 
 - แสดงความรับผดิชอบ และ มารยาทของการอยูร่่วมกนัในสงัคมอินเทอร์เน็ต  
 - จดจ าแนวทางท่ีมีประสิทธิภาพในการจดัการปัญหาการกลัน่แกลง้ทางอินเทอร์เน็ต 
 - ท าความเข้าใจเก่ียวกับความส าคัญของการจัดการ และตรวจสอบเอกลกัษณ์ทางออนไลน์ 
สนบัสนุนผูอ่ื้นใหเ้ขา้ใจถึงความส าคญัของ ช่ือเสียงบนโลกออนไลน์ 

 
Cyber-Safety : ความปลอดภัยทางไซเบอร์ 
 นักเรียนควรฝึกฝนกลยุทธ์ท่ีปลอดภยั เพื่อปกป้องตวัเอง และส่งเสริมสุขภาพจิตใจท่ีดีในเชิงบวก 
เมื่อ ส่ิงท่ีนกัเรียนควรปฏิบติั มีดงัต่อไปน้ี 
 - ยอมรับว่ามีความเส่ียงในโลกออนไลน์ เพ่ือใหส้ามารถตดัสินใจไดอ้ยา่งชาญฉลาด และด าเนินการ
อยา่งเหมาะสม เพื่อป้องกนัตวัเอง  



 - ตดัสินใจอยา่งชาญฉลาด เก่ียวกบัวิธีการป้องกนัท่ีเหมาะสม และแนวทางปฏิบติัท่ีปลอดภยัเมื่อเกิด
สถานการณ์คุกคามต่างๆ 
 - แสดงใหเ้ห็นถึงการสนบัสนุน และพฤติกรรมท่ีปลอดภยัในหมู่เพื่อน ครอบครัว และชุมชน 
 
Cyber-Security : การรักษาความปลอดภัยทางไซเบอร์ 
 นกัเรียนควรฝึกฝนกลยทุธท่ี์ปลอดภยั เมื่อใชเ้ทคโนโลยสีารสนเทศท่ีรองรับการป้องกนัส่วนบุคคล 
และช่วยปกป้องความปลอดภยัของเครือข่าย ส่ิงท่ีนกัเรียนควรปฏิบติั มีดงัต่อไปน้ี 
 - รับรู้ถึงความเส่ียงแบบออนไลน์ ตดัสินใจไดอ้ย่างชาญฉลาด และด าเนินการอย่างเหมาะสม เพื่อ
ป้องกนัตวัเองในขณะท่ีใชเ้ทคโนโลยีสารสนเทศ 
 - ตดัสินใจอย่างชาญฉลาด เก่ียวกับวิธีการป้องกนัท่ีเหมาะสม และปฎิบติัตามความปลอดภัยใน
สถานการณ์ต่างๆ  
 - แสดงใหเ้ห็นถึงความมุ่งมัน่ในการรักษาความปลอดภยั ซอฟต์แวร์ และแนวทางปฏิบติัดา้นความ
ปลอดภยัท่ีมีประสิทธิภาพ 
 - สนบัสนุนการปฏิบติั และพฤติกรรมท่ีปลอดภยัในหมู่เพื่อน ครอบครัว และชุมชน 
 
นิยาม “การข่มขู่  ” 

 Hinduja, S. & Patchin, J. W. (2015). ผู้ เขียนBullying Beyond the Schoolyard: Preventing and 
Responding to Cyberbullying ระบุว่าส่วนใหญ่แลว้ ค  าว่าการกลัน่แกลง้ ถือเป็นแนวคิดในการล่วงละเมิด เป็น
รูปแบบของการรุกราน ท่ีไม่มีรูปแบบ ไม่มีเป้าหมายทิศทางใดๆ ไปยงับุคคล หรือกลุ่มบุคคลซ ้าๆ กนั  อย่างไร
ก็ตาม การกลัน่แกลง้ มีแนวโนม้ท่ีจะกลายมาเป็นเร่ืองท่ีร้ายกาจมากข้ึนเร่ือยๆ เม่ือเวลาผ่านไป และอาจมีความ
รุนแรงมากกว่าท่ีจะเป็นการล่วงละเมิด “ความรุนแรงทั้งทางร่างกาย และจิตใจ ท่ีด  าเนินโดยบุคคล หรือกลุ่มคน 
ท่ีไม่สามารถปกป้องตวัเองไดจ้ากสถานการณ์เหล่านั้น 
 นกัวิจยัชาวสแกนดิเนเวีย Dan Olweus นกัวิชาการท่ีรับผิดชอบศึกษาปัญหาน้ีมากท่ีสุด ไดนิ้ยามว่า 
การข่มขู่ เป็น “พฤติกรรมท่ีกา้วร้าว ท่ีมีเจตนา และเก่ียวกบัความไม่สมดุลของอ านาจ บ่อยคร้ังท่ีมนัอาจเกิดข้ึน
ซ ้าๆ ในหลายช่วงเวลา”  
  Tonja Nansel นกัวิจยั อาวุโส ท่ี National Institutes of Health และเพื่อนร่วมงานของเธอระบุว่า การ
ข่มขู่เป็นพฤติกรรมท่ีกา้วร้าว หรือจงใจท าอนัตรายต่อบุคคล หรือกลุ่มบุคคล โดยทัว่ไปแลว้มกัจะเกิดข้ึนซ ้ าๆ 
เม่ือเวลาผ่านไป และเก่ียวขอ้งกบัอ  านาจท่ีแตกต่างกนั  ความหมายของการกลัน่แกลง้แตกต่างกนัออกไป แต่



ส่วนใหญ่เห็นดว้ยว่า การกลัน่แกลง้ รวมถึงเจตนาท่ีจะท าร้าย การท าซ ้า และความไม่สมดุลของอ านาจของเด็กท่ี
เป็นเป้าหมาย และเด็กท่ีท าการกลัน่แกลง้  
 ในเดือนมกราคาปี 2014 ศูนยค์วบคุม และป้องกันโรค กระทรวงศึกษาธิการ และส านักบริหาร
ทรัพยากร และบริหารดา้นสุขภาพ ไดท้ างานร่วมกบับรรดาผูเ้ช่ียวชาญ ดา้นการกลัน่แกลง้ในหลากหลายสาขา 
เพื่อนิยามจ ากดัความหมายของค าว่า “การกลัน่แกลง้” 
 การข่มขู่ คือพฤติกรรมกา้วร้าว ท่ีไม่พึงประสงค ์ไปยงัเยาวชน หรือกลุ่มเยาวชน ท่ีไม่ใช่พี่นอ้ง หรือคู่
เดท ของตนเอง การข่มขู่ เก่ียวขอ้งกบัความไม่สมดุลของอ านาจ ท่ีเกิดข้ึนหลายคร้ัง หรือมีแนวโน้มว่าจะท าซ ้ า 
การกลัน่แกลง้อาจก่อให้เกิดความเสียหาย หรือความทุกข์ทรมานต่อเยาวชนท่ีตกเป็นเป้าหมาย หรือความ
เสียหายทางร่างกาย จิตใจ สงัคม หรือการศึกษา  
 ค  าจ  ากดัความต่างๆท่ีกล่าวมา แมจ้ะมีการเปล่ียนแปลงในมุมมองท่ีแตกต่างกนั แต่รูปแบบท่ีโดดเด่น
บางอยา่ง ท าใหส้ามารถมองเห็นจุดร่วมของปัญหาน้ีไดอ้ยา่งชดัเจนดงัน้ี 
  ประการแรกคือ พฤติกรรมน้ี มีเจตนา และมุ่งหมาย มากกว่าการเป็นเร่ืองบังเอิญ หรือไม่ตั้งใจ 
เหตุการณ์ท่ีเกิดข้ึนตลอดเวลาบนสนามเด็กเล่น และส่งผลอนัตรายต่อร่างกาย ท่ีคนส่วนใหญ่ยอมรับว่าเกิดข้ึน
จากอุบติัเหตุ หรือโดยไม่เจตนา ไม่ถือว่าเป็นการข่มขู่ ในขณะท่ีรัฐบาลเอง ก็ไดม้ีการตรากฎหมาย เพื่อก  าหนด
ความหมายท่ีชดัเจนของการข่มขู่ ยกตวัอย่างเช่น กฎหมายเลดาแวร์ ท่ีไดอ้ธิบายลกัษณะของการข่มขู่ว่าเป็น 
“การเขียน การกระท าทางอิเลก็ทรอนกิส์ ทางกาย หรือทางวาจา โดยเจตนา”  
 รัฐหลุยเซียนา ก  าหนดกฎหมายเก่ียวกบัการกลัน่แกลง้ในโลกไซเบอร์ว่า “การส่งขอ้ความดั้งเดิมทาง
อิเล็กทรอนิกส์ใดๆ ภาพเขียน หรือการส่ือสารโดยใชป้าก ดว้ยความตั้งใจท่ีเป็นอนัตราย และจงใจ บีบบงัคบั 
ละเมิด ทรมาน หรือข่มขู่บุคคลอ่ืน” แทจ้ริง 
 ประการท่ีสอง การกลัน่แกลง้ จ  าเป็นท่ีจะตอ้งมีความเก่ียวขอ้งกบัการกระท าความผิดในส่วนของผู ้
คุกคาม และความร้ายกาจน้ี ถือเป็นความผดิประเภทหน่ึง นกัวิจยัพยายามแบ่งประเภทของความรุนแรง ของการ
ข่มขู่ออกหลายวิธี การรุกคามทางกาย เก่ียวกบัการใชค้วามรุนแรงในทางกายภาพ (การตี เตะ หรือบีบจบัอย่าง
รุนแรง) และการคุกคามทางวาจา (เหน็บแนม ลอ้เลียน ข่มขู่)  
 การรุกรานทางอ้อม รวมถึงการกระท าบางอย่างท่ีนับว่าเป็นการข่มขู่  หรือควบคุมบุคคลอ่ืนๆ 
นอกจากน้ี ยงัมีการข่มขู่แบบอ่ืนๆ เช่น การข่มขู่แบบเปิดเผย และการข่มขู่แบบซ่อนเร้น (เชิงความสัมพนัธ์) ท่ี
เป็นการนินทา เผยแพร่ข่าวลือ และพฤติกรรมอ่ืนๆ ท่ีเป็นอนัตรายต่อความสมัพนัธร์ะหว่างบุคคล  
 ประการท่ีสาม การข่มขู่เป็นพฤติกรรมท่ีจะตอ้งแสดงให้เห็นถึงภยัคุกคามท่ีเกิดข้ึนอย่างซ ้ าๆ เป็น
ลกัษณะเด่น ท่ีท าให้การข่มขู่  แตกต่างจากการกลัน่แกลง้ในรูปแบบอ่ืนๆ เพราะท าให้เกิดความเสียหายทาง



อารมณ์ และจิตใจ เพราะเป็นส่ิงท่ีเกิดข้ึนซ ้าๆ อยา่งต่อเน่ือง ท าใหผู้ท่ี้ตกเป็นเหยือ่มกัเปล่ียนพฤติกรรมประจ าวนั
ของตวัเอง เพ่ือหลีกเล่ียงการติดต่อส่ือสารกบัผูก้ลัน่แกลง้ ซ่ึงเป็นส่ิงท่ีไม่ดีอยา่งยิง่ในการปฏิสมัพนัธก์บัคนอ่ืนๆ  
 ประการท่ีส่ี ความคิดในการข่มขู่ โดยธรรมชาติ คือ การพยายามแสดงให้เห็นถึงอ  านาจโดยผูก้ลัน่
แกลง้ ถา้หากทั้งสองฝ่ายมีอ  านาจท่ีเท่าเทียมกนั (ทางสังคม ร่างกาย หรืออ่ืนๆ) การข่มขู่มกัไม่เกิดข้ึน แต่เม่ือมี
ความแตกต่างกนัในเร่ืองของอ านาจดงักล่าว การข่มขู่อาจเกิดข้ึนได ้โดยเฉพาะลกัษณะหลายประการ ท่ีท าใหต้ก
เป็นเหยือ่ของผูข่้มขู่ เช่น ความแข็งแรงทางร่างกาย ความสูง ความสามารถทางสังคม สติปัญหา ความรวดเร็ว 
ความเช่ือ อาย ุเพศ เช้ือชาติ ชาติพนัธ์ หรือสถานะทางเศรษฐกิจ และสังคม เป็นตน้ ในขณะเดียวกนั เยาวชนท่ี
ครองความไดเ้ปรียบทางดา้นเทคโนโลยเีอง ก็สามารถใชส่ิ้งน้ีมาเป็นอ านาจของตวัเองไดเ้ช่นกนั ดว้ยการน ามนั
มาใชใ้นการกลัน่แกลง้ออนไลน์ 
 

 

 

 

 

 

 

 
 



บทที่ 3 
ผลการศึกษา 

 
 การศึกษาเร่ืองสถานการณ์การกลัน่แกลง้ออนไลน์และการปกป้องเด็กจากส่ือออนไลน์น้ี ผูศึ้กษาได้
ท าการทบทวนขอ้มูลต่างๆ ทั้งในดา้นสถานการณ์ สถิติ ปัญหา ผลกระทบ และแนวปฏิบติัในการปกป้องเด็ก 
จากส่ือออนไลน์  โดยสงัเคราะห์จากงานวิจยั ข่าวและบทความท่ีเก่ียวขอ้งของต่างประเทศและในประเทศ  ใน
บทน้ีผูศึ้กษาจะน าเสนอผลการศึกษา ดงัต่อไปน้ี 
 ตอนท่ี 1  :  ภาพรวมสถานการณ์การกลัน่แกลง้ออนไลน์ท่ีเกิดกบัเด็กและเยาวชนทัว่โลก ไดแ้ก่ สถิติ
ท่ีน่าสนใจ     ประเด็นภยัคุกคาม   ช่องทางส่ืออนไลน์ท่ีเกิดภยัคุกคาม และ ผลกระทบ 
 ตอนท่ี  2  :  การกลัน่แกลง้ออนไลน์ท่ีเกิดกบัเด็กและเยาวชนในภูมิภาคทัว่โลกโดยเลือกจากประเทศ
ต่างๆในแต่ละภูมิภาค  ไดแ้ก่ สหรัฐอเมริกา  แคนาดา   องักฤษ  ออสเตรเลีย  กาตาร์  ญ่ีปุ่น  จีน อินเดีย  สิงคโปร์ 
มาเลเซีย และไทย ตามล าดบั 
 ตอนท่ี 3 :  แนวทางปฏิบติัและการปกป้องในภาพรวม 
 
ตอนที่ 1   :   ภาพรวมสถานการณ์การกลัน่แกล้งออนไลน์ที่เกดิกบัเด็กทั่วโลก 
 อินเทอร์เน็ตถือเป็น นวัตกรรมการส่ือสารท่ีอ  านวยความสะดวกให้กับเราได้เป็นอย่างดี แต่
นวัตกรรมทุกอย่า งก็ เห มือนกับ เห รียญสองด้าน ท่ี มีทั้ งด้านบวกและด้านลบ โซเ ชียล เน็ต เวิ ร์ ค  
ท าใหเ้ราติดต่อส่ือสารกนัไดส้ะดวกข้ึน แต่ในขณะเดียวกนัก็ท าให้เกิดการเสพติดส่ือสังคมออนไลน์ท่ีเรียกว่า 
‚Social media addiction‛ขอ้มูลจากการส ารวจของGoogle Analytics ในปี 2016 มีผูค้น้หาค าว่า  “Cyberbullying 
”มากกว่า 9.3ลา้นคน ดงันั้นการกลัน่แกลง้ ไม่ไดเ้ป็นเพียงความรับผิดชอบของเด็ก แต่ยงัเป็นเร่ืองท่ีทุกคนใน
สงัคมควรตระหนกัว่าเด็กยงัไม่ทราบเก่ียวกบัอินเทอร์เน็ต และชีวิตออนไลน์อยา่งเหมาะสม ดงันั้น จึงเป็นความ
รับผดิชอบของผูป้กครอง ครู รัฐบาล และการออกกฎหมายบงัคบัใช ้เพ่ือให้สามารถเกิดขั้นตอนต่างๆ ในการ
ปกป้องเด็กจากการกลัน่แกลง้ออนไลน์อยา่งมีประสิทธิภาพ 
 ขอ้มูลจาก  https://nobullying.com/cyber-bullying-facts/ระบุ ถึงสถิติท่ีน่าตกใจเก่ียวกับ การกลัน่
แกลง้ออนไลน์ดงัน้ี 
 - เกือบร้อยละ43ของเด็ก เคยถูกกลั่นแกล้งออนไลน์  และ1ใน4จากจ านวนดังกล่าวเคยมี
ประสบการณ์ตกเป็นเหยือ่มากกว่า 1คร้ัง 
 - ร้อยละ54ของเด็กท่ียอมรับว่า เคยโดนท าร้ายจิตใจผ่านโลกออนไลน์และ 4ใน10ระบุว่าเกิดข้ึน
มากกว่า1คร้ัง 

https://nobullying.com/cyber-bullying-facts/ระบุ


 - เด็กหญิงมีแนวโน้มเป็นสองเท่าของเด็กผูช้ายท่ีจะตกเป็นเหยื่อและเป็นผูก้ระท าผิดในการกลัน่
แกลง้ทางออนไลน์ 
 - เด็กผูห้ญิงมีแนวโนม้การถูกกลัน่แกลง้มากกว่าเด็กชายสองเท่า  
             - เด็กหญิงมีแนวโนม้เป็น 2 เท่าของเด็กชายท่ีจะตกเป็นเหยือ่ต่อเน่ือง และมีโอกาสท่ีจะคิดฆ่าตวัตาย
มากข้ึนประมาณ 2 ถึง 9 เท่า 
 จากการส ารวจของ New Global Youth Online Behavior Surveyในหัวขอ้ Online Bullying Is a Top 
Concern Among Youthจดัท าโดยบริษทั ไมโครซอฟต ์ ซ่ึงท าการส ารวจเด็กอายุ 8-17ปีจ  านวนกว่า7,600 คนใน 
25ประเทศเมื่อ เดือนมกราคมกุมภาพนัธปี์2012และเผยแพร่เมื่อเดือนมิถุนายนปี 2012 พบว่าเด็กทัว่โลกมากกว่า
คร่ึงหน่ึง (ร้อยละ54)ของเด็กท่ีส ารวจมีความวิตกกงัวลเก่ียวกบัการถูกกลัน่แกลง้ออนไลน์ โดยประเทศท่ีพบว่ามี
ปัญหาน้ีมาก 3 อนัดบัแรกคือจีน สิงคโปร์ และอินเดีย 
 จากการส ารวจน้ียงัพบว่า 
 - ร้อยละ5ของผูป้กครองใส่ใจกบัการถูกกลัน่แกลง้ออนไลน์ในโรงเรียน 
 - ร้อยละ 29 ระบุว่าผูป้กครองมีการพูดคุยกบัพวกเขาเก่ียวกบัการปกป้องตนเองจากออนไลน์และมี
เพียงร้อยละ 17 ท่ีช้ีแจงกบัเด็กชดัเจนถึงกฎเก่ียวกบัพฤติกรรมออนไลน์เชิงลบ  
  Jacqueline Beauchere, director, Trustworthy Computing for Microsoft กล่าวว่า “เด็กๆจ าเป็นตอ้งรู้
ว่าพวกเขาไวใ้จพ่อแม่ ครู และผูใ้กลชิ้ดได้ซ่ึงจะเป็นคนท่ีพูดคุยกับเด็กๆถึงการออนไลน์อย่างปลอดภัย ท่ี
ไมโครซอฟตเ์ราช่วยกระตุน้ผูใ้หญ่ถึงการใชเ้คร่ืองมือท่ีมีประสิทธิภาพและแหล่งขอ้มูลท่ีจะช่วยใหผู้ป้กครองคุย
กบัเด็กๆอยา่งเหมาะสมถึงการออนไลน์อยา่งปลอดภยั” 
 จากผลการส ารวจ  ไมโครซอฟตไ์ดจ้ดัท าขอ้มูลเพ่ิมเติมท่ีช่วยในเร่ืองน้ี 2 ประการคือ  
 “ แบบทดสอบเก่ียวกบัการกลัน่แกลง้ออนไลน์( Stand Up To Online Bullying Quiz) 
 แบบทดสอบออนไลน์ซ่ึงสามารถดาวน์โหลดทั้งท่ีโรงเรียนและองคก์รต่างๆ เพื่อใชเ้ป็นเคร่ืองมือใน
การสอนเด็กๆ ออกแบบเพ่ือใหผู้ใ้หญ่เขา้ใจถึงเร่ืองกลัน่แกลง้ออนไลน์ เพ่ือน าไปพูดคุยท าความเขา้ใจกบัเด็ก ทั้ง
เร่ืองพฤติกรรมการกลัน่แกลง้ออนไลน์ไปจนถึงเร่ืองต่างๆ ท่ีเก่ียวขอ้ง 

 คู่มือการเป็นพลเมืองยคุดิจิตอล (Digital Citizenship in Action Toolkit.) เป็นเสมือนกระจก
สะทอ้นขอ้ดี ขอ้เสีย และเป็นคู่มือของผูใ้ชก้บัการรับมือกบัเทคโนโลยดิีจิทลัในปัจจุบนั    

 การสอนใหเ้ด็กเป็นพลเมืองดิจิทลัท่ีดีเป็นการขบัเคล่ือนในเชิงบวก และสอนให้มีจริยธรรมและ
มารยาทในการออนไลน์ ทั้งน้ีไมโครซอฟต์ยงัเป็นพนัธมิตรกบั iKeepSafe, iLookBothWays and the Anti-
Defamation League เพ่ือจดัฝึกอบรมแบบมืออาชีพให้กบัครูและเจา้หน้าท่ีของโรงเรียนในหลกัสูตรการกลัน่
แกลง้ออนไลน์ 

http://go.microsoft.com/?linkid=9808197
http://go.microsoft.com/?linkid=9809089
http://www.microsoft.com/security/resources/default.aspx#Free-materials


 
ช่องทางที่เด็กเข้าถึงในส่ือออนไลน์ 
 ส าหรับช่องทางท่ีเด็กเขา้ถึงส่ือออนไลน์ (Online Media) นั้นมีมากมาย  ซ่ึงมีบทบาทกบัสังคม
ปัจจุบนัอยา่งหลีกเล่ียงไม่ได ้ขอ้มูลข่าวสารบนส่ือออนไลน์ มีทั้งขอ้มูลจริง ข่าวลือ  และ ข่าวลวง เน่ืองจากผูใ้ช้
อินเทอร์เน็ตสามารถท าหน้าท่ีไดท้ั้งผูส่้งสารและผูรั้บสาร โดยมีส่ือใหม่ (New Media) อาทิ เฟซบุ๊ก ทวิตเตอร์ 
ไลน์ ยทููปฯลฯ เขา้มามีบทบาทในชีวิตประจ าวนั ซ่ึงนอกจากจะเพ่ิมความสะดวกในการติดต่อส่ือสารแลว้ ยงัมี
บทบาทในการก าหนดประเด็นต่างๆ ท่ีเกิดข้ึนในสังคม ดงันั้น ส่ือออนไลน์ จึงมีบทบาทส าคญัในการเปล่ียน
พฤติกรรมการเสพขอ้มูลข่าวสารของผูค้นในยคุปัจจุบนั  
 นอกจากน้ียงัพบว่าในแต่ละประเทศมีสถิติท่ีเด็กเล่นดิจิตอลเพ่ิมข้ึน ทั้งสมาร์ทโฟนและแท็บเล็ต 
รวมทั้งสถิติท่ีบอกถึงการท่ีเด็กเป็นเจา้ของสมาร์ทโฟนเพ่ิมมากข้ึนดว้ยเช่นกนั  จึงไม่น่าแปลกใจเลยท่ีเด็กจะใช้
มือถือตลอดเวลา และจากสถิติดงักล่าวก็ท าใหส้งัคมมีการเรียกร้องให้พ่อแม่ผูป้กครองหันมาใส่ใจดูแลเด็กมาก
ข้ึน ตลอดจนในโรงเรียนของบางประเทศมีมาตรการบงัคบัไม่ให้ใชอิ้นเตอร์เน็ต ถา้จะใชก้็ตอ้งมีโปรแกรมใน
การกรองใหป้ลอดภยัข้ึน 
 สถิติในเร่ืองของการท่ีเด็กใชส่ื้อออนไลน์ไปกับ เฟซบุ๊ค ไอจีเพ่ิมสูงข้ึนทุกประเทศทัว่โลก และ
เน้ือหาท่ีเด็กเปิดรับส่วนใหญ่ก็จะเป็นไปตามช่วงวยัของเด็ก เช่น เด็กเล็กจะเปิดรับการ์ตูน หรืออะไรท่ีดูแลว้ท า
ใหรู้้สึกสนุกสนาน เป็นตน้ และส าหรับช่องทางของส่ือท่ีไดรั้บความนิยมมากท่ีสุดก็คือ ยูทูป ซ่ึงสูงกว่า กูเก้ิล
และเฟซบุ๊ค  
 อาจกล่าวไดว้่าช่องทางท่ีเกิดการกลัน่แกลง้ทางออนไลน์นั้นมาจากการใชส่ื้อออนไลน์ทุกประเภท
ได้แก่เฟซบุ๊ค ทวิตเตอร์อินสตาแกรม ยูทูป มายสเปซ รวมทั้งเครือข่ายออนไลน์อ่ืนๆ ด้วยการส่งภาพและ
ขอ้ความ อาทิ อีเมล  แชทรูม เวบ็บอร์ด บลอ็ก และเกมออนไลน์  
  บทความจากเว็บไซต์ theinquirer เผยแพร่เมื่อปี2010ระบุว่าเฟซบุ๊ค เป็น online social network ท่ี
ใหญ่ท่ีสุดในโลก และเป็นแหล่งท่ีใชใ้นการส่งขอ้ความไปยงัเพื่อน การส่งต่อหรือส่งต่อ( sharing) ภาพและ
วิดีโอ และเป็นแหล่งรวบรวม ‚eyeballs‛ ส าหรับธุรกิจโฆษณาและวิจยัการตลาด แต่ก็เป็นท่ีซ่ึงผูใ้ช(้ users) ถูก
ขโมยอัตลกัษณ์( identity) หรือถูกโจมตีด้วย malware ได้เป็นอย่างดีและเฟซบุ๊ค(Facebook)เป็นช่องทาง
ออนไลน์ท่ีเกิดภยัคุกคามมากท่ีสุด  ทั้งน้ีเฟซบุ๊ค มีฐานขอ้มูลผูใ้ชท้ัว่โลก เป็นเวบ็ท่ีใชง้านง่าย มีการเช่ือมโยงไป
ยงัเพื่อนของกลุ่มผูใ้ชง้าน ผูใ้ช ้เฟซบุ๊ค เองก็มีแนวโนม้ท่ีจะเช่ือถือขอ้ความท่ีมาจากเพื่อน แมว้่าขอ้ความเหล่านั้น
อาจมีวตัถุประสงคท่ี์ไม่ถูกกฎหมายแฝงอยู ่ดว้ย 
 
 



ประเภทของภัยจากส่ือออนไลน์ 
 ภยัจากส่ือออนไลน์ท่ีเกิดข้ึนกบัเด็ก ไดแ้ก่ การกลัน่แกลง้ทางโลกอินเตอร์เน็ต เน้ือหาไม่เหมาะสม 
การปลอมแปลงตวั ส่ือลามกอนาจาร ช่ือเสียงในออนไลน์ การขโมยอตัลกัษณ์บุคคล การใชค้วามรุนแรง การท า
ร้ายตนเอง การส่งขอ้ความและภาพทางเพศ ซ่ึงภยัอนัตรายต่างๆ เหล่าน้ีเกิดข้ึนมากมายอย่างท่ีเราคาดไม่ถึง บาง
เหตุการณ์ก็รุนแรงจนน าไปสู่การเสียชีวิตดว้ย  
 ผลกระทบอ่ืนๆ ท่ีพบก็เช่น การท าร้ายตวัเอง พฤติกรรมเลียนแบบ การรับขอ้มูลท่ีไม่เหมาะสม การ
คุกคามทางเพศ การกลัน่แกลง้ทางออนไลน์ และประเด็นท่ีพบมากตอนน้ีก็คือการติดต่อกบัคนแปลกหนา้ และมี
การนดัพบกนัจนเป็นเหตุใหมี้เด็กหาย ซ่ึงอนัน้ีสอดคลอ้งกบัขอ้มูลประเทศไทยจากขอ้มูลของมูลนิธิกระจกเงาท่ี
มีสถิติว่าเด็กหายจากการติดต่อทางออนไลน์ 
 จากการศึกษาพบว่าอเมริกามีความต่ืนตวัในการปกป้องเด็กและประชาชนในโลกออนไลน์เป็นอย่าง
มาก ในปี2010อเมริกามีผูใ้ชอิ้นเทอร์เน็ตมากกว่า 230 ลา้นคน คิดเป็นร้อยละ 77.3 ของจ านวนประชากรใน
ประเทศทั้งส้ินประมาณ 310 ลา้นคน 
 ผลการวิจยัของ Kaiser Foundation ช้ีว่าเด็กในวยั 8-18 ปีใชเ้วลาเฉล่ีย 10 ชัว่โมงข้ึนไปบนส่ือต่างๆ 
ท าให้ตอ้งตระหนักถึงความเส่ียงท่ีเพ่ิมข้ึน เพราะจากรายงานการออนไลน์ของครัวเรือนโดย Norton ตั้งแต่ปี 
2010 พบว่า เด็กร้อยละ 41 มีผูไ้ม่ประสงค์จะออกนามมาขอ ‘เป็นเพื่อน’ ทาง โซเชียลเน็ตเวิร์ค เด็ก ร้อยละ63
ตอบรับ scams และ ร้อยละ77ดาวน์โหลดไวรัสโดยไม่รู้ตวั จึงตอ้งระมดัระวงัเร่ืองการขโมยอตัลกัษณ์ของเด็ก
ดว้ย แมแ้ต่การเก็บหมายเลข social security number ของเด็กไวบ้นเคร่ืองคอมพิวเตอร์ก็ไม่ปลอดภยั  Marian 
Merritt ซ่ึงเป็น Internet Safety Advocate ของ Norton แนะน าว่าผูป้กครองควรตรวจดูว่าบุตรหลานไม่มีการใช้
ซอฟต์แวร์ท่ีเป็นการแชร์ไฟลแ์บบ peer-to-peer file sharingเพราะสุ่มเส่ียงต่อการท่ีคนร้ายบนโลกไซเบอร์จะ
เขา้ถึงขอ้มูลทางการเงินของผูป้กครองได ้
 ผลการวิจัยจาก Kaspersky Labs ซ่ึงเป็นบริษัทด้านความปลอดภัยออนไลน์แสดงผลออกมาว่า 
ซอฟตแ์วร์ ท่ีเป็น malware บน โซเชียลเน็ตเวิร์ค อยา่ง เฟซบุ๊คและ MySpace เขา้ไปโจมตี ผูใ้ช ้ไดม้ากกว่า อีเมล
ถึง 10 เท่า ในขณะท่ีรายงานจาก Sophos ซ่ึงเป็นบริษทัท่ีรับท างานดา้นความปลอดภยัในเทคโนโลยีสารสนเทศ
อีกรายเมื่อตน้ปี 2010 บ่งบอกว่า เฟซบุ๊ค มีความเส่ียงในดา้นความปลอดภยัมากท่ีสุดในบรรดาเวบ็ท่ีเป็น โซเชียล
เน็ตเวิร์ค 
เวบ็ไม่เหมาะสมเพิม่ขึน้ 
 ผลวิจยัเร่ือง "เด็กกบัส่ือออนไลน์" ของแคสเปอร์สก้ี แล็บ เผยว่าเม่ือปี 2014 ผูใ้ช้งานเทคโนโลย ี
Parental Control จ  านวนมากกว่า 2 ใน 3 หรือราวๆ ร้อยละ68 พบเน้ือหาออนไลน์ท่ีไม่เหมาะสมหรือเป็น



อนัตราย เน้ือหาส าหรับผูใ้หญ่ เวบ็ไซตก์ารพนนัและเวบ็ไซตท่ี์มีเน้ือหาเก่ียวกบัอาวุธ จดัอยู่ในกลุ่มภยัคุกคามท่ี
แพร่หลายมากท่ีสุดท่ีตรวจพบ 
 ผลวิจยัยงัช้ีว่า ผูใ้ชจ้  านวนมากกว่าคร่ึงหน่ึง หรือราวๆร้อยละ 59.5ตอ้งเผชิญกบัเน้ือหาลามกอนาจาร 
ผูใ้ชม้ากกว่า 1 ใน 4 หรือราวๆ ร้อยละ26.6 พบเว็บไซต์การพนัน ผูใ้ช้ทุกๆ 5 คนจะไปสะดุดกบัเว็บไซต์ท่ีมี
เน้ือหาเก่ียวกบัอาวุธ และเกือบจะจ านวนเดียวกนัจะเผชิญหนา้กบัเวบ็ไซต ์ท่ีใชถ้อ้ยค ารุนแรง  เว็บไซต์ประเภท
ท่ีมีเน้ือหาไม่เหมาะสม (ส่ือลามกอนาจาร การพนัน อาวุธ การใชถ้อ้ยค ารุนแรง) ควบคู่ไปกบัเน้ือหาอ่ืนๆ ท่ี
เก่ียวกบัยาเสพติด บุหร่ี และเคร่ืองด่ืมแอลกอฮอล ์เวบ็เหล่าน้ีจะถูกบลอ็กโดยโซลูชัน่ เพ่ือความปลอดภยั 
 ปัจจุบนั เน้ือหาในอินเทอร์เน็ต ไม่ไดจ้  ากดัเฉพาะผูใ้หญ่อีกต่อไป เด็กในปัจจุบนัมกัใชอิ้นเทอร์เน็ต 
เป็นตวัช่วยแทนพ่อแม่มากข้ึน แต่อินเทอร์เน็ตปลอดภยัเพียงพอส าหรับเด็กหรือไม่ โดยไม่ตอ้งกงัวลว่าเด็ก จะ
เจอเน้ือหาท่ีไม่เหมาะสม แคสเปอร์สก้ี แลบ็ จึงตดัสินใจ ตรวจสอบภยัคุกคามออนไลน์ท่ีอาจเกิดข้ึนกบัเด็ก โดย
วิเคราะห์ขอ้มูลจาก ผูใ้ชผ้ลิตภณัฑ์ของแคสเปอร์สก้ี แล็บ ท่ีติดตั้งโมดูล Parental Controlอตัราความถ่ีของการ
ตรวจจบัแสดงใหเ้ห็นว่า ผูใ้ชส้ามารถพบเจอเน้ือหาดงักล่าวไดง่้ายเพียงใด ยิง่ตรวจพบถ่ีมากข้ึน ก็หมายถึงยิ่งพบ
ง่ายข้ึนเช่นกนั 
 ในแง่ภูมิศาสตร์ ประเทศท่ีพบการตรวจจบัดว้ย Parental Control ถ่ีท่ีสุด คือ จีน สหรัฐ เยอรมนี 
สหราชอาณาจกัร และรัสเซีย นอกจากน้ีประเทศฝร่ังเศส เวียดนาม บราซิล และแอลจีเรีย อยู่ในสิบอนัดบัแรกท่ี
ตรวจพบเน้ือหา ไม่เหมาะสม แต่ปลอดภยัมากกว่า เน่ืองจากมีอตัราความถ่ีต ่า 
  แต่ละประเทศขา้งตน้ท่ีไดรั้บผลกระทบมากท่ีสุดนั้นมีลกัษณะของภยัคุกคามออนไลน์ส าหรับเด็กท่ี
แตกต่างกนัออกไป ยกตวัอยา่งเช่น เน้ือหาส าหรับผูใ้หญ่เป็นภยัคุกคามท่ีใหญ่ท่ีสุดในประเทศเยอรมนี มีอตัรา
การตรวจจบัท่ี 172 คร้ังต่อผูใ้ชห้น่ึงราย, ประเทศจีน ตรวจจบั 144.18 คร้ังต่อผูใ้ชห้น่ึงราย และสหรัฐ ตรวจจบั 
126.16 คร้ังต่อผูใ้ชห้น่ึงราย 
 ทั้งน้ี ขอ้มูลของแคสเปอร์สก้ี แลบ็ ช้ีว่า เน้ือหาท่ีเก่ียวกบัเคร่ืองด่ืมแอลกอฮอล ์ยาสูบ และยาเสพติด
นบัเป็นภยัคุกคามใหญ่ในประเทศรัสเซีย เยอรมนี สหรัฐ และฝร่ังเศส ความถ่ีในการการตรวจพบภยัคุกคามใน
ประเทศเหล่าน้ีจดัอยูใ่นระดบัสูงนอกจากน้ี เน้ือหาเหล่าน้ียงัแพร่หลายมากในบราซิลและสหราชอาณาจกัรอีก
ดว้ย 
 "คอนสแตนติน อิกนาเทฟ"ผูจ้ดัการกลุ่มวิเคราะห์เน้ือหาเว็บไซต์ของ แคสเปอร์สก้ี แล็บ กล่าวว่า 
เพื่อปกป้อง วยัรุ่น แนะน าผูใ้หญ่ให้เลือกใชโ้ซลูชัน่ ท่ีมีเทคโนโลยี Parental Control และ เปิดใชโ้หมดความ
ปลอดภยัแบบเต็มรูปแบบส าหรับเด็ก ทั้งในเคร่ืองมือคน้หาและ แอปพลิเคชัน่ต่างๆ ท่ีช่วยให้เด็กเขา้ถึง เน้ือหา
มลัติมีเดียไดง่้าย 



 อย่างไรก็ตาม แมเ้ทคโนโลยี Parental Control จะสามารถบล็อกการเข้าถึงเว็บไซต์ท่ีมีเน้ือหา
อนัตรายหรือก่อใหเ้กิดปัญหาส าหรับเด็ก แต่เทคโนโลยีน้ีก็ไม่สามารถป้องกนัเหตุการณ์ท่ีผูไ้ม่หวงัดีใชว้ิธีเล่น
กลัน่แกลง้ทางไซเบอร์ผา่นเวบ็เซอร์วิสอยา่ง โซเชียลเน็ตเวิร์คหรือแชท   "เราควรใส่ใจประเด็นความปลอดภัย
ทางอินเทอร์เน็ตกนัอย่างจริงจงัเหมือนประเด็นความปลอดภยัอ่ืนๆ ในชีวิตประจ าวนั แคสเปอร์สก้ี แล็บ จึง
อยากกระตุน้ ใหพ่้อแม่มีบทบาททั้งในชีวิตจริงและชีวิตดิจิทลัของเด็ก เพ่ือเป็นท่ีพ่ึงของเด็กๆ เม่ือเขาตอ้งการ
ความช่วยเหลือ" อิกนาเทฟ กล่าว 
 โมดูล Parental Control ส าหรับวินโดวส์ และแมค โอเอส เอก็ซ ์รวมอยูใ่นผลิตภณัฑส์ าหรับผูใ้ชง้าน
ตามบา้นของแคสเปอร์สก้ี แลบ็ คือ แคสเปอร์สก้ี อินเทอร์เน็ต ซิเคียวริต้ี-มลัติ-ดีไวซ ์และแคสเปอร์สก้ี โทเท่ิล ซิ
เคียวริต้ี มลัติ-ดีไวซ ์  โดยเม่ือเร็วๆ น้ี แคสเปอร์สก้ี แลบ็ ไดเ้ปิดตวัโซลูชัน่สแตนอโลน "แคสเปอร์สก้ี เซฟ คิดส์ 
เบต้า" ส าหรับการปกป้องเด็กจากเว็บไซต์ท่ีมีเน้ือหาไม่เหมาะสม แอปพลิเคชั่น ท่ีอาจเป็นอนัตราย และภัย
คุกคามอ่ืนๆ บนอุปกรณ์ระบบวินโดวส์ แอนดรอยด ์แมคโอเอส เอก็ซ์ และไอโอเอสการตรวจจบัดว้ย Parental 
Control ถ่ีท่ีสุด คือ จีน สหรัฐ เยอรมนี สหราชอาณาจกัร และรัสเซีย 
ตอนที่  2  :   การกลัน่แกล้งออนไลน์ที่เกดิกบัเด็กและเยาวชนในภูมภิาคทั่วโลกโดยเลือกจากประเทศต่างๆในแต่
ละภูมภิาค  ได้แก่ สหรัฐอเมริกา  แคนาดา   องักฤษ  ออสเตรเลยี  กาตาร์  ญี่ปุ่น  จีน อินเดีย  สิงคโปร์ มาเลเซีย 
และไทย 
ประเทศสหรัฐอเมริกา 
 สหรัฐอเมริกาเป็นหน่ึงในประเทศท่ีมีการใชอิ้นเทอร์เน็ตสูง และพบว่ามีการกลัน่แกลง้ออนไลน์สูง
เช่นกนั  ทั้งน้ีมีความต่ืนตวัในการดูแลเด็กให้ปลอดภยัจากส่ือออนไลน์ มีการลงนามความร่วมมือระหว่างรัฐ
ต่างๆทัว่อเมริกา เพ่ือติดตามงานเก่ียวกบัความปลอดภยัของเด็กในโลกออนไลน์  ท่ีเรียกว่า Task Force 
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 นอกจากน้ียงัมีผลงานวิจยัและการศึกษาต่างๆ เพื่อน ามาใชเ้ป็นแนวทางในการดูแลเด็กซ่ึงไดรั้บความ
สนใจและถูกน าไปใชท้ัว่โลก เช่น  C 3 MATRIX หรือกฎการเป็นพลเมืองดิจิตอลซ่ึงออกแบบมาเพื่อบูรณาการ 
3 แนวคิดในการออนไลน์อยา่งปลอดภยั คือ Cyber-safety   , Cyber-security  และCyber-ethics ซ่ึงเป็นทกัษะซ่ึง
เด็กๆท่ีเติบโตมากบัโลกดิจิตอลจ าเป็นตอ้งมี กฎดงักล่าวคิดคน้โดยDr.Davina  Pruitt Mentleผูเ้ช่ียวชาญดา้น
การศึกษาและเทคโนโลย ี
 จากเอกสารท่ีเผยแพร่โดย iKeepSafe ระบุว่า 3c Frameworkออกแบบเพื่อช่วยนักวิชาการศึกษาให้
น ามาส่งเสริมการใชอิ้นเตอร์เน็ตอยา่งมีความรับผดิชอบโยมีรายละเอียดดงัต่อไปน้ี 
 
Cyber-Ethics : จริยธรรมทางอนิเทอร์เน็ต 
 - นกัเรียนรู้จกั และปฏิบติัตามความรับผดิชอบ รวมไปถึงการใชท่ี้เหมาะสม ในขณะท่ีเขา้ถึงการให้
ความร่วมมือในการใช้ และสร้างระบบเทคโนโลยี นักเรียนแสดงให้เห็นถึงความเข้าใจในมาตรฐานด้าน
จริยธรรม และทางกฎหมายในปัจจุบัน รวมไปถึงสิทธิ และข้อจ ากัดต่างๆ  และควบคุมเทคโนโลยี ระบบ
สารสนเทศ ส่ือดิจิทลั และเทคโนโลยใีนบริบทปัจจุบนั ส่ิงท่ีนกัเรียนควรท า มีดงัต่อไปน้ี 
 - ท าความเข้าใจ และปฎิบัติตามนโยบายท่ียอมรับได้ (โรงเรียน บ้าน และชุมชน) และเข้าใจ
ผลกระทบส่วนบุคคล และสงัคมท่ีไม่เหมาะสม 
 - แสดงให้เห็น และสนับสนุนพฤติกรรมท่ีถูกต้องทางจริยธรรม และกฎหมาย ระหว่างเพื่อน 
ครอบครัว และชุมชน 
 - การปฏิบติัอา้งอิงแหล่งท่ีมาของขอ้ความ และขอ้มูลดิจิตอล และการตดัสินใจอยา่งชาญฉลาด ดว้ย
วิธีท่ีเหมาะสมท่ีสุด ในการหลีกเล่ียงการขโมยทรัพยสิ์นทางปัญญา 
 - ตดัสินใจดา้นจริยธรรม และกฎหมาย ในขณะท่ีใชเ้ทคโนโลยี ระบบเทคโนโลยี ส่ือดิจิทลั และ
เทคโนโลยสีารสนเทศ เมื่อเผชิญหนา้กบัอุปสรรคการใชง้าน 
 - แสดงความรับผดิชอบ และ จรรยามารยาทของการอยูร่่วมกนัในสงัคมอินเทอร์เน็ต เมื่อส่ือสารใน
โลกออนไลน์ 
 - จดจ าผลกระทบทางอารมณ์ ผลทางกฎหมาย และแนวทางท่ีมีประสิทธิภาพในการจดัการปัญหา
การกลัน่แกลง้ทางอินเทอร์เน็ต 
 - รู้จกัเวลา และสถานท่ี ท่ีเหมาะสมในการใชเ้คร่ืองมือดิจิทลั และแหล่งขอ้มูล 
 - ท าความเข้าใจเก่ียวกับความส าคัญของการจัดการ และตรวจสอบเอกลกัษณ์ทางออนไลน์ 
สนบัสนุนผูอ่ื้นใหเ้ขา้ใจถึงความส าคญัของ ช่ือเสียงบนโลกออนไลน์ 
 



Cyber-Safety : ความปลอดภัยทางไซเบอร์ 
 นกัเรียนฝึกฝนกลยทุธท่ี์ปลอดภยั เพื่อปกป้องตวัเอง และส่งเสริมสุขภาพจิตใจท่ีดีในเชิงบวก เมื่อใช้
เทคโนโลยรีะบบส่ือดิจิทลั และเทคโนโลยสีารสนเทศ รวมถึงอินเทอร์เน็ต ส่ิงท่ีนกัเรียนควรท า มีดงัต่อไปน้ี 
 - ยอมรับความเส่ียงออนไลน์ เพื่อให้สามารถตัดสินใจได้อย่างชาญฉลาด และด าเนินการอย่าง
เหมาะสม เพื่อป้องกนัตวัเอง ในขณะท่ีใชเ้ทคโนโลย ีระบบส่ือดิจิทลั และเทคโนโลยสีารสนเทศ  
 - ตดัสินใจอยา่งชาญฉลาด เก่ียวกบัวิธีการป้องกนัท่ีเหมาะสม และแนวทางปฏิบติัท่ีปลอดภยัภายใน
สถานการณ์ต่างๆ 
 - แสดงใหเ้ห็นถึงการสนบัสนุน และพฤติกรรมท่ีปลอดภยัในหมู่เพื่อน ครอบครัว และชุมชน 
 
Cyber-Security : การรักษาความปลอดภัยทางไซเบอร์ 
 ส่ิงท่ีนกัเรียนควรท า มีดงัต่อไปน้ี 
 - รับรู้ถึงความเส่ียงแบบออนไลน์ ตดัสินใจไดอ้ย่างชาญฉลาด และด าเนินการอย่างเหมาะสม เพื่อ
ป้องกนัตวัเองในขณะท่ีใชเ้ทคโนโลย ีเทคโนโลยรีะบบส่ือดิจิทลั และเทคโนโลยสีารสนเทศ 
 - ตดัสินใจอย่างชาญฉลาด เก่ียวกับวิธีการป้องกนัท่ีเหมาะสม และปฏิบติัตามความปลอดภัยใน
สถานการณ์ต่างๆ  
 - แสดงใหเ้ห็นถึงความมุ่งมัน่ในการรักษาความปลอดภยั ซอฟตแ์วร์ และแนวทางปฏิบติัดา้นความ
ปลอดภยัท่ีมีประสิทธิภาพ 
 - สนบัสนุนการปฏิบติั และพฤติกรรมท่ีปลอดภยัในหมู่เพื่อน ครอบครัว และชุมชน 
 
Cyber-safety 
 ความเป็นสุขทางสภาพร่างกายและจติใจ 
 นกัเรียนฝึกการวางแผนความปลอดภยัให้ตนเอง เพ่ิมการใชร่้างกายและจิตใจในดา้นบวกขณะใช้
เทคโนโลย ี
 
    
A. จดจ าความเส่ียง
ออนไลน์และรู้จกัการ
แกปั้ญหาที่ถูกตอ้ง 

 จดจ า  
ความปลอดภยัในการใช้
เทคโนโลยไีด ้
 ใช้งาน 
การป้องกนัที่ปลอดภยั

 จดจ าและโต้ตอบ 
เร่ืองความปลอดภยัได ้
 ใช้งาน 
การปฏิบติัและ
กระบวนการป้องกนัที่

 จดจ าและโต้ตอบ 
เร่ืองความปลอดภยัได ้
 ใช้งาน 
การปฏิบติัและ
กระบวนการป้องกนัที่



ได ้
 จดจ าและเข้าใจ 
จุดประสงคข์องระดบั
การป้องกนัในการใช้
เทคโนโลยทีี่มี
หลากหลายรูปแบบ 

ปลอดภยัได ้
 อธิบาย 
จุดประสงคเ์ทคโนโลยี
และการป้องกนัได ้

ปลอดภยัได ้
 อธิบาย 
จุดประสงคแ์ละวิเคราะห์
การป้องกนัแต่ละแบบได ้

  



 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 
B. สามารถใหข้อ้มูลการ
ตดัสินใจเกี่ยวกบัการ
ป้องกนัที่ถูกตอ้งไดใ้น
หลายสถานการณ์ 

 ยดึมั่น  
ในความเป็นส่วนตวัและ
นโยบายความปลอดภยั 
 โต้ตอบ 
เร่ืองศกัยภาพในการติด
เทคโนโลยจีนเกินไปได ้
 บอกลักษณะ 
กระบวนการใหอ้อกจาก
เวบ็ไซตท์ี่ไม่เหมาะสม 
 บอกลักษณะ 
กระบวนการลดความ
เส่ียงในการเป็นเหยือ่
ออนไลน์ได ้
 บอกลักษณะ 
กระบวนการแจง้เร่ือง 
Cyber-bullying และ
ขอ้มูลที่ไม่เหมาะสมได ้

 ยดึมั่น  
ในความเป็นส่วนตวัและ
นโยบายความปลอดภยั 
 บอกลักษณะ 
การติดเทคโนโลยี
จนเกินไปได ้
 บอกลักษณะ 
กระบวนการใหอ้อกจาก
เวบ็ไซตท์ี่ไม่เหมาะสม 
 บอกลักษณะ 
กระบวนการลดความ
เส่ียงในการเป็นเหยือ่
ออนไลน์ได ้
 บอกลักษณะ 
ขั้นตอนการจดัการปัญหา
เม่ือโดน Cyber-bullying 
 แบบแผน 
ความเขา้ใจเกี่ยวกบัความ
ตอ้งการความปลอดภยั 
 

 ยดึมั่น  
ในความเป็นส่วนตวัและ
นโยบายความปลอดภยั 
 บอกลักษณะและ

ปฏิบัติ 
ตามกฎระเบียบและ ใช้
อินเตอร์เน็ตอยา่งมี
ประสิทธิภาพได ้
 บอกลักษณะและ

ปฏิบัติ 
กระบวนการลดความ
เส่ียงในการเป็นเหยือ่
ออนไลน์ได ้
 บอกลักษณะและ

ปฏิบัติ 
ขั้นตอนการจดัการปัญหา
เม่ือโดน Cyber-bullying 
 

C. แสดงและสนบัสนุน
การกระท าที่ปลอดภยั
ระหว่างเพื่อน ครอบครัว 
และชุมชน 

-  แบบแผน 
ความปลอดภยัส่วน
บุคคลที่ควนใชใ้นแต่ละ
สถานการณ์ 

 แบบแผน 
ความปลอดภยัส่วนบุคคล
ที่ควนใชใ้นแต่ละ
สถานการณ์ 
 แสดง 
ความตั้งใจในการ
ปฏิบติัการป้องกนั 
 สนับสนุน 
การกระท าที่ปลอดภยัใน
หมู่เพื่อน ครอบครัว และ
ชุมชน 
 



Cyber-security 

 การรักษาความปลอดภัยแบบดิจติอล 
 การฝึกการใชแ้ผนการณ์ท่ีปลอดภยัเพื่อการป้องกนัตนเองและช่วยผูอ่ื้นรักษาความปลอดภยัดว้ย 
 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 
A. จดจ าความเส่ียงของการ
ควบคุมความปลอดภยัและ
รู้จกัการแกปั้ญหาที่ถูกตอ้ง 

 เข้าใจ 
ความเส่ียงดา้นความ
ปลอดภยัและอนัตรายที่
เกิดข้ึนจากการบุกรุกขอ้มูล
ผ่านเทคโนโลย ี
 เข้าใจ 
ประสิทธิภาพของการ
ป้องกนัการปลอดภยั
ระดบัพื้นฐาน 
 จดจ าและเข้าใจ 
จุดประสงคข์องระดบัการ
ป้องกนัในการใช้
เทคโนโลยทีี่มีหลากหลาย
รูปแบบ 
 โต้ตอบ 
แผนการในการจดัการ
ปัญหาได ้

 เข้าใจและโต้ตอบ 
ความเส่ียงดา้นความ
ปลอดภยัและอนัตรายที่
เกิดข้ึนจากการบุกรุกขอ้มูล
ผ่านเทคโนโลย ี
 บอกลักษณะและ

ปฏิบัติ 
การป้องกนัที่มี
ประสิทธิภาพที่
นอกเหนือจากการป้องกนั
พื้นฐาน 
 จดจ าและเข้าใจ 
จุดประสงคข์องระดบัการ 
ควบคุมความปลอดภยั 
 แบบแผน 
ในความเขา้ใจเกี่ยวกบัการ
รักษาความปลอดภยัที่
ตอ้งการในปัจจุบนั 

 เข้าใจและโต้ตอบ 
ความเส่ียงดา้นความ
ปลอดภยัและอนัตรายที่
เกิดข้ึนจากการบุกรุกขอ้มูล
ผ่านเทคโนโลย ี
 ปฏิบัติและวิเคราะห์ 
การรักษาความปลอดภยัที่มี
ประสิทธิภาพได ้รวมทั้ง
สามารถประเมิน
แหล่งขอ้มูลไดด้ว้ย 
 จดจ าและเข้าใจ 
จุดประสงคข์องระดบักา 
ควบคุมความปลอดภยั 

B. สามารถใหข้อ้มูลการ
ตดัสินใจเกี่ยวกบัการ
ป้องกนัที่ถูกตอ้งไดใ้น
หลายสถานการณ์ 

-  ยดึมั่น  
ตามระเบียบการรักษาความ
ปลอดภยั 
 ใช้งาน 
แผนการที่มีประสิทธิภาพ
ในชีวิตประจ าวนั 
 ใช้งาน 

 

 ยดึมั่น  
ตามระเบียบการรักษาความ
ปลอดภยั 
 บอกลักษณะและ

ปฏิบัติ 
ตามแผนการที่มี
ประสิทธิภาพใน
ชีวิตประจ าวนั 
 
 



 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 

  แผนการป้องกนัการใช้
งานระบบไร้สาย 

 บอกลักษณะและ
ปฏิบัติ 

ตามแผนการป้องกนัการใช้
งานระบบไร้สาย 

C. แสดงความตั้งใจในการ
เผา้ระวงัความปลอดภยั 

-  แบบแผน 
ในการป้องกนัที่มี
หลากหลายรูปแบบในโลก
ดิจิตอล 

 แบบแผน 
ในการป้องกนัที่มี
หลากหลายรูปแบบในโลก
ดิจิตอล 

D. สนบัสนุนการปฏิบติั
ตามอยา่งปลอดภยัในหมู่
เพื่อน ครอบครัว และ
ชุมชน 

- -  สนับสนุน 
การปฏิบติัตามอยา่ง
ปลอดภยัในหมู่เพื่อน 
ครอบครัว และชุมชน 

 
Cyber-ethics 
 ประเด็นทางกฎหมายและจริยธรรม 
 นกัเรียนสามารถจดจ าและปฏิบติัตามอยา่งมีความรับผดิชอบได ้รวมทั้งยงัสามารถแสดงความเขา้ใจ
บรรทดัฐานทางกฎหมายและจริยธรรม สิทธิและขอ้หา้มจากรัฐบาลในโลกปัจจุบนัได ้
 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 
A. เขา้ใจและปฏิบติัตาม
นโยบายของโรงเรียน
หรือชุมชน และเขา้ใจถึง
ผลกระทบต่อตนเองและ
สังคมจากการใชง้านที่
ไม่เหมาะสม 

 เข้าใจและท าตาม 
นโยบายของโรงเรียน
หรือชุมชน  
 โต้ตอบ 
ประเดน็พื้นฐานของการ
รับผิดชอบต่อการใช้
เทคโนโลย ีและบอกถึง
ผลกระทบจากการใชง้าน
ที่ไม่เหมาะสมได ้
 

 เข้าใจและท าตาม 
นโยบายของโรงเรียน
หรือชุมชน  
 แสดง 
การใชง้านที่มีความ
รับผิดชอบ อีกทั้ง
สามารถบอกและ
วิเคราะห์ ถึงผลกระทบ
จากการใชง้านที่ไม่
เหมาะสมได ้

 เข้าใจและท าตาม 
นโยบายของโรงเรียน
หรือชุมชน  
 แสดง 
การใชง้านที่มีความ
รับผิดชอบ อีกทั้ง
สามารถบอกและ
วิเคราะห์ ถึงผลกระทบ
จากการใชง้านที่ไม่
เหมาะสมได ้

 สามารถให้ข้อมูล
ตัวเลือก 

 



 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 

   เกี่ยวกบัการใช้
เทคโนโลยทีี่เหมาะสม 

B. แสดงและสนบัสนุน
พฤติกรรมที่ถูกฎหมาย
และจริยธรรมในหมู่
เพื่อน ครอบครัว และ
ชุมชน 

- -  แสดงและสนับสนุน 
พฤติกรรมที่ถูกฎหมาย
และมีจริยธรรมในหมู่
เพื่อน ครอบครัว และ
ชุมชน ใหมี้ความ
รับผิดชอบการใช้
เทคโนโลยมีากยิง่ข้ึน 

C. ฝึกการอา้งอิง
แหล่งท่ีมา เพื่อไม่ใหเ้กิด
การลอกเลียนแบบขอ้มูล 

 เข้าใจและท าตาม 
หลกัจริยธรรมมาตรฐาน
การปฏิบติั 
 โต้ตอบ 
ค าจ ากดัความของการ
ลอกเลียนแบบ หรือการ
โกงทางอิเลก็ทรอนิกส์ 
 บอกลักษณะ 
ผลกระทบของการ
ลอกเลียนแบบ ที่มีผลต่อ
ตนเองและสังคมได ้
 แสดง 
การใชแ้ผนปฏิบติัที่
เหมาะสมเพื่อป้องกนัการ
ลอกเลียนแบบ 
 โต้ตอบ 
ความส าคญัของการให้
เกียรติสิทธ์ิของงานผูอ้ื่น 

 เข้าใจและท าตาม 
หลกัจริยธรรมมาตรฐาน
การปฏิบติั 
 โต้ตอบ 
ค าจ ากดัความของการ
ลอกเลียนแบบ หรือการ
โกงทางอิเลก็ทรอนิกส์ 
 บอกลักษณะ 
ผลกระทบของการ
ลอกเลียนแบบ ที่มีผลต่อ
ตนเองและสังคมได ้
 ฝึกฝน 
การอา้งอิงแหล่งที่มา 

 มุ่งม่ันและฝึกฝน 
การใชแ้ผนปฏิบติัที่
เหมาะสมเพื่อป้องกนัการ
ลอกเลียนแบบ 
 

 

 เข้าใจและท าตาม 
หลกัจริยธรรมมาตรฐาน
การปฏิบติั 
 โต้ตอบ 
ค าจ ากดัความของการ
ลอกเลียนแบบ หรือการ
โกงทางอิเลก็ทรอนิกส์ 
 บอกลักษณะ 
ผลกระทบของการ
ลอกเลียนแบบ ที่มีผลต่อ
ตนเองและสังคมได ้
 แสดง 
การใชแ้ผนปฏิบติัที่
เหมาะสมเพื่อป้องกนัการ
ลอกเลียนแบบ 
 ฝึกฝน 
การอา้งอิงแหล่งที่มา 
และหาวิธีป้องกนัที่
เหมาะสมที่สุด 

 แสดงและสนับสนุน 
 

  



 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 

   พฤติกรรมที่ถูก จริยธรรม
แก่เพื่อนฝูงครอบครัว 
และชุมชน 

D. ใหค้วามเห็นที่ถูก
จริยธรรมและกฎหมาย
เม่ือประสบสถานการณ์
คบัขนัขณะใช้
เทคโนโลย ี

 โต้ตอบ 
ค าจ ากดัความของ
ทรัพยสิ์นทางปัญญา และ
กฎหมายลิขสิทธ์ิ 
 บอกลักษณะ 
ของผลกระทบต่อตนอง
และสังคม ในการเพิกเฉย
ต่อการเคารพสิทธิ และ
กฎหมายลิขสิทธ์ิ 
 เข้าใจและท าตาม 
นโยบายของโรงเรียน 
หรือสังคมต่อการเขา้ถึง
แหล่งขอ้มูล 

 โต้ตอบ 
ค าจ ากดัความของ
ทรัพยสิ์นทางปัญญา และ
กฎหมายลิขสิทธ์ิ 
 บอกลักษณะ 
ของผลกระทบต่อตนอง
และสังคม ในการเพิกเฉย
ต่อการเคารพสิทธิ และ
กฎหมายลิขสิทธ์ิ 
 เข้าใจและท าตาม 
นโยบายของโรงเรียน 
หรือสังคมต่อการเขา้ถึง
แหล่งขอ้มูล และยดึมัน่
ต่อกฎหมาย 
 แสดง 
ความประพฤติที่มี
จริยธรรมขณะใช้
เทคโนโลย ีและให้
ความส าคญัเร่ืองลิขสิทธ์ิ
ขณะดาวน์โหลด
โปรแกรม หรือเพลง 
 ใช้เทคโนโลยอีย่างมี

จริยธรรมและถูก
กฎหมาย 

 
 

 โต้ตอบ 
ค าจ ากดัความของ
ทรัพยสิ์นทางปัญญา และ
กฎหมายลิขสิทธ์ิ 
 บอกลักษณะ 
ของผลกระทบต่อตนอง
และสังคม ในการเพิกเฉย
ต่อการเคารพสิทธิ และ
กฎหมายลิขสิทธ์ิ 
 บอกลักษณะ 
ของผลกระทบต่อตนอง
และสังคม ในการมีส่วน
ร่วมในการละเมิด
ลิขสิทธ์ิ 
 จ าแนก 
บทลงโทษทางกฎหมายที่
แตกต่างกนั เม่ือ ละเมิด
งานที่มีลิขสิทธ์ิ ไม่ว่าจะ
เพื่อการใชง้านส่วนตวั 
การใชง้านเพื่อการศึกษา 
และการใชง้านเชิง
พาณิชย ์
 แสดง 
ความประพฤติที่มี
จริยธรรมขณะใช้
เทคโนโลย ีและให้
ความส าคญัเร่ืองลิขสิทธ์ิ
ขณะดาวน์โหลด
โปรแกรม หรือเพลง 



 

 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 

    ใช้เทคโนโลยอีย่างมี
จริยธรรมและถูก
กฎหมาย 

 แสดงและสนับสนุน 
ความประพฤติที่มี
จริยธรรมขณะใช้
เทคโนโลยต่ีอเพื่อน
ฝูง ครอบครัว และ
สังคม 

E. การแสดงความ
รับผิดชอบและมารยาท
ในการใชอ้ินเตอร์เน็ต 
ขณะท าการส่ือสารผ่าน
ดิจิตอล 
 

 จดจ า  
ความแตกต่างของ
สถานการณ์ส่วนบุคคล 
และฝึกการใชม้ารยาทใน
สถานการณ์ที่แปรปรวน 
 จดจ า  
พฤติกรรมทั้งดีและไม่ดี
รวมทั้งจริยธรรมในโลก
ดิจิตอล 

 จดจ า  
ความแตกต่างของ
สถานการณ์ส่วนบุคคล 
และฝึกการใชม้ารยาทใน
สถานการณ์ที่แปรปรวน 
 จดจ า  
พฤติกรรมทั้งดีและไม่ดี
รวมทั้งจริยธรรมในโลก
ดิจิตอล 

 จดจ า  
ความแตกต่างของ
สถานการณ์ส่วนบุคคล 
และฝึกการใชม้ารยาทใน
สถานการณ์ที่แปรปรวน 
 จดจ าและวิเคราะห์  
พฤติกรรมทั้งดีและไม่ดี
รวมทั้งจริยธรรมในโลก
ดิจิตอล 

F. จดจ าสัญญาณ 
ผลกระทบทางจิตใจ 
บทลงโทษตามกฎหมาย 
และทางออกที่มี
ประสิทธิภาพต่อการ
ป้องกนั Cyber-bullying 

 เข้าใจและจดจ า  
สัญญาณและทางออก
ของ Cyber-bullying 
 จดจ า  
ช่วงเวลาและสถานที่ท่ี
เหมาะสมต่อการใช้
เคร่ืองมือดิจิตอล 
 ประยุกต์ใช้ 
ความสามารถในการ
ส่ือสารที่เหมาะสม  

 แสดง 
ความเขา้ใจต่อสัญญาณ 
ผลกระทบทางจิตใจ 
บทลงโทษตามกฎหมาย 
และทางออกของ Cyber-
bullying 
 จดจ า  
ช่วงเวลาและสถานที่ท่ี
เหมาะสมต่อการใช้
เคร่ืองมือดิจิตอล 
 

 แสดง 
ความเขา้ใจต่อสัญญาณ 
ผลกระทบทางจิตใจ 
บทลงโทษตามกฎหมาย 
และทางออกของ Cyber-
bullying 
 ให้ข้อมูลเก่ียวกับ

ตัวเลือก 
เม่ือประสบปัญหาโดน 
Cyber-bullying 
 จดจ า  



ช่วงเวลาและสถานที่ท่ี
เหมาะสมต่อการใช้
เคร่ืองมือดิจิตอล 
 

 ขั้นพ้ืนฐาน ขั้นกลาง ช้ันสูงสุด 

    ประยุกต์ใช้ 
ความสามารถในการ
ส่ือสารที่เหมาะสม 
 ฝึกฝน  
การมีมารยาทออนไลน์ 
 สนับสนุน 
ใหมี้มารยาทในการใช้
อินเตอร์เน็ตแก่คนใน
ครอบครัว เพื่อน และ
ชุมชน 

G. จดจ าช่วงเวลาและ
สถานที่ท่ีเหมาะสมต่อ
การใชเ้คร่ืองมือดิจิทลั 
 

 เข้าใจ 
ว่าการโพสตข์อ้มูลใน
โลกดิจิตอล สามารถถูก
เขา้ถึงจากผูช้มมากมาย 
และสามารถเกบ็ไดถ้าวร 

 เข้าใจ 
ว่าการโพสตข์อ้มูลใน
โลกดิจิตอล สามารถถูก
เขา้ถึงจากผูช้มมากมาย 
และสามารถเกบ็ไดถ้าวร 

 เข้าใจ 
ว่าการโพสตข์อ้มูลใน
โลกดิจิตอล สามารถถูก
เขา้ถึงจากผูช้มมากมาย 
และสามารถเกบ็ไดถ้าวร 

H. เขา้ใจถึงความส าคญั
ของระบบการจดัการ
ช่ือเสียงทางส่ือสังคม
ออนไลน์หรือOnline 
identity management 
and monitoring (ORM) 
และสนบัสนุนใหค้นอื่น
เขา้ใจความส าคญัดว้ย 
 

 เข้าใจ 
ความส าคญัของระบบ
การจดัการช่ือเสียงทาง
ส่ือสังคมออนไลน์หรือ
Online identity 
management and 
monitoring (ORM) 
 จดจ า  
การใชง้านที่ดีและไม่ดี
ในการโพสตอ์อนไลน์ 
ในแง่ของ ORM 

 เข้าใจ 
ความส าคญัของระบบ
การจดัการช่ือเสียงทาง
ส่ือสังคมออนไลน์หรือ
Online identity 
management and 
monitoring (ORM) 
 จดจ า  
การใชง้านที่ดีและไม่ดี
ในการโพสตอ์อนไลน์ 
ในแง่ของ ORM 
 แสดง 
แผนการที่เหมาะสมต่อ

 เข้าใจ 
ความส าคญัของระบบ
การจดัการช่ือเสียงทาง
ส่ือสังคมออนไลน์หรือ
Online identity 
management and 
monitoring (ORM) 
 จดจ า  
การใชง้านที่ดีและไม่ดี
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ท่ีมา  : I Keep Safe 3C Matrix (www.digitalliterac skills3cmatrix) 
 นอกจากกฎ3 C ท่ีช่วยให้ครูน าไปสอนเด็กให้ออนไลน์ไดอ้ย่างปลอดภยัแลว้ยงัมีการจดัโครงการ
หลกัสูตรฝึกอบรมเก่ียวกบัความปลอดภยัในโลกไซเบอร์ National Science Foundation - NYU-Poly CSAW 
Cybersecurity Summer Bootcamp ส าหรับครู ท่ีสอนในระดบัมธัยมศึกษาตอนปลายเฉพาะ ครูท่ีผ่านการอบรม
หลกัสูตรน้ี ไดรั้บความรู้ท่ีสามารถน าไปสอนนักเรียนต่อไดอ้ย่างเหมาะสมในอนาคตแต่น่าเสียดายท่ีจดัในปี
2012 เพียงปีเดียวเท่านั้น 
 
NYU-POLY CYBER SECURITY BOOT CAMP 
 มจีดัแข่งขันแฮ็กเกอร์ระดับโรงเรียนและอบรมครูให้มทีักษะดิจทิัล 
 สหรัฐอเมริกา ก  าลงัประสบกบัสภาวะขาดแคลนผูเ้ช่ียวชาญดา้นความปลอดภยัในโลกไซเบอร์ ซ่ึง
ท าใหอ้ดีตประธานาธิบดีโอบามา ถือว่าเป็นวิกฤติความมัน่คงแห่งชาติ อตัราท่ีเพ่ิมข้ึนของอาชญากรรมในโลก
ไซเบอร์ ส่งผลต่อภาคธุรกิจเกือบทุกภาคส่วน โดยพบว่า ประเทศจ าเป็นท่ีจะตอ้งมีพนกังานรักษาความปลอดภยั
ดา้นคอมพิวเตอร์เพ่ิมข้ึนอยา่งนอ้ย 30,000 คน ท่ีเป็นผูเ้ช่ียวชาญ และมีคุณสมบติัสูง 
 ท าใหเ้กิดเป็น โปรแกรมการฝึกอบรมภาคฤดูร้อน ส าหรับครู ท่ีสอนในระดบัมธัยมศึกษา ท่ีไดรั้บ
การสนบัสนุนจาก NSF เพื่อช่วยใหค้รูเป็นผูน้  าของระบบไซเบอร์ในอนาคต ดว้ยหลกัสูตรค่ายแบบเขม้ขน้ ท่ีทาง
มหาวิทยาลยั Brooklyn ของ Polytechnic Institute of New York University (NYU-Poly) เพื่อการเรียนรู้วิธีการ
รักษาความปลอดภยัในคอมพิวเตอร์  



 โครงการ National Science Foundation (NSF) เป็นโครงการความร่วมมือระหว่าง NYU-Poly และ 
CUNY New York City College of Technology ท่ีเกิดข้ึนมาจากสัปดาห์ความตระหนักดา้นความปลอดภยัไซ
เบอร์ของ NYU-Poly (ESAW) ท่ีมีการแข่งขันประจ าปีเป็นระยะเวลาหน่ึงสัปดาห์ ดว้ยการรวมทีมกันของ
นักเรียนมธัยม และนักศึกษามหาวิทยาลยั ในการแฮ็กเซิร์ฟเวอร์ของนิติบุคคล โดยการแข่งขนัน้ี มีข้ึนอย่าง
ต่อเน่ืองเป็นปีท่ี 9 และไดรั้บความนิยม ดึงดูดความสนใจจากบรรดานกัเรียนทัว่โลกเป็นอยา่งมาก 
 ส าหรับ Cyber Security Summer Boot  Campเป็นส่วนหน่ึงในการศึกษาใน NYU-Poly ท่ีไดรั้บการ
สนบัสนุนโดย NSF เพื่อวดัประสิทธิภาพของการแข่งขนัดา้นความปลอดภยัในโลกไซเบอร์ ในขณะเดียวกนัก็
ช่วยส่งเสริมผูมี้ทกัษะในดา้นน้ี ท่ีก  าลงัเรียนอยูใ่นระดบัมธัยมศึกษาตอนปลาย สามารถติดตามงานในสาขาน้ีได ้
นอกจากน้ี ยงัมีการส ารวจ ส่งเสริมใหผู้ห้ญิง และชนกลุ่มนอ้ย กา้วเขา้มาสู่ระบบการรักษาความปลอดภยัในโลก
ไซเบอร์มากข้ึน  
 ครูสอนคณิตศาสตร์ และวิทยาศาสตร์ระดบัสูง จากโรงเรียน 26 แห่งใน 13 รัฐ ไดเ้ขา้ร่วมโครงการน้ี 
เป็นคร้ังแรก ในปี 2012 ค่าใชจ่้ายทั้งหมด ออกโดย Cyber Security Summer Boot ของ CSAW ครูจะไดรั้บการ
ฝึกอบรมพ้ืนฐานนิติเวชไซเบอร์ และสาขาอ่ืนๆ ท่ีเก่ียวกบัการรักษาความปลอดภยัออนไลน์  ครูยงัไดเ้รียนรู้ การ
น าเร่ืองความปลอดภยัในโลกไซเบอร์ ใส่ลงไปในหลกัสูตรวิทยาศาสตร์คอมพิวเตอร์ ท่ีพวกเขาตอ้งสอนในชั้น
เรียนของตวัเอง 
 ผูน้  าในโครงการน้ี คือ Nasir Memon ศาสตราจารยด์า้นวิทยาการคอมพิวเตอร์และผูอ้  านวยการของ 
NYU-Poly's Information Systems และ Internet Security Lab โดยภารกิจของ CSAW คือ การสร้างทกัษะของ
ผูน้  า การรักษาความปลอดภยัในโลกไซเบอร์ในอนาคต ในขณะเดียวกนั การแข่งขนัท่ีจดัข้ึนในโครงการน้ี มี
ประโยชน์อย่างมากกับนักเรียน ท่ีมีความสนใจในสาชาวิชาน้ี และเด็กๆ จะได้รับประโยชน์ จากการมีครูท่ี
ปรึกษา ท่ีมีความรู้ใรงเรียนของพวกเขา ท่ีสามารถท างานร่วมกบัพวกเขาไดต้ลอดทั้งปี 
 “เรามุ่งมัน่ท่ีจะสร้างนกัเผยแพร่ความรู้ดา้นไซเบอร์อยา่งปลอดภยั และหวงัว่า ครูกลุ่มแรก ท่ีผา่นการ
อบรม จะกลบัมาพร้อมกบัความหลงใหล พร้อมกบันกัเรียน และครูในโรงเรียนใกลเ้คียง” Memon กล่าว 
 “ในทา้ยท่ีสุด การฝึกอบรมน้ีจะไม่ใช่เพียงแค่ความสนุกสนาน ความปลอดภยั ความเป็นส่วนตวัของ
อินเทอร์เน็ต และอุปกรณ์เคล่ือนท่ีของเราทุกวนัน้ี อยู่ในมือของนักเรียนเหล่าน้ี ดงันั้น เราจึงควรตรวจสอบให้
แน่ใจว่าพวกเขาพร้อมแลว้” 
 
 
 
 



การสอนครู : ครูโรงเรียนมธัยมเข้าร่วมค่ายรักษาความปลอดภัยของ CYBER SECURITY BOOT CAMP 
 Vikram Kapila, Ramish Karri และ Memon ไดร่้วมกนัยื่นขอทุนจาก National Science Foundation 
(NSF) ท่ีร่วมมือกบั CUNY New York City College of Technology จ  านวน 400,000 เหรียญ เพื่อประสานงาน
ค่ายฤดูร้อนติดต่อกนัสองฤดู 
 การระดมทุนไดรั้บอนุญาตจาก NYU-Poly ให้ครูจากโรงเรียนมธัยมปลาย จ  านวน 26 แห่ง จากทัว่
ประเทศ มายงัสถาบนัในมหาวิทยาลยัในเมือง Brooklyn เขา้พกัในโรงแรม Aloft และเขา้ร่วมการฝึกอบรมท่ี
อาคาร Wunsch เป็นเวลาหน่ึงสปัดาห์เต็ม  
 Ralph Marchand อดีตสมาขิกของอุตสาหกรรมเทคโนโลยี กล่าวว่า “ครูของเราส่วนใหญ่ ไม่ไดม้ี
เวลาพอท่ีจะน ามนัมารวมกัน” ถึงแมเ้ขาจะเคยเป็นครูเกษียณจากรัฐฟลอริดา้ และเช่ียวชาญด้านวิทยาการ
คอมพิวเตอร์ แต่การเรียนการสอนก็ท าใหเ้ขายุง่มากจนเกินไป ในการจดัท าหลกัสูตร “ส่ิงท่ีดีท่ีสุด คือ การมาอยู่
ท่ีน่ีมนัท าใหเ้รามีรายการ และหวัขอ้ท่ีจะใชส้อน” 
 การดึงดูดนักเรียนท่ีสนใจด้านวิทยาการคอมพิวเตอร์ เป็นปัญหาท่ีต้องยอมรับ Moshe Caplan 
อาจารยผ์ูส้อนในค่ายกล่าว “หลายคนคิดว่าการรักษาความปลอดภยัในโลกไซเบอร์ หรือการแฮ็ก เป็นส่ิงท่ีน่า
กลวั เฉพาะคนท่ีรู้จกัมนัเป็นอยา่งดี    มนัเขา้ถึงไดง่้ายกว่าท่ีคิด ดงันั้น ความทา้ทายคือ การแสดงให้พวกเขาเห็น
ว่า เป็นหวัขอ้ท่ีน่าสนใจ ท่ีพวกเขาสามารถเรียนรู้ และไดป้ระโยชน์จากมนั” 
 กระตุน้ความสนใจของครู 
 ส่ิงท่ีส าคญัพอๆ กนั คือ ความต่ืนตวัของอาจารยผ์ูส้อน Michael Terpak สมาชิก Zettabyte ซ่ึงเป็นทีม
จาก Red Bank Regional High School รัฐนิวเจอร์ซีท่ีไดรั้บรางวลั CSAW forensics กล่าวว่า “ถา้หากคุณไม่มีใคร
สกัคนสอนขบัรถ คุณก็จะไม่รู้ว่าท าไมถึงควรท าแบบนั้น คุณตอ้งการใครสักคนท่ีอยู่ขา้งหลงั โดยเฉพาะเวลาท่ี
คุณเร่ิมหนี” 
 Memon กล่าวว่า ครูตอ้งการความสนใจมากท่ีสุด การมีคู่แข่ง ความทา้ทายน้ี เป็นหน่ึงในแรงผลกัดนั
ท่ีอยู่เบ้ืองหลงัการสร้างค่าย ถา้เราตอ้งการท าให้ท่ีน่ี เป็นประเทศอย่างแทจ้ริง เราต้องขอให้นักเรียนจากทั่ว
ประเทศเขา้ร่วมการแข่งขนั เราจ  าเป็นท่ีจะตอ้งพฒันาโครงสร้างพ้ืนฐานดา้นการสนบัสนุน รับครูท่ีเก่ียวขอ้ง ท า
ใหพ้วกเขาสนใจพวกเขาสามารถช่วยใหน้กัเรียนช่วยเหลือซ่ึงกนัและกนัได ้และอาจจะสร้างประชาคมแห่งชาติ
ข้ึนทัว่โลก เพื่อเรียนรู้จากกนัและกนั ใหค้วามสนใจกบัความปลอดภยัในโลกไซเบอร์มากข้ึน” 
 
 
 
 



 
สรุปรายละเอยีดโครงการ NYU-POLY CYBER SECURITY BOOT CAMP 
ครูที่เข้าร่วมการอบรม : 
 ครูระดบัมธัยมศึกษาตอนปลาย ท่ีสอนวิชาคณิตศาสตร์และวิทยาศาสตร์ระดบัสูง 26 โรงเรียน จาก 
13 รัฐ ของประเทศสหรัฐอเมริกา  
เป้าหมาย : 
 เพื่อช่วยให้ครูเป็นผูน้  าของระบบออนไลน์ในอนาคต ด้วยหลักสูตรค่ายแบบเข้มข้น ท่ีทาง
มหาวิทยาลยั Brooklyn ของ Polytechnic Institute of New York University (NYU-Poly) กบัการเรียนรู้วิธีการ
รักษาความปลอดภยัในคอมพิวเตอร์ แลว้น าความรู้ท่ีไดรั้บมาปรับปรุง ใส่ลงไปในหลกัสูตรการสอนของตวัเอง 
เพื่อใชส้อนเด็กๆ เก่ียวความปลอดภยัในโลกออนไลน์ และกระตุน้ใหค้รู จดัทีมเยาวชนจากโรงเรียนของตวัเอง 
มาเขา้ร่วมการแข่งขนัใน NYU-POLY CYBER SECURITY BOOT CAMP ในปีต่อไป 
 
กระบวนการ : 
 จดัการฝึกอบรม ในลกัษณะของการเขา้ค่าย เป็นระยะเวลาหน่ึงสัปดาห์ ครูจะไดรั้บการฝึกอบรม
พ้ืนฐานเชิงนิติเวชไซเบอร์ และสาขาอ่ืนๆ ท่ีเก่ียวกบัการรักษาความปลอกภยั พวกเขามีส่วนร่วมในการทา้ทาย
ดา้นความปลอดภยัต่างๆ ในโลกไซเบอร์ ท่ีเกิดข้ึนจริงในปีก่อนหน้าท่ี CSAW ครูยงัไดเ้รียนรู้ การรวมความ
ปลอดภยัในโลกไซเบอร์ ลงไปในหลกัสูตรวิททยาศาสตร์คอมพิวเตอร์ ท่ีพวกเขาตอ้งสอนในชั้นเรียนของตวัเอง 
พร้อมกบัทดลองรับมือ เพ่ือแกไ้ขสถานการณ์คุกคามทางไซเบอร์ ท่ีเกิดข้ึนจริง 
 
ผลสัมฤทธิ์ : 
 ครูหลายคนท่ีผา่นการอบรมจากโครงการน้ี มีความกระตือรือร้น และน าความรู้ท่ีได ้ไปสอนเด็กๆ 
ในชั้นเรียนของตวัเอง 
ระยะเวลาจัด ความถ่ี : 
 ระยะเวลาการอบรมหน่ึงสัปดาห์ จดัข้ึนเพียงคร้ังเดียว ในปี 2012 
หน่วยงานที่
เก่ียวข้อง 

กลุ่มเป้าหมาย แนวทางการป้องกันและแก้ไขปัญหา 

ครอบครัว  ผูป้กครอง - ผูเ้ช่ียวชาญดา้นความปลอดภยัในระบบไซเบอร์ แนะน าให้ผูป้กครองดูแล
การใชง้านออนไลน์ของเดก็ ดว้ยการ คน้หาโปรไฟล์, ปรับแต่งโปรไฟล์ให้
มีความเหมาะสมตั้ งค่าความเป็นส่วนตัว เพื่อให้เด็กมีความปลอดภยัใน
ขณะท่ีออนไลน์มากยิ่งข้ึน โดยเน้นไปท่ีการไม่เปิดเผยขอ้มูลส่วนบุคคลท่ี



มากจนเกินไป และไม่รับการติดต่อจากคนแปลกหนา้ 
 -ผูป้กครองก าหนดกฎเกณฑใ์นการออนไลน์ของเดก็อยา่งเหมาะสม เพื่อให้
เดก็ไดท้  าการต่อรอง และตดัสินใจไดด้ว้ยตวัเอง 
  -เป็นที่ปรึกษาด้านการออนไลน์เ ม่ือเด็กต้องการ มากกว่าการเข้าไป
สอดส่อง และควบคุมการออนไลน์ทั้งหมด 
-ติดตั้งคอมพิวเตอร์เอาไวใ้นท่ีๆสามารถมองเห็นได ้อยา่ติดตั้งเคร่ือง
คอมพิวเตอร์เอาไวใ้นหอ้งนอนของเดก็ 
- มีส่วนร่วมกบัประสบการณ์ออนไลน์ของเดก็ 
 -เคารพความเป็นส่วนตวัของเดก็ 
 -ตรวจสอบไฟลใ์นเคร่ืองคอมพิวเตอร์ของเดก็ๆ เป็นประจ า 
 -สอนเดก็ๆใหใ้ชก้ารออนไลน์ใหถู้กตอ้ง และเกิดประโยชน์ 
 -พูดคุยกบัเดก็ๆเกี่ยวกบัอนัตรายท่ีสามารถเกิดข้ึนไดจ้ากโลกออนไลน์ และ
ใหพ้วกเขารู้ว่าคุณพร้อมที่พร้อมที่อยูค่อยช่วยเหลือจากสถานการณ์ที่
เลวร้าย 
-พูดคุยกบัผูป้กครองคนอื่นๆ เกี่ยวกบัประสบการณ์ของคุณในการช่วยเหลือ
เดก็ๆ จากการใชอ้ินเทอร์เน็ต 
  -อธิบายใหเ้ดก็ๆเขา้ใจว่า ผูใ้หญ่ที่ดี และมีความรับผิดชอบ ไม่ไดส้ร้าง
ความสัมพนัธ์กบัผูเ้ยาวแ์ปลกหนา้ในโลกออนไลน์ 
  -การบลอ็กเวบ็ไซตท์ีไ่ม่เหมาะสม ซ่ึงสามารถท าไดด้ว้ยตวัคุณเอง ผ่านทาง
ปลัก๊อิน 
” การปกป้องขอ้มูลส่วนบุคคลออนไลน์ของครอบครัว และอย่าให้คน
แปลกหนา้รู้ว่าคุณ หรือเดก็ก  าลงัเช่ือมต่อกบัอินเทอร์เน็ตจากที่ใด 
-ใช้ไฟร์วอลล์ (Firewall) ป้องกันการเช่ือมต่อที่ไม่ได้รับอนุญาต และ
ตรวจสอบใหแ้น่ใจว่าไฟร์วอลล ์มีการท างานอยูต่ลอดเวลา 
-ก  าหนด กฎ และขอบเขตการใชง้านอย่างชดัเจน เช่นใชอุ้ปกรณ์เช่ือมต่อ
อินเทอร์เน็ตได้ เฉพาะในวันหยุดสุดสัปดาห์เท่านั้ น    ก  าหนดจ านวน
ชัว่โมง ในการเขา้ถึงอินเทอร์เน็ตต่อสัปดาห์ ก  าหนดช่วงเวลาท่ีให้ออนไลน์
เช่นหลงัจากท าการบา้นเสร็จแลว้   
-ผูป้กครองควรใชเ้วลาร่วมกบัลูกหลาน โดยปราศจากเทคโนโลยี สอนให้
เดก็วางอุปกรณ์เช่ือมต่อกบัอินเทอร์เน็ตลง แลว้หันไปท ากิจกรรมอื่นโดย
เร่ิมตน้จากการท าตวัเองใหเ้ป็นเยีย่งอยา่ง 
-สอนเดก็ว่า ช่ือเสียงในโลกออนไลน์ เป็นส่ิงท่ีส าคญั และมีผลต่อการเรียน
ต่อ และสมคัรเขา้ท างานในอนาคต 
-ใหเ้ดก็ รู้เท่าทนัข่าวสารปลอมๆ ในโลกออนไลน์ 



-ส่งเสริมความฉลาด และความเป็นผูน้  าของเดก็ ในโลกออนไลน์ 
-ติดตั้งซอฟตแ์วร์ติดตามการใชง้านอินเทอร์เน็ตของบุตรหลาน ท่ีสามารถ
ติดตั้งลงในคอมพิวเตอร์ โทรศพัท์ หรืออุปกรณ์เช่ือมต่อกับอินเทอร์เน็ต
เพื่อใหท้ราบว่า เดก็ๆ เขา้สู่เวบ็ไซตใ์ดบา้ง 

ศูนยเ์ดก็เลก็  - 
โรงเรียน    -เม่ือเดก็ๆในสหรัฐอเมริกาไดเ้รียนรู้การใชง้านเคร่ืองคอมพิวเตอร์ ก็จะได้

เรียนรู้  กฎ 3 C Cyber Safety, Cyber security และ Cyberethics  
    -โรงเรียนพฒันาหลกัสูตรการรักษาความปลอดภยัในโลกไซเบอร์ 
    -มี โครงการหลกัสูตรฝึกอบรมเกี่ยวกับความปลอดภยัในโลกไซเบอร์ 
National Science Foundation - NYU-Poly CSAW Cybersecurity Summer 
Bootcamp ส าหรับครู ที่สอนในระดับมัธยมศึกษาตอนปลายเฉพาะ ครูที่
ผ่านการอบรมหลกัสูตรน้ี ไดรั้บความรู้ท่ีสามารถน าไปสอนนักเรียนต่อได้
อยา่งเหมาะสมในอนาคตและยงัมีการแข่งขนัแฮ็กเกอร์ของเดก็นกัเรียนดว้ย 

โรงพยาบาล  - 
ภาครัฐ   รัฐบาลกลาง จดัท าหลกัสูตรการรักษาความปลอดภยัในโลกไซเบอร์ 
ภาคเอกชน นกัวิจยั,กูเกิ้ล,

สมาคมลูกเสือฯ 
 -สมาคมลูกเสือหญิงแห่งประเทศสหรัฐอเมริกา และบริษทั ไมโครซอฟต ์
ไดร่้วมกนัสร้างเวบ็ไซต ์เพื่อช่วยใหเ้ดก็หญิงสามารถควบคุมความปลอดภยั
ออนไลน์ของตนเอง และเป็นแหล่งขอ้มูลการศึกษาใหก้บัผูป้กครอง 
เวบ็ไซตป์ระกอบดว้ยวีดิโอ แบบทดสอบ เวบ็บอร์ด และบทความ เกี่ยวกบั
หวัขอ้ต่างๆ เช่น การกลัน่แกลง้บนอินเทอร์เน็ต และการคุกคามทางเพศ
ออนไลน์ เป็นตน้ 
- กูเกิ้ล ไดท้  าการเปิดตวัหลกัสูตรส าหรับชั้นเรียน และเกมคอมพิวเตอร์  ใน
ช่ือของ  "Be Awesome" เพื่อช่วยปลูกฝังเยาวชนใหมี้ความรู้ ความเขา้ใจใน
ดา้นดิจิทลั และเพื่อส่งเสริมใหก้ลายเป็นพลเมืองอินเทอร์เน็ตที่ดี  โครงการ
น้ี ไดรั้บการยอมรับจากเดก็ๆว่า “สนุก” และช่ืนชอบท่ีจะไดเ้รียนรู้ผ่านวิธีน้ี
มากกว่าวิธีแบบดั้งเดิม นอกจากน้ี เด็กๆ ยงัพร้อมท่ีจะน าความรู้ท่ีไดไ้ป
แบ่งปันใหก้บัคนใกลชิ้ดของตวัเองอยา่งจริงจงั 
 -Danah Boyd นักวิจัยและนักการศึกษาไดเ้สนอให้ท าการส่งเสริมการใช้
อินเทอร์เน็ตอย่างเหมาะสมแบบ “วงลอ้” ดว้ยการฝึกอบรม ให้ความรู้แก่
เด็กๆ ท่ีมีอายุน้อย แล้วจึงค่อยให้อิสระท่ีมากข้ึนในช่วงวัยรุ่น เม่ือวัยรุ่น
เหล่าน้ี มีครอบครัวของตวัเอง ก็จะกลายมาเป็นผู ้ปกครองท่ีมีคุณภาพ ท่ี
พร้อมสั่งสอนเดก็ในรุ่นต่อไป 
  

 



ประเทศแคนาดา 
 The Royal Canadian Mounted Policeนิยาม   cyberbullying ว่าคือการใชก้ารส่ือสารเทคโนโลยี

เช่น อินเตอร์เน็ต  เครือข่ายส่ือสังคม  เวบ็ไซต์ อีเมล การส่งขอ้ความท่ีล่วงละเมิดผูอ่ื้น  ไดแ้ก่ 
 - การส่งขอ้ความหรืออีเมล ท่ีเป็นการข่มขู่ หรือท าร้ายจิตใจ  
 - การรวบรวมเหยื่อ จากส่ือสงัคมและเว็บไซต์ต่างๆ 
 - โพสต์ภาพท่ีไม่เหมาะสมโดยไม่ไดรั้บอนุญาตจากเจา้ของ 
 - ปลอมแปลงตวัตนโดยใชข้อ้มูลของเหยื่อ 
 - ส่งขอ้ความเผยแพร่ข่าวลือ ข่าวซุบซิบ 
 - แทก็ภาพไม่เหมาะสมไปท่ีเหยื่อ 
 จากสถิติการกลัน่แกลง้ท่ีเกิดข้ึนในแคนาดาพบว่า ถา้เหยือ่ถูกข่มขู่อย่างน้อยสัปดาห์ละ 1คร้ัง จะมี

อาการทางกายคือ ปวดหวั กระวนกระวาย ปวดทอ้ง ซ่ึงจ าเป็นตอ้งเยียวยาทางจิตใจและถา้เป็นวยัรุ่นมี
แนวโน้มใชเ้คร่ืองด่ืมแอลกอฮอลแ์ละยาเสพติด และตามมาดว้ยอาชญากรรมต่างๆ ทั้งน้ีร้อยละ 60 ของเด็ก
ประถมท่ีถูกกลัน่แกลง้ออนไลน์ พบว่ามีการบนัทึกประวติัอาชญากรรมเมื่อพวกเขามีอายุประมาณ 24 ปี 

 นอกจากน้ียงัพบว่าเหยือ่จะมีอาการอ่ืนๆ ตามมาดว้ยเช่น รู้สึกโดดเด่ียว อาการทางประสาท เศร้า 
นอนไม่หลบั  เหน่ือยง่าย และพยายามฆ่าตวัตาย  การถูกกลัน่แกลง้ออนไลน์ยงัท าให้พวกเขามีความนบัถือ
ตวัเองต ่า  พฤติกรรมกา้วร้าว และไม่เขา้สังคม 

 เม่ือเปรียบเทียบกบัสถิติการถูกกลัน่แกลง้ออนไลน์พบว่าเด็กแคนาดาอายุ 13 ปีเป็นช่วงอายุท่ีถูก
กลัน่แกลง้มากเป็นอนัดบัท่ี 9 `ในจ านวน 35 ประเทศท่ีท าการศึกษาและเด็กกลุ่มน้ีมีความคิดท่ีจะฆ่าตวัตาย
ตลอดเวลา 

 จากผลการวิจยัพบว่าการถูกกลัน่แกลง้ส่งผลต่อพฤติกรรมของเด็กในอนาคต ดงัน้ี 
 - มีพฤติกรรมท่ีไม่สามารถแยกแยะถูกผดิ 
 - เป็นทุกขจ์ากการขาดความรับผดิชอบของตนเอง 
 - มีแนวโนม้ใชส้ารเสพติด 
 -  มีตวัเลขบ่งช้ีว่าลาออกออกจากโรงเรียนมากข้ึน 
 - รู้สึกอยากท าร้ายผูอ่ื้น 
 - มีปัญหาเร่ืองความสัมพนัธ์เมื่อมีคนรัก 
 - เด็กมกัมีปัญหาเมื่ออยู่ในโรงเรียน 
 - ร้อยละ 47 ของผูป้กครองยอมรับว่าเด็กๆของพวกเขาถูกกลัน่แกลง้ทางออนไลน์ 
 - ร้อยละ 16 แจง้ว่าลูกของตวัเองเคยถูกกลัน่แกลง้ทางออนไลน์ 



 - เด็กผูห้ญิงถูกกลัน่แกลง้มากกว่าเด็กผูช้าย 
 - ร้อยละ73 ของเหยื่อระบุว่า ไดรั้บขอ้ความข่มขู่ หยาบคาย ทั้งจากอีเมลและขอ้ความในออนไลน์ 
 - ร้อยละ6-8ของเหยื่อไม่อยากไปโรงเรียน 
 - การกลัน่แกลง้ออนไลน์นบัเป็นความรุนแรงขั้นต ่าท่ีเกิดข้ึนในโรงเรียน 
 - ผลการวิจยัปี2010  ท าการศึกษาท่ี Toronto Junior High and High Schools ซ่ึงส ารวจพฤติกรรม

การถูกกลัน่แกลง้ออนไลน์ในกลุ่มเด็กมธัยมตน้และมธัยมปลายพบว่า ร้อยละ 49.5เคยถูกกลัน่แกลง้ แต่ส่วน
ใหญ่ไม่ไดร้ายงานการข่มขู่นั้น 

 จากการวิจยัท่ีไดรั้บการสนบัสนุนจากคณะกรรมการสภาวจิยัทางสงัคมศาสตร์และมนุษยศาสตร์ของ
ประเทศแคนาดา พบว่าผูท่ี้มีสิทธ์ิเขา้ถึงอินเทอร์เน็ตและการส่ือสารทางอิเล็กทรอนิกส์มกัไม่สามารถบอกความ
แตกต่างระหว่างการกลัน่แกลง้ในโลกไซเบอร์ การล่วงละเมิดและเร่ืองตลกท่ีไม่เป็นอนัตรายหรือการลอ้เลียน 
ทั้งๆ ท่ีสถิติการถูกกลัน่แกลง้สูงข้ึน   แต่วยัรุ่นจ านวนมากไม่คิดว่าการกลัน่แกลง้ทางออนไลน์เป็นเร่ืองใหญ่ 
  
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติ/การแก้ไขปัญหา 

ครอบครัว ผูป้กครอง -ผูป้กครองใส่ใจสอบถามบุตรหลานสม ่าเสมอ 
-เคารพความเป็นส่วนตวัของเดก็ 
 -ตรวจสอบไฟลใ์นเคร่ืองคอมพิวเตอร์สม ่าเสมอ 
 -สอนใหใ้ชก้ารออนไลน์อยา่งถูกตอ้ง  
 -พูดคุยกบัลูกเกี่ยวกบัอนัตรายท่ีสามารถเกิดข้ึนไดจ้ากโลกออนไลน์ และ
บอกใหเ้ขารู้ว่าเราพร้อมที่จะอยูค่อยช่วยเหลือจากสถานการณ์ที่เลวร้าย 
-พูดคุยกบัผูป้กครองของเดก็อื่น เกี่ยวกบัประสบการณ์ของคุณในการ
ช่วยเหลือเดก็ จากการใชอ้ินเทอร์เน็ต 
  -อธิบายใหเ้ขาเขา้ใจวา่ ผูใ้หญ่ที่ดี และมีความรับผิดชอบ ไม่ไดส้ร้าง
ความสัมพนัธ์กบัผูเ้ยาวแ์ปลกหนา้ในโลกออนไลน์ 
-มีโปรแกรมกรองขอ้มูล 

ศูนย์เด็กเล็ก  - 

โรงเรียน ครู นกัวิจยัไดร่้วมมือกนัคน้ควา้เกี่ยวกบัการยบัย ั้งการกลัน่แกลง้และน ามาใช้
ในโรงเรียน 
มีการจดัท าเชิงนโยบาย ขั้นตอนแรกสร้างนโยบายเกี่ยวกบัการด าเนินการ
ประเมินความตอ้งการของโรงเรียน ช่วยก าหนดพารามิเตอร์และขอบเขต
ของปัญหาของโรงเรียนก่อนที่จะตดัสินใจในแนวทางที่ดีที่สุด (National 
Children's Bureau, 2000; Pepler & Craig, 2000; Pellegrini, 2002; 



Sampson, 2002) วตัถุประสงคห์ลกัของการประเมินความตอ้งการคือการ
ก าหนดพื้นฐานของปัญหา: ใคร, อะไร, เม่ือใด, ท าไมและอยา่งไร การ
ประเมินความจ าเป็นตอ้งมีการด าเนินการตลอดโครงการโดยเร่ิมจากการ
ประเมินพื้นฐานและตามดว้ยการประเมินเป็นระยะ ๆ ตลอดช่วงการ
แทรกแซงเพื่อใหข้อ้มูลที่ทนัสมยัเกี่ยวกบัความตอ้งการของโรงเรียน 
(National Prevention Center, 1997 Mayencourt, Locke & McMahon, 
2003, Shaw , 2001) ซ่ึงสามารถท าไดโ้ดยใชเ้คร่ืองมือวดัต่างๆ ไดแ้ก่ แบบ
ส ารวจแบบสอบถามการสัมภาษณ์การท าแผนท่ีจุดเช่ือมต่อเพื่อกลัน่แกลง้
และการใหค้ะแนนของครูเกี่ยวกบัพฤติกรรมของนกัเรียน (Lumsden, 
2002; Sampson, 2002) 
 

โรงพยาบาล  - 

ภาครัฐ หน่วยงาน 
CPSD, NCPC 

-มีหน่วยงานท าการวิจยัและเผยแพร่ขอ้มูลเร่ืองการกลัน่แกลง้ออนไลน์ให้
ผูค้นตระหนกั 
-จดัท ายทุธศาสตร์การป้องกนัอาชญากรรมแห่งชาติ  เป็นแผนปฏิบติัการ
ของรัฐบาลแคนาดาเพื่อลดอาชญากรรมและการตกเป็นเหยือ่ขั้นตน้โดย
ใชก้ารป้องกนัอาชญากรรมผ่านแนวทางการพฒันาสังคม (CPSD) เป็น
แนวทางเชิงรุกที่จะกล่าวถึงปัจจยัเส่ียงทางสังคมวฒันธรรมและเศรษฐกิจ
ที่อาจส่งผลต่อการเกิดอาชญากรรมและการตกเป็นเหยือ่ ศูนยป้์องกนั
อาชญากรรมแห่งชาติ (NCPC) ซ่ึงเป็นส่วนส าคญัของยทุธศาสตร์น้ีเป็น
ส่วนหน่ึงของความปลอดภยัสาธารณะและการเตรียมพร้อมในกรณี
ฉุกเฉินแคนาดาสนบัสนุนองคก์รและชุมชนโดยการจดัหาความรู้และ
ทรัพยากรที่จ  าเป็นตอ้งใชเ้พื่ออ  านวยความสะดวกและรักษาความพยายาม
ในการป้องกนัอาชญากรรมของตน 
แผนยทุธศาสตร์ของ NCPC ส าหรับปีพ. ศ. 2545 - 2546 ไดร้ะบุถึงความ
จ าเป็นที่จะตอ้งร่วมมือกบัชุมชนและคู่คา้เพื่อพฒันาแบ่งปันและใชค้วามรู้
ในประเดน็ส าคญั ๆ หน่ึงในความส าคญัที่ไดรั้บเลือกคือโครงการต่อตา้น
การกลัน่แกลง้ในโรงเรียนเน่ืองจากความตระหนกัท่ีเพิ่มข้ึนเกี่ยวกบัการ
ข่มขู่เป็นปัญหาระหว่างเยาวชนและความสามารถของ NCPC ในการให้
ขอ้มูลเชิงลึกท่ีเป็นประโยชน์จากการสนบัสนุนโครงการต่อตา้นการกลัน่
แกลง้ทัว่ประเทศแคนาดา 

เอกชน องค์กรอิสระ -Summerland, B.C. STOP A BULLY เป็นหน่วยงานรณรงคใ์หห้ยดุการ
กลัน่แกลง้ออนไลน์ ท่ีตั้งข้ึนในปี2009 มีโรงเรียนของสมาชิกในทุก
มณฑลและเขตปกครองในประเทศแคนาดาเขา้ร่วม และจดัจ าหน่ายสาย



รัดขอ้มือป้องกนัการข่มขู่กว่า 150,000 รายผ่านโครงการ PINK WRIST 
CAMPAIGN ซ่ึงช่วยกระตุน้ใหเ้กิดความต่ืนตวัในการยบัย ั้งการกลัน่
แกลง้ออนไลน์ 
 

 
ประเทศองักฤษ 

 องักฤษเป็นอีกประเทศท่ีมีความต่ืนตวัในการปกป้องเด็กจากส่ือออนไลน์ นอกจากรัฐบาลแลว้ยงัมี
เครือข่ายท่ีเขม้แข็งเพ่ือท างานร่วมกนัในดา้นน้ี จ  านวนกว่า 200 องค์กร อาทิ OFFCOM , The UK Council for 
Child Internet Safety (UKCCIS) ฯลฯเพื่อช่วยปกป้องเด็กใหป้ลอดภยัจากการออนไลน์  

 รายงานวิจยั Towards a better internet for children: Findings and recommendations from EU Kids 
Online to inform the CEO coalitionท่ีเผยแพร่เมื่อปี2012ในวารสารออนไลน์ของ UKCCIS ระบุว่าวตัถุประสงค์
ของงานวิจยัเพื่อศึกษาการออนไลน์ของเด็ก 25 ประเทศใน ยโุรปและพบว่าผูป้กครองกงัวลกบัการออนไลน์ของ
เด็กท่ีมีความเส่ียง ผูป้กครอง ร้อยละ 33 กงัวลเร่ืองการติดต่อกบัคนแปลกหน้า  ร้อยละ32 กงัวลเร่ืองเน้ือหาไม่
เหมาะสม มากเป็นอนัดบั 5และ 6 

 - ร้อยละ13 ของเด็กท่ีวิตกเก่ียวกบัภยัคุกคามบนโลกออนไลน์ ระบุว่าพวกเขาตอ้งการเคร่ืองมือแจง้
เตือน  (Reporting Tools)และเด็ก 2ใน 3ท่ีใชอุ้ปกรณ์ดงักล่าวบอกว่ามีประโยชน์มาก 

 - ร้อยละ35 ของเด็กในตุรกีเจอทั้งภัยคุกคามจากออนไลน์และใช้เคร่ืองมือแจ้งเตือน ส่วนใน 
ประเทศฮงัการี มีเพียงร้อยละ2 เท่านั้น 

 - ร้อยละ 43 ของเด็กวยั 9-16ปี มีการตั้งค่าความเป็นส่วนตวั(privacy setting)  ร้อยละ28 ตั้งค่าเป็น
บางคร้ัง และร้อยละ 26 เปิดเผยขอ้มูลต่อสาธารณะ 

 - เด็กท่ีตั้งค่าขอ้มูลเพ่ือเปิดเผยต่อสาธารณะมกัจะเปิดเผยเบอร์โทรศพัทแ์ละท่ีอยูใ่นประวติั 
 ดงันั้นตอ้งใชค้วามพยายามมากข้ึนเพ่ือส่งเสริมการใชก้ารตั้งค่าความเป็นส่วนตวัและท าให้ใชง้าน

ง่าย เด็ก ๆ มีแนวโน้มท่ีจะมีโปรไฟลส์าธารณะ หากพวกเขาไม่สามารถเขา้ใจหรือจดัการการตั้งค่าความเป็น
ส่วนตวัได ้ หากเป็นเด็กผูช้ายถา้พ่อแม่ของพวกเขาหา้มใช ้SNS ของตนหรือหากพวกเขามีปัญหาทางจิต การใช้
การจดัประเภทเน้ือหาท่ีกวา้งข้ึนจะช่วยได ้

 ทั้งน้ีพบว่าร้อยละ 14 ของเด็กอายุ 9-16 ปีไดเ้ห็นภาพทางเพศบนเว็บไซต ์    ร้อยละ 8 ของเด็กอาย ุ
11-16 ปีเห็นภาพของผูท่ี้มีเพศสมัพนัธแ์ละอวยัวะเพศ  และร้อยละ2 เคยเห็นเห็นภาพทางเพศท่ีรุนแรง  

 ขอ้มูลวิจยัของ Liam Hackett (2013) ในหัวขอ้ Annual Bullying Survey ซ่ึงส ารวจวยัรุ่นจ านวน 
2,000 คนในองักฤษโดยในจ านวนน้ี ร้อยล ะ69  หรือประมาณ 7 ใน 10 มีอาย ุ13-22 ปี ระบุถึงประสบการณ์การ
ถูกกลัน่แกลง้ในออนไลน์ ดงัน้ี 



 ร้อยละ 20 ถูกกลัน่แกลง้รุนแรง 
 ร้อยละ 37 มีประสบการถูกกลัน่แกลง้บ่อยคร้ัง 
 ร้อยละ54 เป็นกรณีรุนแรง และถูกคุกคามสองคร้ังผา่นเฟซบุ๊ค  
  สถิติการกลัน่แกลง้ออนไลน์ในองักฤษมีแนวโนม้สูงข้ึน   และเด็กขา้มเพศมีประสบการณ์ถูกกลัน่

แกลง้มากกว่าเด็กชายและหญิง ซ่ึงไดม้ีการทดสอบระดบัความรุนแรงเต็ม 10 พบค่าเฉล่ียท่ีน่าตกใจคือ 7.5 
 ผลการวิจยัของ Steven Walker (2011) ในหัวขอ้ Cyber bullying Statisticsท าการส ารวจเด็กและ

วยัรุ่นกว่า 1หมื่นคนในองักฤษพบว่าร้อยละ 29 ของเด็กท่ีโดนกลัน่แกลง้ จะไม่ยอมไปโรงเรียน ร้อยละ 39
หยุดการส่ือสารกบัคนนอกสถาบนัการศึกษา    

 ในช่วงระยะเวลาเกือบ 1 ปีตั้งแต่ 1 เมษายน ปี2011ถึง 31 มีนาคม ปี 2012 สายด่วน ChildLineระบุ
ว่าไดใ้ห้ค  าปรึกษากบัเด็กประถมเก่ียวกบัการถูกกลัน่แกลง้ออนไลน์ จ  านวน 31,599 คน คิดเป็นร้อยละ10 ของ
การให้ค  าปรึกษาในช่วงนั้น   การถูกกลัน่แกลง้ออนไลน์สะทอ้นให้เห็นความรุนแรงในประเทศ เช่น การ
ข่มขืน หรือภาวะตกต ่าของอารมณ์  โดยปกติเด็กจะไม่อยากปรึกษาผูใ้หญ่ถา้ไม่รู้สึกส้ินหวงัจริงๆ และ
สถานการณ์แบบน้ีก  าลงัลุกลามไปทัว่ประเทศ 

 รายงานบนัทึกจาก The Guasp school ในเดือนเมษายนปี 2012ระบุว่าร้อยละ 46 ของเด็กและ
วยัรุ่นเคยโดนกลัน่แกลง้ท่ีโรงเรียนร้อยละ 38 ของเด็กกงัวลเก่ียวกบัการถูกกลัน่แกลง้ ร้อยละ 55 ซ่ึงเป็นเล
สเบ้ียน เกย ์และไบเซ็กชวล ถูกแกลง้ท่ีโรงเรียน  ทั้งน้ีเหยื่อการถูกกลัน่แกลง้ไม่ไดม้ีลกัษณะจ าเพาะ แต่จะ
เป็นบุคคลท่ีอ่อนแอ หรือมกัตอ้งพึ่งพิงผูอ่ื้น 

 รายงานจากสถาบนันโยบายดา้นการศึกษา (EPI) โดย Emily Frith ท่ีปรึกษาของ Nick Clegg อดีต
รองนายกรัฐมนตรีของประเทศองักฤษ พบว่า วยัรุ่นชาวองักฤษ ร้อยละ 37.3 ถูกจัดให้เป็นกลุ่มผูใ้ช้งาน
อินเทอร์เน็ตสูงท่ีสุดของโลก โดยใชเ้วลาประมาณ 6 ชัว่โมงต่อวนั ทั้งก่อน และหลงัเลิกเรียน ในการออนไลน์ 
มากกว่าทุกประเทศในกลุ่มองคก์ารเพื่อความร่วมมือทางเศรษฐกิจ และการพัฒนา (OEDC) ท่ีมีสมาชิกกว่า 35 
ประเทศ ในขณะเดียวกนั กลุ่มของเยาวชนท่ีเร่ิมใชง้านอินเทอร์เน็ตคร้ังแรกในประเทศองักฤษ มีอายุเพียง 6 ปี 
หรือนอ้ยกว่า ซ่ึงต ่ากว่าค่าเฉล่ียของทาง OEDC 

 รายงานฉบบัเดียวกนัยงัเตือนอีกวา่ การใชง้านอินเทอร์เน็ตเป็นระยะเวลานานๆ อาจส่งผลกระทบเชิง
ลบ และ สวสัดิภาพของต่อเด็ก และเยาวชน เน่ืองจากมีรายงานว่า เยาวชนท่ีใชอิ้นเทอร์เน็ตยาวนานมากท่ีสุด มี
แนวโนม้ว่าจะถูกรังแกกว่าร้อยละ 17.8 มากกว่า เยาวชนท่ีใชอิ้นเทอร์เน็ตในระดบัปานกลาง ท่ีมีเพียงร้อยละ 6.7 
เท่านั้น  



 เยาวชนกว่า ร้อยละ 34ในประเทศองักฤษ เคยไดรั้บประสบการณ์ถูกกลัน่แกลง้บนอินเทอร์เน็ต และ
มีการเข้าถึงเน้ือหาต่างๆ ท่ีเป็นอนัตราย เช่น เว็บไซต์ส่งเสริมการท าร้ายตวัเอง หรือมีประสบการณ์เชิงลบ
บางอยา่ง เมื่อใชง้านส่ือสงัคมออนไลน์ 

  ส าหรับแนวทางในการแก้ไขปัญหา ได้มีการเสนอให้คณะรัฐมนตรี สร้างส่ือส า หรับสังคม 
ครอบครัว และโรงเรียน เพื่อช่วยใหเ้ยาวชนมีจิตใจเขม้แข็ง มีอารมณ์ท่ีดี แจ่มใส เพื่อให้เยาวชนสามารถใชส่ื้อ
สงัคมออนไลน์ไดอ้ยา่งเหมาะสม และจดัการกบัความเส่ียงท่ีเกิดข้ึนจากการใชอิ้นเทอร์เน็ตไดด้ว้ยตวัเอง 

 ในดา้นสถาบนัครอบครัว ภาครัฐแนะน าว่า ผูป้กครองไม่ควรจ ากดัการเขา้ถึงอินเทอร์เน็ตของบุตร
หลาน เช่น การก าหนดเวลา หรือหา้มเขา้ถึงเว็บไซต์บางแห่ง รายงานฉบบัน้ีช้ีว่า “การพยายามปกป้องเด็กจาก
ความเส่ียงของส่ือออนไลน์ทั้ งหมดเป็นส่ิงท่ีไร้ประสิทธิภาพ” ความยืดหยุ่น เป็นส่ิงท่ีดีต่อตัวเด็กท่ีต้อง
เผชิญหนา้กบัส่ือออนไลน์ ในขณะท่ีก  าลงักา้วเขา้สู่ช่วงวยัรุ่น 
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติและแนวทางการแก้ไขปัญหา 

ครอบครัว   ผูป้กครอง -ผูป้กครองไม่ควรจ ากดัการเขา้ถึงอินเทอร์เน็ตของเด็ก เช่น การก าหนดเวลา หรือ
การเขา้ถึงบางเวบ็ไซต ์ 
 -มีการใชต้วักรองอินเทอร์เน็ตระดบัเครือข่ายในบา้น เพื่อป้องกนัการเขา้ถึงเน้ือหา
ที่ไม่เหมาะสมของบุตรหลาน 
 -ผูป้กครองมีการตั้งค่าอุปกรณ์เช่ือมต่ออินเทอร์เน็ตของเด็ก เพื่อป้องกนัไม่เกิดการ
ดาวน์โหลดแอปพลิเคชัน่ท่ีไม่ไดรั้บอนุญาต 
 - ตั้งกฎเกณฑใ์นการใชอ้ินเทอร์เน็ตเช่น เวบ็ไซตใ์ดที่สามารถเขา้รับชมได ้ช่วงเวลา
ในการใช้ และจ านวนระยะเวลาในการเล่นอินเทอร์เน็ต การขออนุญาต ให้
ผู ้ปกครองพิจารณาก่อนรับชมวีดิโอจากยูทูป และการขออนุญาต เพื่อติดตั้ ง
แอปพลิเคชัน่ใหม่ๆ ในอุปกรณ์เช่ือมต่ออินเทอร์เน็ต ฯลฯ 
-พูดคุยกับเด็กเกี่ยวกับชีวิตในขณะท าการออนไลน์ และพูดคุยเกี่ยวกับความ
ปลอดภยัขั้นพื้นฐานในการใชอ้ินเทอร์เน็ต อยา่งนอ้ยทุก 2 สัปดาห์ 
-มีการตรวจสอบอุปกรณ์เช่ือมต่ออินเทอร์เน็ตของเด็ก และท าการตั้งค่า เพื่อปิดกั้น
เวบ็ไซตท์ี่ไม่เหมาะสมกบัช่วงวยัของเดก็ 

ศูนยเ์ดก็เลก็ - - 
โรงเรียน  นกัเรียน -มีหลกัสูตรเรียนรู้เกี่ยวกบัการใชอ้ินเทอร์เน็ต และการออนไลน์อยา่งปลอดภยัใน

โรงเรียน มีการเสนอวา่ ใหโ้ครงการน้ี เป็นหน่ึงในหลกัสูตรการเรียนส าหรับเดก็
ตั้งแต่อาย ุ4 ขวบ ข้ึนไป 

โรงพยาบาล - - 
ภาครัฐ รัฐบาล  ผูเ้ช่ียวชาญเสนอใหค้ณะรัฐมนตรี สร้างส่ือส าหรับสังคม ครอบครัว และโรงเรียน 



เพื่อช่วยใหเ้ยาวชนมีจิตใจที่เขม้แข็ง มีอารมณ์ที่ดี แจ่มใส ใชส่ื้อออนไลน์ไดอ้ย่าง
เหมาะสม สามารถจัดการกบัความเส่ียงท่ีเกิดข้ึนจากการใชอ้ินเทอร์เน็ตได้ดว้ย
ตวัเอง และรักษาสิทธิใหก้บัเดก็ 

ภาคเอกชน 
 

เจ้าของส่ือออนไลน์
,บ. Instagram,ส านัก
ข่าวบีบีซี ,องค์กรไม่
แสวงผลก าไร 

- มีแผนก าหนดใหบ้ริษทัเจา้ของโซเชียลมีเดียต่างๆ ระบุเน้ือหาท่ีเหมาะสม และไม่
เหมาะสมส าหรับเดก็ ในส่ือออนไลน์ของตวัเอง  
 -บริษัท Instagram ก  าหนดขอ้มูลที่เขา้ใจง่าย และชัดเจน เกี่ยวกับนโยบายความ
ปลอดภยั และความเป็นส่วนตวั พร้อมกบัจัดท าคู่มือส าหรับผูป้กครอง เพื่อช่วยใน
การพูดคุยกบัเดก็ เกี่ยวกบัความปลอดภยัในโลกออนไลน์ 
-ส านักข่าวบีบีซี( BBC )จัดท าโครงการ BBC Learning รณรงค์ให้เด็กๆ มีเวที
อภิปรายเพื่อตวัเอง เกี่ยวกบัความกดดนัต่างๆ ที่ไดพ้บขณะออนไลน์ 
-มีการสร้างแอปพลิเคชั่นส าหรับโทรศัพท์มือถือท่ีช่วยให้ผู ้ปกครอง สามารถ
ตรวจสอบขอ้ความ และการเขา้ถึงเวบ็ไซตท์ุกอยา่ง ที่บุตรหลานไดเ้ขา้เยี่ยมชม จาก
โทรศพัทมื์อถือของผูป้กครอง 
 -NSPCC รณรงคใ์หโ้ซเชียลมีเดียถูกควบคุม และเรียกร้องให้ผูบ้ริการอินเทอร์เน็ต 
จดัท าบญัชีออนไลน์ส าหรับเดก็ท่ีมีความปลอดภยัมากยิ่งข้ึน ท่ีสามารถตั้งค่าความ
เป็นส่วนตวัอยา่งเขม้งวด 
 -องค์กรไม่แสวงหาผลก าไรหลายแห่ง จัดท าสายด่วนให้ค  าปรึกษาส าหรับ
ผูป้กครองท่ีตอ้งการความช่วยเหลือ 
 -มีการเรียกร้องใหบ้ริษทัโซเชียลมีเดียตอ้งมีกฎต่อตา้นการขาดความรับผิดชอบต่อ
การกระท าของผูใ้ช ้หรือมีการยกเลิกบญัชีผูใ้ชถ้า้หากจ าเป็น 

 

ประเทศสิงคโปร์ 
 จากขอ้มูลเร่ือง Singapore 2nd Worldwide in Cyberbullying searches on Google ท่ีเผยแพร่ใน

เวบ็ไซตN์obullying.com ซ่ึงปรับปรุงขอ้มูลล่าสุดเมื่อเดือนมีนาคม 2017 ระบุว่าประเทศสิงคโปร์ ในช่วงปี 2014 
มีการคน้หาค าว่า Cyberbullying มากกว่าปีท่ีผ่านๆมาในอตัราสูงข้ึนมาก  และพบว่า ร้อยละ70 ของนักเรียน
จ านวน 4,000 คนในสิงคโปร์ท่ีท าการส ารวจ กล่าวว่ามีประสบการณ์ถูกกลัน่แกลง้ออนไลน์จากเพื่อนใน
โรงเรียน 

 ประเภทของการกลัน่แกลง้มีหลากหลาย อาทิการล่วงละเมิด(Harassment)การสะกดรอยหรือการ
แอบเกาะติดชีวิตผูอ่ื้น(Stalking)  การเผยแพร่ข่าวลือ(Rumor Spreading)การเปิดเผยหรือแชร์ขอ้มูลของผูอื้่น
อย่างไม่เหมาะสม (Disclosure/sharing of personal information of others without their consent )การต่อตา้น
หรือการคว  ่าบาตร (Exclusion/ Ostracism)การส่งต่อขอ้มูลในประเด็นคุกคาม(Heated Exchanges)การหมิ่น
ประมาท การป้ายสี การเยาะเยย้(Defaming, Belittling, or Mocking)และการแอบอา้ง(Impersonating) 



 ส่วนใหญ่เหยื่อท่ีถูกกลัน่แกลง้จะซึมเศร้าเพราะรู้สึกโดดเด่ียว เขาจะไม่เล่าเร่ืองถูกกลัน่แกลง้ให้
ใครฟังเพราะคิดว่าไม่มีใครเช่ือ และช่วยอะไรเขาไม่ได้ จากการศึกษาในปี 2010 โดย The Regional 
Educational Laboratory of Northeast and Islands (REL-NEI)พบว่า ร้อยละ 40 ของผูถู้กกลัน่แกลง้ออนไลน์ 
ในโรงเรียนไม่มีขอ้มูลบนัทึกไว ้และจากนักเรียนท่ีศึกษาจ านวน  5,000 คน มีอายุระหว่าง 12 ”18ปี 

 จากการส ารวจโดยwww.stopcyberbullying.org, ในหัวขอ้เหยื ่อของการกลัน่แกลง้ออนไลน์: 
victims of Cyber bullying ได้น าเสนอวิธีแก้ปัญหาดังนี้ 

 - ร้อยละ 36 เรียกร้องให้หยุดการคุกคาม 
 - ร้อยละ34 ระงบั(Blocked)การส่ือสารออนไลน์ 
 - ร้อยละ34 คุยกบัเพ่ือนถึงเร่ืองการถูกกลัน่แกลง้ออนไลน์ 
 - ร้อยละ29 ไม่ไดท้  าอะไรเลยเมื่อถูกคุกคาม 
 - ร้อยละ28 หยุดออนไลน์(offline) 

 - ร้อยละ 11เท่านั้นท่ีพูดคุยเร่ืองดงักล่าวกบัผูป้กครอง 
 ทั้งน้ีเด็กท่ีถูกกลัน่แกลง้ออนไลน์มกัยา้ยโรงเรียน  เด็กท่ีอายุน้อยเม่ือถูกกลัน่แกลง้มกัจะมีอาการ

ป่วยทางกาย เช่น  เจ็บคอ ไอ ปวดหัว ปวดทอ้ง คดัจมูก ฯลฯ 
 เด็กท่ีถูกรังแกมกัจะยา้ยโรงเรียนดว้ยความพยายามท่ีจะหลีกเล่ียงการเผชิญหนา้กบัการถูกกลัน่แกลง้

และพบกับผลกระทบทางอารมณ์อารมณ์และทางกายภาพของการถูกรังแก ทั้งน้ีมีนักเรียนจ านวนมากถึง 
160,000 คนยา้ยโรงเรียนเมื่อเกิดปัญหาการกลัน่แกลง้ออนไลน์ 
 
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติหรือการแก้ไขปัญหา 

ครอบครัว   ผูป้กครอง  ผลส ารวจของนกัเรียนมธัยมศึกษาตอนตน้ 3,000 คนและนกัเรียน
ระดบัประถมศึกษา 1,900 คนในปี2015โดย Touch Cyber 
Wellness ซ่ึงเป็นหน่วยงานหลกัที่ด  าเนินการเจรจาความปลอดภยั
ทางออนไลน์ในโรงเรียน 
ผูป้กครองสามารถช่วยเดก็ไดด้ว้ย 5 เทคนิคดงัน้ี  
-หยดุ สอนเดก็ว่าหากรู้สึกไม่สบายใจใหห้ยดุออนไลน์ทนัที 
-บล็อกบอกใหลู้กตดัขาดการส่ือสารทนัที   เคร่ืองมือส่ือสารส่วน
ใหญ่และแพลตฟอร์มโซเชียลมีเดียน าเสนอคุณลกัษณะที่สามารถ
ใชเ้พื่อบลอ็กเฉพาะบุคคลจากรายช่ือผูติ้ดต่อได ้ 
-บันทึก บอกเขาว่าอยา่ลบอีเมลที่ไม่เหมาะสม หรือขอ้ความโตต้อบ
แบบทนัที หรือขอ้ความตวัอกัษรเพราะอาจมีประโยชน์ในอนาคต    

https://nobullying.com/children-bullying-videos-tragic-victims-and-heroes/


สอนใหลู้กของคุณบนัทึกหลกัฐานทั้งหมดไวห้ากมีความ
จ าเป็นตอ้งแจง้ต่อเจา้หนา้ท่ีการท าเช่นน้ีจะช่วยใหผู้ถู้กกลัน่แกลง้
ไดรั้บความเช่ือมัน่และควบคุมสถานการณ์ได ้
-บอก  สอนลูก ๆ วา่ไม่ควรตอ้งทนทุกขท์รมานจากการกลัน่แกลง้ 
พวกเขาสามารถไวว้างใจพ่อแม่  ครู  หรือบุคคลใกลชิ้ดและ
สามารถเล่าเร่ืองราวต่างๆไดเ้พื่อรับการช่วยเหลือหรือสนบัสนุน 
-รายงาน หากไม่สามารถหยดุการกลัน่แกลง้ออนไลน์ไดพ้วกเขา
ตอ้งรายงานผูต้อ้งสงสัยใหเ้จา้หนา้ที่ผูรั้บผิดชอบรวมทั้งบิดามารดา
และครูทราบทนัที 
-มีการจดัท าขอ้มูลเพิ่มเติมเพื่อใหพ้่อแม่สามารถดาวน์โหลดแอ
ปมือถือไซเบอร์สุขภาพฟรีที่เรียกว่า notAnoobie บน Apple iTunes 
และร้านคา้ Google Play ได ้ภายใตช่ื้อ "noobie"  

ศูนยเ์ดก็เลก็ - - 
โรงเรียน   
โรงพยาบาล - - 
ภาครัฐ   
เอกชน   
 

มาเลเซีย 
 ขอ้มูลจากเว็บไซต์ Digital News Asia เผยแพร่เมื่อ 2012 พาดหัวข่าวว่าเด็ก มาเลเซีย1ใน 3 ตกเป็น

เหยือ่การกลัน่แกลง้ทางออนไลน์ พ่อแม่เด็กเรียกร้องให้ช่วยเหลือเด็กท่ีถูกกลัน่แกลง้  ทั้งน้ีขอ้มูลดงักล่าวนั้น
เผยแพร่โดยบริษทัไมโครซอฟต์ (http://go.microsoft.com/?linkid=9808197) ซ่ึงท าการศึกษาครอบคลุมเด็ก 
7,600 คนตั้งแต่อายุ 8 ถึง 17 ปีโดยเน้นถึงวิธีท่ีเด็ก ๆ ไดรั้บการปฏิบติัต่อกนัและกนัในโลกออนไลน์โดยเร่ิม 
ส ารวจตั้งแต่วนัท่ี 11 ม.ค. – 19ก.พ. ปี 2012 ใน 25 ประเทศรวมทั้งมาเลเซีย 

 ในมาเลเซียมีการส ารวจพบว่าร้อยละ 38 ของผูต้อบชาวมาเลเซียมีความกงัวลมากเก่ียวกบัการกลัน่
แกลง้ทางออนไลน์ในขณะท่ีเพียงร้อยละ 27 ของผูป้กครองท่ีพูดคุยถึงความเส่ียงทางออนไลน์กบัลูกหลานของ
ตน   ซ่ึงสอดคลอ้งกบัทัว่โลกท่ีมผีลการวิจยัว่าเด็ก ๆ กว่าคร่ึง (ร้อยละ54) กงัวลว่าจะถูกกลัน่แกลง้ทางออนไลน์ 

 ผลการศึกษายงัพบว่า 
  -  เด็ก 4 ใน 10 คนระบุพวกเขามีประสบการณ์ในส่ิงท่ีผูใ้หญ่อาจพิจารณาว่าเป็นการกลัน่แกลง้ทาง

ออนไลน์ 



 - ร้อยละ24 ระบุว่าพวกเขาได้กระท าบางอย่างท่ีพ่อแม่จะตอ้งพิจารณาว่าเป็นการข่มขู่ในขณะ
ออนไลน์ 

 - ร้อยละ5 ของพ่อแม่มีส่วนร่วมกบัโรงเรียนเด็ก ๆ ของพวกเขาเก่ียวกบัการกลัน่แกลง้ทางออนไลน์ 
 Jasmine Begum (pic), director of Corporate Affairs, Malaysia and New Markets, Microsoft 

Malaysia.กล่าวว่า "การกลัน่แกลง้ทางออนไลน์ถือเป็นความทา้ทายท่ีแทจ้ริงและเป็นปัญหาร้ายแรงทัว่โลกและ
มาเลเซียไม่ไดรั้บการยกเวน้จากขอ้เท็จจริงน้ี" 

 เด็ก ๆมาเลเซีย ตอ้งการพูดคุยกบัพ่อแม่เก่ียวกบัเร่ืองน้ี แต่มีเพียงร้อยละ 27เท่านั้นท่ีพ่อแม่ไดพู้ดคุย
กบัลูก ๆ เก่ียวกบัการปกป้องตนเองทางออนไลน์ นอกจากน้ีมีเด็กเพียงร้อยละ 4เท่านั้นท่ี กล่าวว่าโรงเรียนของ
พวกเขามีนโยบายอยา่งเป็นทางการท่ีจะระบุว่าลกัษณะใดคือการกลัน่แกลง้ออนไลน์ 

 Noor Azimah ประธานกลุ่มปฏิบติัการเพื่อการศึกษาส าหรับผูป้กครอง (PERSE) กล่าวว่าเด็กทุกวนัน้ี
ก  าลงัเผชิญกบัเทคโนโลยใีนวยัเด็ก 

  "น่ีอาจท าใหเ้กิดช่องว่างทางเทคโนโลยซ่ึีงพ่อแม่และนกัการศึกษาไม่สามารถกรอกขอ้มูลไดห้ากไม่
มีการฝึกอบรมท่ีเหมาะสม รวมถึงนโยบายของโรงเรียนท่ีเป็นทางการเก่ียวกบัการกลัน่แกลง้ทางออนไลน์อาจ
ช่วยเติมเต็มช่องว่างน้ีและในเวลาเดียวกนัยงัเป็นช่องทางให้พ่อแม่ครูและเด็ก ๆ สามารถเขา้ใจและระงบัการ
กลัน่แกลง้ทางออนไลน์ได ้" 

 Dr Abdul Kadir Abu Bakar, president of the Malaysian Psychiatric Association (MPA)กล่าวว่า 
"เด็ก ๆ ตอ้งการพ้ืนท่ีเพื่อหารือเก่ียวกบัปัญหาท่ีน่าวิตก เช่น การกลัน่แกลง้ทางออนไลน์กบัผูมี้อ  านาจ  พวกเขา
จ าเป็นตอ้งรู้สึกปลอดภยัและมัน่ใจเม่ือตอ้งเผชิญกบัสถานการณ์ท่ีเหน่ือยลา้จิตใจเช่นน้ี  ดงันั้นจึงเป็นเร่ืองส าคญั
ท่ีพ่อแม่จะเร่ิมมีบทบาทเชิงรุกในการติดตามพฤติกรรมของเด็กโดยเฉพาะออนไลน์"  
  จากการส ารวจของมาเลเซียพบว่ามีเพียงร้อยละ 30 ท่ีพ่อแม่ตรวจสอบการใชค้อมพิวเตอร์ของเดก็ ๆ 
(เม่ือเทียบกบัค่าเฉล่ียทัว่โลกอยูท่ี่ร้อยละ 44) 

 ขอ้มูลของ DIGI Telecommunications Sdn Bhd และ Telenor Group ท่ีท าการศึกษาในปี2016 ตาม
โครงการ CyberSAFE การใชอิ้นเทอร์เน็ตของเด็กนกัเรียนในรัฐทั้งหมดในมาเลเซียมีมากกว่าร้อยละ 90 โดย1
ใน 4 มีประสบการณ์การกลัน่แกลง้ออนไลน์และร้อยละ 37 ของนักเรียนเก่ียวข้องกบัการกลัน่แกลง้บนโลก
ออนไลน์ 
 



 
ท่ีมา : http://www.malaysiandigest.com/frontpage/282-main-tile/659303-1-in-4-m-sian-schoolchildren-
are-victims-of-cyberbullying-is-your-child-one-of-them.html 
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติหรือการแก้ไขปัญหา 

ครอบครัว   ผูป้กครอง -แนะน าให้เด็กๆ อ่านขอ้มูลเกี่ยวกบัการกลัน่แกล้งในออนไลน์ 
และใหค้  าปรึกษา เพื่อสร้างความเขม้แขง็ทางจิตใจใหก้บัเดก็  
 -ให้ค  าแนะน าแก่บุตรหลาน และตรวจสอบเว็บไซต์ ห้องแชท 
รวมไปถึงส่ิงต่างๆท่ีเดก็ๆ ก  าลงัจะแบ่งปันลงในโลกออนไลน์ แต่
ตอ้งเป็นไปดว้ยความสมดุล  

ศูนยดู์แลเดก็
เลก็ 

ผูป้กครอง,ครู -ผูป้กครองไม่ควรอพัโหลดรูปถ่ายบุตรหลานของตวัเอง หรือของ
ผูอ้ื่นลงในโลกออนไลน์ 
- ศูนยดู์แลเดก็เลก็หลายแห่ง ก  าหนดใหผู้ป้กครองท่ีลงทะเบียน
กบัทางศูนยเ์ท่านั้น จึงจะสามารถเขา้ชมภาพถ่ายของเดก็ๆของ
ศูนยดู์แลได ้

โรงเรียน ครู -มีการพฒันาเกณฑช้ี์วดัในโรงเรียน เกี่ยวกบัความตระหนกัรู้เท่า
ทนัโลกออนไลน์ 

โรงพยาบาล - - 
ภาครัฐ  -จดัท านโยบายคุม้ครองเดก็ออนไลน์ แนวทางการเลี้ยงดูบุตร

หลานในโลกออนไลน์ส าหรับผูป้กครอง  
-พฒันามาตรฐานเกณฑว์ดัความรู้ของครูในพื้นท่ีส าคญัของ
ประเทศ  



 -จดัท าแผนใหค้วามรู้กบัเดก็เกี่ยวกบัวิธีการป้องกนัตวัเองจากผู ้
ไม่หวงัดี การถูกล่อลวงจากคนแปลกหนา้ เรียนรู้เกี่ยวกบั
พฤติกรรมการออนไลน์อยา่งปลอดภยั วิธีการเป็นพลเมืองในยคุ
ดิจิตอลที่ดี ความแตกต่างระหว่างโลกความเป็นจริง กบัโลก
ออนไลน์ และความส าคญัของการแชร์ประสบการณ์ออนไลน์กบั
ผูป้กครอง หรือครู  
-คณะกรรมาธิการคมนาคม และมลัติมีเดียของมาเลเซีย (MCMC) 
จดัท าโครงการ Klik Dengan Bijak (KDB) โดยเป็นพนัธมิตร
เชิงกลยทุธ์กบัสมาคมลูกเสือ และสภาเยาวชนแห่งประเทศ
มาเลเซีย เพื่อสร้างวฒันธรรมแห่งความรับผิดชอบ และจริยธรรม
ในหมู่เยาวชนในโลกออนไลน ์
-รัฐมนตรีว่าการกระทรวงพฒันาสตรีครอบครัวและชุมชน  จดั
นิทรรศการ KEEP ME SAFE เกี่ยวกบัความปลอดภยัของเดก็ในโลก
ออนไลน์ ในงานมีเวทีเสวนา และการท ากิจกรรมต่างๆ  
-มีการเปิดตวัFORUMแบบครบวงจร ที่เช่ือมโยงผูป้กครองไปยงั
หน่วยงานของรัฐ องคก์รไม่แสวงหาผลก าไร และศูนยดู์แลเดก็ ที่
ไดรั้บการลงทะเบียนเอาไวท้ัว่ประเทศ 
- เปิดตวั โครงการป้องกนัทางออนไลน์ส าหรับเดก็ๆ Child 
Online Protection และ โปรแกรมการรับรู้ "Click Smartly" 

ภาคเอกชน  - เขา้ร่วมเป็นพนัธมิตรในโครงการพฒันาแผนการศึกษาเกี่ยวกบั
การรู้เท่าทนัโลกออนไลน์ท่ีรัฐบาลจดัท าข้ึน 

 

ประเทศญีปุ่่น 
 ตามรายงานของส านักงานต ารวจแห่งชาติของญ่ีปุ่น (NPA)  ระบุว่ากรณีการข่มขู่ออนไลน์ใน
โรงเรียนลดลงร้อยละ 25% ในปี 2015 ซ่ึงนับเป็นปีท่ีสองติดต่อกนัท่ีเหตุการณ์กลัน่แกลง้ออนไลน์ได้ลดลง 
อยา่งไรก็ตามพ่อแม่ชาวญ่ีปุ่นยงัมีเหตุผลท่ีจะกงัวล แมเ้จา้หน้าท่ีต  ารวจทอ้งท่ีและหน่วยงานทางการศึกษาจะ
พยายามระงับปัญหาดงักล่าวท่ีเกิดข้ึนในโรงเรียนประถม มธัยมตน้และโรงเรียนมธัยมปลาย แต่พฤติกรรม
คุกคามเหล่าน้ีก็ยงัคงสร้างปัญหาอยู ่
 ในวัฒนธรรมญ่ีปุ่น  โรงเรียนมีแนวความคิดว่ านักเ รียนทุกคน ต้องมีมาตรฐานสูง เช่น 
"บุคลิกลกัษณะ" และ "เอกลกัษณ์" ท่ีโดดเด่น ในอดีตนักเรียนท่ีไม่เป็นไปตามบรรทดัฐานมีแนวโน้มท่ีจะ
กลายเป็นเป้าหมายของผูรั้งแกและอาจจะไดรั้บการข่มขู่เยาะเยย้หรือถูกส่งขอ้ความคุกคามโดยเพื่อนของพวกเขา 



ในทางตรงกนัขา้มผูท่ี้ปฏิบติัตามกฎหมายทัว่ไปปลอดภยัจากการถูกกลัน่แกลง้ อยา่งไรก็ตามวนัน้ีเด็กญ่ีปุ่นหรือ
วยัรุ่นอาจเป็นเป้าหมายในการกลัน่แกลง้โดยไม่ค านึงถึงจุดยนืเหล่านั้นอีกต่อไป 
 จากผลการศึกษาในปี 2013 ท่ีด  าเนินการโดยศูนยฝึ์กอบรมบุคลากรโรงเรียนในเขตกรุงโตเกียว
เปิดเผยถึงการเขา้ถึงการข่มขู่ในโรงเรียนของญ่ีปุ่น พบว่าจากการส ารวจเด็กจ านวน 9,000 คนร้อยละ66ยอมรับ
ว่าเป็นเหยือ่ของการข่มขู่ เกือบคร่ึงหน่ึงของผูเ้ขา้ร่วมการส ารวจ (ร้อยละ46.9%) ยอมรับว่าเป็นเหยื่อ ในขณะท่ี
การข่มขู่ออนไลน์เป็นภยัคุกคามท่ียิ่งใหญ่กว่าในหมู่นักศึกษาต่างชาติท่ีมาจากต่างประเทศ (หรือต่างชาติ) ผล
การศึกษาช้ีใหเ้ห็นว่าในอดีตนกัเรียนชาวญ่ีปุ่นท่ีถูกกลัน่แกลง้สามารถเปิดเผยว่าปัญหาน้ีเกิดข้ึนในสังคมญ่ีปุ่น
ไดอ้ยา่งไร 
 ลกัษณะการข่มขู่   : ในช่วงหลายปีท่ีผ่านมากระทรวงศึกษาธิการวฒันธรรมกีฬาวิทยาศาสตร์และ
เทคโนโลย ี(MEXT) ไดป้รับค าจ  ากดัความของการกลัน่แกลง้หรือ "ijime" เพื่อระบุพฤติกรรมท่ีไม่เหมาะสมใน
ทุกแง่มุมของสงัคม นอกเหนือจากการกลัน่แกลง้ในโรงเรียนแลว้ กรณีการกลัน่แกลง้ทางอินเทอร์เน็ตและการ
ข่มขู่ในท่ีท างาน ค  าจ  ากดัความกวา้งของ ijime ซ่ึงMEXT ก าหนดว่าเป็น "การกระท าของนักเรียนหรือนักเรียน
ต่อนกัเรียนคนอ่ืนท่ีก่อใหเ้กิดผลกระทบทางร่างกายหรือจิตใจท่ีท าใหเ้ด็กไดรั้บความทุกข์ทรมานทางจิตใจหรือ
ทางกาย"  
 การกลัน่แกลง้สามารถใชใ้นรูปแบบต่างๆไดต้ั้งแต่การหม่ินประมาททางวาจาจนถึงการถูกท าร้าย
ร่างกาย หลงัจากคน้ควา้พฤติกรรมนกัเรียนท่ีถูกกลัน่แกลง้ในโรงเรียนในปีการศึกษา 2014กระทรวงศึกษาธิการ
ไดน้ าเสนอขอ้เท็จจริงท่ีกลัน่แกลง้ต่อไปน้ี: 
-ร้อยละ64 ของพฤติกรรมการข่มขู่ ประกอบดว้ยการลอ้เลียนค าพูดและการคุกคามทางวาจา 
-ร้อยละ  22ประกอบไปดว้ยการตีและเตะ 
 ทั้งน้ีนักการศึกษาและเจา้หน้าท่ีของญ่ีปุ่นตอ้งมีความสม ่าเสมอในการแยกแยะสัญญาณการกลัน่
แกลง้และระบุถึงลกัษณะท่ีเป็นการข่มขู่ซ่ึงถือเป็นกุญแจส าคญัในการระงบัการกลัน่แกลง้ขั้นตน้   เพื่อป้องกนั
การกลัน่แกลง้จาก "รอยร้าว" นกัการศึกษาและเจา้หนา้ท่ีของญ่ีปุ่นตอ้งแยกแยะความแตกต่างระหว่างความชัว่
ร้ายท่ีไร้อนัตรายหรือความโง่เขลาท่ีไร้เดียงสาและพฤติกรรมการท าลายลา้งท่ีอาจเป็นอนัตราย โรงเรียนท่ีไม่มี
นโยบายหา้มข่มขู่อยา่งเป็นทางการจะพบว่าเป็นการยากท่ีจะหยดุการกลัน่แกลง้ในโรงเรียนของพวกเขา 
 ปัญหาการข่มขู่ลุกลามจากโรงเรียนมาในโลกออนไลน์ นกัเรียนชาวญ่ีปุ่นสามารถโจมตีผูอ่ื้นไดโ้ดย
การโพสตค์วามคิดเห็นหรือรูปภาพท่ีไม่เหมาะสมในโซเชียลมีเดีย และสมาร์ทโฟน กลายเป็นเคร่ืองมือยอดนิยม
ในการกลัน่แกลง้บนอินเทอร์เน็ต เน่ืองจากวยัรุ่นส่วนใหญ่มีโทรศพัท์เป็นของตวัเองจึงเป็นเร่ืองง่ายในการส่ง
ขอ้ความขอ้ความท่ีท าร้ายจิตใจไปยงัคนอ่ืนท่ีพวกเขาไม่ชอบ   



 แมว้่าผลกระทบของการกลัน่แกลง้ทางอินเทอร์เน็ตจะเกิดข้ึนอย่างชัดเจนในชีวิตของเด็กและ
ผูป้กครอง  แต่อาจพบว่าเป็นการยากท่ีจะระบุแหล่งท่ีมาของการโจมตีทางอินเทอร์เน็ต  เน่ืองจากวยัรุ่นใชว้ิธี
ต่างๆ เพื่อให้กลุ่มออนไลน์ของตนเป็นแบบส่วนตวั ในบางกรณี เขาใช้ค  าแสลงออนไลน์เพื่อปกปิดข้อมูล
ประจ าตวัของกลุ่มผูใ้ช ้ ขดัขวางผลการคน้หา ในกรณีอ่ืน ๆ กลุ่มจะไดรั้บการป้องกนัดว้ยรหัสผ่านเพื่อไม่ให้
ผูใ้หญ่เขา้ถึงได ้ หากมีการข่มขู่ออนไลน์เกิดข้ึนในช่วงนอกเวลาเรียนหรือนอกสถานท่ี ทางโรงเรียนมกัไม่เขา้มา
มีส่วนร่วมในการแกไ้ขปัญหา 
 หลายกรณีของปัญหามาจากเพ่ือนร่วมชั้นเรียนของตนเองในโรงเรียนหรือจากนักเรียนในโรงเรียน
ใกลเ้คียงในพ้ืนท่ี บางคร้ังการกระท าของนักเรียนกระตุน้เพ่ือนร่วมชั้นโกรธ  เขาหรือเธอเปิดการโจมตีทาง
ออนไลน์ บ่อยคร้ังท่ีคนอ่ืน ๆ เขา้ร่วมการโจมตีเพียงแค่ "สนุก" เท่านั้นโดยไม่ทราบว่าร้ายแรงอาจเกิดข้ึนได้
อยา่งไร 
 สถิติการศึกษาเก่ียวกบัอตัราการฆ่าตวัตายของญ่ีปุ่นยอ้นหลงัไป 41ปีจนถึง ปี 2013พบว่าในช่วงเวลา
นั้นมีการฆ่าตวัตายเกิดข้ึน 18,000 คร้ังเกิดข้ึนและมกัเป็นวนัเปิดเทอมหลงัจากวนัหยดุภาคฤดูร้อน  นอกจากน้ีใน
ปี2015 สาเหตุท่ีท าใหเ้ด็กอาย ุ10-19 ปีเสียชีวิตในญ่ีปุ่น ส่วนใหญ่ก็คือการฆ่าตวัตาย ขอ้เท็จจริงน่าตกใจเหล่าน้ี
ท าใหพ้่อแม่ชาวญ่ีปุ่นกงัวลเป็นอยา่งยิง่ 
 Wataru Nishida นักจิตวิทยามืออาชีพจากมหาวิทยาลยั Temple of Tokyo น้ีอาจอธิบายไดว้่าท าไม
เด็กและวยัรุ่นมีแนวโน้มท่ีจะฆ่าตัวตายมากข้ึนเม่ือต้องเผชิญกับสถานการณ์ท่ีท าให้พวกเขาเสียหน้า เมื่อ
พิจารณาถึงอตัราการฆ่าตวัตายสูงในเด็กวยัเรียนไม่ยากท่ีจะสรุปไดว้่าการข่มขู่อาจก่อให้เกิดปัญหาได ้ในความ
เป็นจริงบนัทึกการฆ่าตัวตายจากผูท่ี้ตกเป็นเหยื่อมกัต าหนิความกดดันท่ีโรงเรียนหรือการข่มขู่อย่างทารุณ
นอกจากน้ี การละเวน้ทางสงัคมหรือการละเลยก็เป็นอีกรูปแบบหน่ึงของการกลัน่แกลง้บนอินเทอร์เน็ตท่ีเกิดกบั
นักเรียน  สถิติแสดงให้เห็นว่าการกลัน่แกลง้บนอินเทอร์เน็ตในญ่ีปุ่นก าลงัค่อยๆเพ่ิมข้ึนโดยท่ีนักเรียนมธัยม
ปลายไดรั้บผลกระทบมากท่ีสุด  
 ผลท่ีตามมาหลงัการโพสตข์อ้ความถูกอ่านซ ้าแลว้ซ ้าเล่า นอกจากท าลายช่ือเสียงของผูถู้กกลัน่แกลง้
อยา่งรวดเร็วแลว้ยงั  มีผลใหพ้วกเขาเครียดและขาดความมัน่ใจ  มีผลต่ออารมณ์ในทางลบอย่างมากมายและยงั
น าไปสู่การฆ่าตวัตายดว้ย 
   
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติ/การแก้ไขปัญหา 

ครอบครัว  ผูป้กครอง -ใหค้วามระมดัระวงัการใชเ้วบ็ไซต ์และโซเชียลมีเดียของเดก็ 
-สร้างความตระหนกัถึงอนัตรายจากการโพสตข์อ้มูลส่วนบุคคลใน
เวบ็ไซต ์และ เฟซบุ๊ค รวมไปถึงการตีสนิทจากคนแปลกหน้าที่ไม่



รู้จกั 
 -ปลูกฝังว่าหากไดรั้บขอ้มูล ที่ไม่เหมาะสม หรือมีการโพสต์เชิงลบ 
ใหท้  าการรายงานกบัผูป้กครองทนัที ก่อนที่จะไม่สามารถควบคุม
สถานการณ์ได ้
-ปลูกฝังให้บุตรหลานมีมาตรฐานดา้นศีลธรรม การยอมรับ และ
เห็นอกเห็นใจผูอ้ื่น 
 -สร้างความตระหนกั เกี่ยวกบัอนัตรายจากการกลัน่แกลง้ออนไลน์ 
เพื่อใหเ้กิดการเตรียมพร้อมรับมือกบัเหตุการณ์ไดด้ว้ยตวัเองอย่าง
เหมาะสม 

ศูนยเ์ดก็เลก็ - - 
โรงเรียน ผูบ้ริหารโรงเรียน,ครู      ผูเ้ช่ียวชาญแนะน าว่า 

-โรงเรียนตอ้งมีมาตรการลงโทษผูท้ี่กระท าความผิดอยา่งจริงจงั 
-โรงเรียนตอ้งด าเนินตามนโยบายต่อตา้นการกลัน่แกลง้ของรัฐบาล 
-ครูสามารถลดการกลัน่แกลง้ใหน้อ้ยลง ดว้ยการใหค้วามช่วยเหลือ
ผูท้ี่ตกเป็นเหยือ่ 
-โรงเรียน และหน่วยงานทอ้งถิ่นตอ้งรับผิดชอบต่อการกระท าท่ี
อนัธพาลกระท าต่อเดก็ในความดูแล 
-โรงเรียนจะตอ้งตรวจสอบ และระบุกรณีที่ตอ้งสงสัยว่าเป็นการ
กลัน่แกลง้ ไวเ้ป็นกรณีพิเศษ 
-ครูตอ้งรายงานกรณีการกลัน่แกลง้ ให้กบัคณะกรรมการโรงเรียน
ในทอ้งถิ่นของตวัเองทราบ 

โรงพยาบาล  - 
ภาครัฐ  -มีการออกกฎหมายต่อตา้นการกลัน่แกลง้ ท่ีมีช่ือว่า “Ijime”        

-โรงเรียน และหน่วยงานทอ้งถิ่นตอ้ง รับผิดชอบต่อการกระท าท่ี
อนัธพาลกระท าต่อคนในความดูแล 
 - จดัตั้งศูนยใ์หค้  าปรึกษา และสายด่วน 24 ชัว่โมง เพื่อใหค้วาม
ช่วยเหลือ รับมือกบัการถูกกลัน่แกลง้ในประเทศญ่ีปุ่น 

ภาคเอกชน  - 
 

ประเทศจนี 
 ประเทศจีนมีปัญหาเร่ืองการกลัน่แกลง้ในทุกระดบัของสงัคม ไม่ว่าจะเป็นสงัคมการท างาน พบบ่อย
ท่ีสุดคือในโรงเรียน    การกลัน่แกลง้ลุกลามไปราวกบัโรคระบาดโดยเฉพาะในส่ือออนไลน์ ทั้งน้ีจากการศึกษา
พบว่า การกลัน่แกลง้ดังกล่าวมกัเป็นการใช้ความรุนแรงทางกายภาพ และถ่ายคลิปโหลดเข้าเครือข่ายส่ือ



ออนไลน์ สถิติการกลัน่แกลง้ในประเทศจีนมีสูงเป็นอย่างมาก และรัฐบาลแทบจะไม่มีนโยบายต่างๆ ในการ
จดัการกบัปัญหาดงักล่าว ทั้งยงัปกปิดขอ้มูลดว้ย 

ขอ้มูลจากเวบ็ไซต ์www.nobullying.com เร่ืองBullying in China เผยแพร่เมื่อ19 เมษายน 2560 ระบุ
ว่าจีนเป็นหน่ึงในประเทศท่ีมีปัญหาการกลัน่แกลง้ภายในประเทศสูงอยา่งมีนยัยะส าคญั ปัญหาการกลัน่แกลง้ใน
โรงเรียนพบได้มากท่ีสุด และไม่ได้รับการแก้ไขด้วยความพยายามอย่างมากเพียงพอท่ีจะก่อให้เกิดการ
เปล่ียนแปลงในเชิงบวก จากทั้งทางรัฐบาล และทางโรงเรียน โดยเฉพาะกลุ่มคนรักร่วมเพศ (LGBT:Lesbian 
,Gay,Bisexual,Transgender) ตอ้งเผชิญหนา้กบัการเลือกปฏิบติัอยา่งรุนแรง ในขณะท่ีผูล้งมือกลัน่แกลง้ผูอ่ื้น ท่ีมี
อายไุม่เกิน 16 ปี ไม่ไดรั้บการลงโทษทางกฎหมาย หรือจากทางโรงเรียนอยา่งจริงจงั ส่วนโซเชียลมีเดีย ท่ีมกัถูก
น ามาใชใ้นการกลัน่แกลง้ออนไลน์มากท่ีสุดคือ Weibo 

 ประวติัศาสตร์การกลัน่แกลง้กนัเองอย่างยาวนานในประเทศจีน เป็นหน่ึงในเหตุผลท่ีท าให้เกิด
เหล่าคนพาลข้ึนในประเทศจีนสมยัใหม่ และการปราบปรามผูท่ี้ต่อตา้นนโยบายต่างๆ ของภาครัฐอย่างรุนแรง 
การเซ็นเซอร์อินเทอร์เน็ต จากการเขา้ถึงขอ้มูลบางประการท่ีภาครัฐไม่ตอ้งการให้ประชาชนรับรู้ อย่างไรก็ตาม 
ดว้ยนโยบายท่ีรุนแรงเหล่าน้ีเอง ท าใหเ้กิดการกลัน่แกลง้ข้ึนหลากหลายประเภท ก า ร ก ลั่ น แ ก ล้ ง ใ น
โรงเรียนของประเทศจีน เป็นเร่ืองท่ีลุกลามอยา่งมาก  และเป็นการสะทอ้นให้เห็นทศันคติเชิงลบของสังคม ท่ีมี
ต่อการคุกคามข่มขู่ของรัฐบาลจีน ข่าวท่ีเผยแพร่ในประเทศจีน มกัจะมีเร่ืองราวเก่ียวกบัวีดิโอ ท่ีมีการกลัน่แกลง้
กนัอย่างรุนแรง รวมถึงการท าร้ายร่างกาย ส่ิงเหล่าน้ี ส่งผลร้ายอย่างมากต่อสังคมอินเทอร์เน็ตในประเทศจีน 
CCTV รายงานว่าในช่วงปี 2014 ” 2015มีเหตุการณ์ 43 กรณีท่ีเป็นการกลัน่แกลง้อย่างรุนแรงและไดรั้บการ
ปกปิดจากส่ือจีน 

 ตวัอย่างเหตุการณ์กลัน่แกล้งในประเทศจนี 
-  เด็กนกัเรียนชั้นมธัยมปลายกลวัท่ีจะท าการต่อสู ้กบัเด็กชายร่างใหญ่ 3 คน 
-  เด็กหญิงสองคน ถูกตบตีมากกว่า 50 คร้ัง ในสองนาที จากเด็กผูห้ญิงอีก 2 คน 
- เด็กวยัรุ่นชาย ถูกฟาดดว้ยกอ้นอิฐนานกว่า 9 นาที ดว้ยฝีมือของเด็กวยัรุ่นท่ีแก่กว่า 3 คน 
นอกจากน้ี ยงัมีวีดิโอบน Live Leak ท่ีแสดงให้เห็นความรุนแรงของวยัรุ่น ในประเทศจีน ผ่านส่ือ

อินเทอร์เน็ตอยา่งไม่เกรงกลวั ตวัอยา่งเช่น  
- ชายหนุ่ม 3 คนเตน้อยูบ่นวยัรุ่นชายตวัเลก็ และชายหนุ่มอีกคน ก  าลงัปัสสาวะรดใส่ชายท่ีนอนอยู่ 
- เด็กหญิง 2 คนพ่ายแพใ้นการต่อสูต้บตี และเด็กหญิงอนัธพาล พยายามถอดเส้ือผา้ของพวกเธอออก 
- เด็กชายคนหน่ึงถูกรังแกจากกลุ่มอนัธพาลในหอ้งน ้ า 
- เด็กหญิงคนหน่ึง ถูกรังแกจากกลุ่มอนัธพาลสาว ในขณะท่ีนกัเรียนคนอ่ืนๆ ก าลงัเฝ้ามองอยู่ 



วิดีโอประเภทของการกลัน่แกลง้เหล่าน้ี ยงัมีอยูอี่กมากมายในอินเทอร์เน็ต แต่ส่ิงท่ีน่าแปลกใจคือ ส่ิง
ท่ีวิดีโ แสดงให้เห็นอย่างชดัเจนคือ การกลัน่แกลง้ของนักเรียนในประเทศจีนนั้น เป็นเร่ืองท่ีง่ายมากกว่าการ
ฝึกฝนใหพ้วกเขามีระเบียบวินยั 

การขาดความมีระเบียบวินยัในโรงเรียน เป็นส่ิงท่ีน่าเป็นห่วงในประเทศจีน ประมาณคร่ึงหน่ึงของผู ้
ท่ีลงมือกลัน่แกลง้ ไม่ต้องรับผลจากการลงมือกระท าท่ีรุนแรงใดๆของตวัเอง ถา้หากเกิดคดีข่มขืนข้ึน แลว้
ผูก้ระท าความผิดมีอายุต  ่ากว่า 16 ปี จะไม่ถือว่าเป็นการท าอาชญากรรม อย่างไรก็ตาม เหล่ าผูรั้งแก ไดพ้ากัน
เผยแพร่คลิปวิดีโอเหล่าน้ีแก่สาธารณะ เพ่ือสร้างความประทบัใจให้กบัเพ่ือนผูช้ัว่ร้ายคนอ่ืนๆ จนกลายเป็นการ
ส่งเสริมพฤติกรรมการกลัน่แกลง้ ระหว่างกนัของเด็กวยัรุ่นชาวจีน  

 International Business Times รายงานในเดือนมิถุนายน ปี 2015 ว่า วิดีโอไวรัล ท่ีแสดงใหเ้ห็นการ
กลัน่แกลง้ของเด็กในประเทศจีนอยา่งรุนแรง ไดรั้บความสนใจจากทัว่ประเทศ 

 ในวิดีโอหน่ึง นักเรียนชั้นมธัยมศึกษาตอนตน้ ท าร้ายเพื่อนนักเรียน แลว้ผูกเด็กท่ีถูกท าร้ายดว้ย
เชือก ในขณะท่ีเด็กนกัเรียนอายมุากกว่าหลายคนช่วยกนัรุมเตะ และใชบุ้หร่ีจ้ีไปตามส่วนต่างๆของร่างกายเหยื่อ 
พวกเขากล่าวว่า สาเหตุท่ีก่อใหเ้กิดเหตุการณ์น้ี มาจากความโกรธแคน้ท่ีเด็กหนุ่มฟ้องพ่อว่า คนกลุ่มน้ีไดบ้งัคบั
ใหเ้ด็กหนุ่มไปซ้ือของใหก้บัพวกเขา ต ารวจใหผู้ก่้อเหตุ จบัมือกบัเหยื่อพร้อมกบัขอโทษ พร้อมกบัตอ้งจ่ายเงิน
ชดเชยจ านวนกว่า 19000 ดอลล่าร์สหรัฐ ใหก้บัครอบครัวของเหยือ่ 

 เด็กชายวยั 12 ปี จากเซินเจ้ิน เขา้รับการผา่ตดัในโรงพยาบาล หลงัจากถูกท าร้ายร่างกายดว้ยการทุบ
ตีอย่างโหดร้ายจากผูก้ลัน่แกลง้ 3คน ส านักข่าวซีเอ็นเอ็น (CNN) รายงานว่า ผูก้ลัน่แกลง้ถูกจบักุมตวั แต่ถูก
ปล่อยตวัไป หลงัจากท่ีพ่อแม่ของพวกเขาตกลงท่ีจะจ่ายเงินจ านวน 33,000 ดอลลาร์สหรัฐ ให้กบัครอบครัวของ
เด็กท่ีไดรั้บบาดเจ็บ  

 เหตุการณ์เหล่าน้ี ท าให้ประชาชนชาวจีนมีความตอ้งการให้รัฐบาลปฏิรูปกฎหมายคุม้ครองเด็ก 
เพื่อช่วยจดัการกบัปัญหาคนพาล ในปัจจุบนักฎหมายในประเทศจีน ยงัไม่มีมาตรการท่ีเพียงพอกบัพฤติกรรม
ประเภทน้ี รัฐบาลจีน ยงัคงไม่ไดท้ าส่ิงใดมากนกั ท าใหปั้ญหาส่วนใหญ่ ไม่ไดรั้บการแกไ้ขอยา่งรวดเร็วเพียงพอ 
ใหก้บัครอบครัวของเด็กท่ีถูกรังแก และคนพาลยงัคงลอยนวลอยู่ 

 หนังสือพิมพT์he Strait Times ไดต้ั้งขอ้สังเกตว่า ภายใต้กฎหมายคุ้มครองเด็กของประเทศจีน 
ประจ าปี พ.ศ.2534 เด็กท่ีมีอายตุ  ่าว่า 14 ปี ไม่สามารถถูกฟ้องร้องได ้เด็กอายุ 14-16 ปี สามารถก่ออาชญากรรม
ได ้โดยไดรั้บการคุม้ครองทางกฎหมายจากการฆาตกรรม ลอบวางเพลิง และการข่มขืน เท่านั้น การลงโทษท่ี
เหมาะกบัคนท่ีมีโทษเบากว่าท่ีควรท า คือ การเขา้รับการศึกษาในโรงเรียนดดัสนัดาน หรือโครงการฝึกงานต่างๆ 

 สถิติการกลัน่แกลง้ในประเทศจีน น่าตกใจเป็นอยา่งมาก และดูเหมือนว่าจะมีนโยบายต่างๆ ในการ
จดัการกบัปัญหาการกลัน่แกลง้นอ้ยมาก 



 การศึกษานกัเรียนจ านวน 1,800 คน ในฮ่องกง โดยสมาคมสวสัดิภาพครอบครัวฮ่องกงพบว่า ร้อย
ละ 70.8 ของนกัเรียนชั้นมธัยมศึกษา 8 โรงเรียน รายงานว่า ผูท่ี้ตกเป็นเหยื่อของการกลัน่แกลง้ มีจ  านวนสูงกว่า
การกลัน่แกลง้ท่ีได้รับการรายงานจากการส ารวจท่ีคลา้ยกันในทวีปยุโรป อิสราเอล ไต้หวนั องักฤษ หรือ
สหรัฐอเมริกา 

 การโจมตีด้วยค าพูด เป็นการกลัน่แกลง้ท่ีเกิดข้ึนมากท่ีสุด อย่างไรก็ตาม การกลัน่แกลง้ของ
นักเรียน รวมไปถึงการคว  ่าบาตรเพื่อนนักเรียน เพื่อกีดกันพวกเขาออกจากนักเรียนคนอ่ืนๆ การข่มขู่ท  าร้าย
ร่างกาย แบลก็เมลแ์ละการข่มขืน การศึกษาพบว่า เด็กชายชาวจีน มีแนวโน้มท่ีจะมีส่วนร่วมในการกลัน่แกลง้ 
และเป็นเหยือ่มากกว่าเด็กหญิง 

 วิธีการหน่ึงท่ีกระทรวงสวสัดิการสังคมและครอบครัวฮ่องกง แกไ้ขคือคน้หาการกลัน่แกลง้ดว้ย
โปรแกรมการไกล่เกล่ีย มีนกัเรียนกว่า 2,400 คน เขา้ร่วม โดยโครงการน้ี จะมีการฝึกอบรมการไกล่เกล่ียกว่า 20 
ชัว่โมง ใหก้บันกัเรียนท่ีเขา้ร่วม หลงัจากนั้น พวกเขาจะท าหน้าท่ีเป็นผูไ้กล่เกล่ีย เพ่ือช่วยเหลือในการระงบัขอ้
พิพาทระหว่างนกัเรียนคนอ่ืนๆ 

 โปรแกรมน้ี ส่งผลเชิงบวกบางประการ อาทิ อดีตผูรั้งแกท่ีเข้าร่วมโครงการ ท าการพัฒนา
ความสมัพนัธร์ะหว่างบุคคล และทกัษะการส่ือสาร ท่ีดีมากข้ึน อยา่งไรก็ตาม ยงัมีอีกหลายหนทางท่ีตอ้งท า เพ่ือ
ช่วยขจดัปัญหาการกลัน่แกลง้ในโรงเรียนของประเทศจีนใหน้อ้ยลง 

 การทบทวนวรรณกรรมเก่ียวกับงานวิจัย การกลัน่แกล้งในประเทศจีน ท่ีตีพิมพ์ในวารสาร
การศึกษาของเด็กและครอบครัว ประจ าเดือนตุลาคม ปี 2012 ไดม้ีการพิจารณาบริบททางวฒันธรรมของการ
กลัน่แกลง้ของนกัเรียนชาวจีนในโรงเรียน นกัวิจยัพบว่า มีปัจจยัท่ีเก่ียวขอ้ง ดงัต่อไปน้ี 

  ประเด็นทางสงัคม และขอ้มูลประชากร -  อาย ุเพศ ปัญหาพฤติกรรม  และปัญหาสุขภาพจิต  
 ความสมัพนัธ ์” เพื่อนร่วมงาน พ่อแม่ และครู 
 Parental Involvement ” การมีส่วนร่วมของผูป้กครอง 
 อิทธิพลของส่ือมวลชน ” การขาดรูปแบบเชิงบวกในส่ือ และการเปิดรับส่ือการกลัน่แกลง้เชิงลบ  

และการเปิดรับส่ือของผูก้ลัน่แกลง้ 
 แรงกดทบัในระดบัมหภาค ” เนน้ผลสมัฤทธ์ิทางการเรียน และการรวมกลุ่มของปัจเจกชน 
 ผลการศึกษาช้ีใหเ้ห็นว่า มีความแตกต่างจากประเทศสหรัฐอเมริกา  ไม่มีเหตุการณ์การกราดยิงใน

โรงเรียนในประเทศจีน เน่ืองจากกฎหมายท่ีเข้มงวด ห้ามประชาชนครอบครองอาวุธปืน อย่างไรก็ตาม ยงัมี
เหตุการณ์นองเลือด จากฝีมือของเด็กท่ีถูกกลัน่แกลง้ ไดท้  าการสงัหารเด็กท่ีท าการรังแกดว้ยมีดโกน 2 ราย และ
บาดเจ็บอีก 4 ราย นอกจากน้ี ยงัมีแนวโนม้ว่านกัเรียนท่ีถูกรังแกในประเทศจีน เร่ิมมีการใชอ้าวุธท าร้ายผูท่ี้รังแก
ตนเอง ดว้ยการใชอ้าวุธท่ีมีความแตกต่างกนั 



 นกัวิจยัตั้งขอ้สงัเกตว่า อตัราการหยา่ร้างท่ีเพ่ิมข้ึนอยา่งมากมายในปัจจุบนั และครอบครัวเด่ียว ท่ีมี
ผูป้กครองเป็นเพียงพ่อ หรือแม่ เพียงคนเดียว ท่ีมีจ  านวนเพ่ิมมากข้ึนเร่ือยๆ มีแนวโน้มอย่างมากท่ีเด็กซ่ึงเติบโต
มาในครอบครัวลกัษณะน้ีจะตกเป็นเหยือ่ของการกลัน่แกลง้มากกว่าเด็กท่ีมาจากครอบครัวท่ีมีผูป้กครองครบทั้ง
พ่อและแม ่

 การใหค้วามส าคญักบัผลการเรียนของนักเรียน ท าให้ครู และบุคลากรดา้นการศึกษา ขาดความ
พยายามในการหยดุปัญหาเชิงลบ นกัเรียนท่ีกลัน่แกลง้นกัเรียนคนอ่ืนๆ เกือบคร่ึงหน่ึงกว่าร้อยละ 46.1 ไม่ไดรั้บ
การตกัเตือน ลงโทษ อยา่งเหมาะสมจากครู เหตุผลน้ี อธิบายไดว้่าท าไมนักเรียนท่ีกลัน่แกลง้คนอ่ืน ถึงไดนิ้ยม
บนัทึกวีดิโอ แลว้เผยแพร่ลงบนอินเทอร์เน็ต ไดอ้ยา่งไม่สะทกสะทา้น 

 การกลัน่แกลง้ และการข่มขู่ในโรงเรียนของประเทศจีน มีความแตกต่างกนัออกไปตามแต่ละ
โรงเรียน และภูมิภาคต่างๆ จากการศึกษาในปี 2009 พบว่า มีเด็กนักเรียนชั้นมธัยมศึกษาตอนตน้ 117,000 คน 
จาก 18 มณฑล ร้อยละ 66.1 ของเด็กชาย และร้อยละ 48.8 ของเด็กหญิง ตกเป็นเหยื่อของการกลัน่แกลง้ทาง
ออนไลน์ ผลการศึกษายงัพบอีกว่า เด็กนกัเรียนท่ีอายนุอ้ยกว่า มีประสบการณ์ การถูกกลัน่แกลง้ จากนกัเรียนท่ีมี
อายมุากกว่า 

 นอกจากผลกระทบเก่ียวกบัปัญหาสุขภาพจิต และปัญหาดา้นพฤติกรรมการกลัน่แกลง้ ชาวจีนยงั
ประสบกบัปัญหาความกา้วร้าว และพฤติกรรมท่ีไม่เหมาะสมมากข้ึน   ผูท่ี้ตกเป็นเหยื่อของการกลัน่แกลง้ มกั
ประสบกบัปัญหาความนบัถือในตวัเองต ่าลง มีอาการของโรคซึมเศร้ามากข้ึน และรู้สึกโดดเด่ียวในสังคม การ
วิจยัยงัระบุว่า กลุ่มคนเหล่าน้ี ยงัมกัเป็นทั้งคนท่ีกลัน่แกลง้ผูอ่ื้น และตกเป็นเหยือ่ของการกลัน่แกลง้จากผูอ่ื้น โดย
ลกัษณะของเด็ก ท่ีตกเป็นเหยือ่ของการกลัน่แกลง้ มกัมีทกัษะในการเขา้สงัคมต ่ากว่าเด็กคนอ่ืนๆ 

 รูปแบบการเล้ียงดูของผูป้กครองชาวจีน เป็นแบบเผด็จการ รุนแรง และบีบบงัคบั บ่อยคร้ังท่ีพบว่า 
ผูป้กครองใชก้ารลงโทษทางร่างกาย การตบตี หรือการใชก้  าลงัในรูปแบบต่างๆ ท าให้เด็กกลุ่มน้ี มีโอกาสท่ีจะ
กลายเป็นผูท่ี้คอยรังแกคนอ่ืนๆ ในโรงเรียน 

 เพื่อนหรือสงัคมในโรงเรียน แสดงใหเ้ห็นว่า เหล่านกักลัน่แกลง้ไดรั้บความนิยม และมีอิทธิพล ต่อ
เด็กคนอ่ืนๆ ดว้ยการท าใหเ้ด็กรอบตวักลายเป็นนกักลัน่แกลง้ ท่ีคอยท าการกลัน่แกลง้คนอ่ืนๆ ได ้

 ครูชาวจีนมองว่า การกลัน่แกลง้ท่ีมีปัญหา คือ เร่ือง “ทางเพศ” เท่านั้น และคิดว่าไม่ควรท าการ
แทรกแซงดว้ยการข่มขู่ทั้งทางวาจา หรือทางออ้ม การสนบัสนุน และความเมตตาของครูท่ีมีผลดีต่อเด็ก เป็นส่ิงท่ี
ไม่ถูกใหค้วามส าคญั ดงันั้นครูท่ีมีความสามารถ อาจมีบทบาทอย่างมากในการแกไ้ขปัญหาการกลัน่แกลง้ใน
โรงเรียน 



 การมีส่วนร่วมของผูป้กครองในโรงเรียน : มีงานวิจยัเพียงช้ินเดียว ท่ีศึกษาผลกระทบจากการมี
ส่วนร่วมของผูป้กครองในโรงเรียน พบว่า การมีส่วนร่วมของผูป้กครองในโครงการต่างๆของทางโรงเรียน ช่วย
ลดโอกาสในการตกเป็นเหยือ่การกลัน่แกลง้ในโรงเรียน และเพ่ิมความสมัฤทธ์ิผลดา้นการเรียนใหดี้มากยิง่ข้ึน 

ส่ือมวลชน :การเฝ้ามองพฤติกรรมการกลัน่แกลง้ผ่านส่ือมวลชน ถือเป็นปัจจยัเส่ียงในการสร้าง
พฤติกรรมการกลัน่แกลง้ของเด็กในชีวิตจริง เน่ืองจากการไดเ้ห็นภาพของผูก้ลัน่แกลง้ทีมีปัญหาทางจิต ทาง
สงัคม และความสมัพนัธก์บัเพ่ือนท่ีช่ืนชอบความรุนแรงมากยิง่ข้ึน 

อิทธิพลในระดบัมหภาค  :  ความส าเร็จท่ีลดลงในการพยายามต่อการเรียน เพ่ิมความเส่ียงท่ีเด็กจีน
จะกลายมาเป็นเหยือ่ของการกลัน่แกลง้ นักเรียนท่ีมีความบกพร่องทางการเรียนรู้ มีแนวโน้มท่ีจะตกเป็นเหยื่อ
ของการกลัน่แกลง้มากข้ึน ลกัษณะการชุมนุม และวฒันธรรมของประเทศจีน ในพ้ืนท่ีชนบทของประเทศ กลบั
พบว่า ปัญหาการกลัน่แกลง้ ไม่ค่อยเกิดข้ึน จากความแข็งแกร่งของระบบกลุ่มท่ีมีการวางตวัสมาชิกภายในกลุ่ม
อยา่งกลมกลืน แต่ระบบน้ีก็มีขอ้เสีย ในการไม่ค่อยยอมรับคนนอกกลุ่มเช่นกนั 

การกลัน่แกล้งที่บ้านจากผู้ปกครอง 
แทบจะไม่มีกรณีการกลัน่แกลง้กนัเองในกลุ่มพ่ีนอ้งของประเทศจีน นโยบายหน่ึงครอบครัว ลูกคน

เดียว ท าใหปั้ญหาน้ีหมดไป อยา่งไรก็ตาม เด็กจีน ยงัคงประสบกบัปัญหาการกลัน่แกลง้จากผูป้กครองของพวก
เขา ดว้ยการใชค้  าพูด และการลงมือทางร่างกาย เพื่อบงัคบัใหเ้ด็กไปเรียน ผูป้กครองเป็นผูก้  าหนดทุกส่ิงทุกอย่าง 
บงัคบัใหเ้ด็กเรียนอยา่งหนกั เพื่อท าผลสอบเขา้มหาวิทยาลยัให้ไดดี้ มีผูป้กครองบางคนเท่านั้น ท่ีเขา้ใจว่าอะไร
คือการกลัน่แกลง้ และมีเด็กชาวจีนเพียงไม่ก่ีคนเท่านั้น ท่ีรู้วิธีรับมือกบัอนัธพาล ในขณะท่ีเด็กอายนุอ้ย ท่ีเป็นลูก
เพียงคนเดียว ไม่ทราบถึงวิธีตอบสนองอยา่งถูกตอ้ง เม่ือเห็นการกลัน่แกลง้เกิดข้ึนคร้ังแรกในโรงเรียน 

การกลัน่แกล้งขั้นต้น และการกลัน่แกล้งในโรงเรียนมธัยมต้น – ปลาย 
การกลัน่แกลง้ในโรงเรียนของประเทศจีน มีแนวโนม้ท่ีจะเกิดข้ึนในโรงเรียนระดบักลาง มีการกลัน่

แกลง้เกิดข้ึนในโรงเรียนประถม และมธัยมศึกษาตอนตน้ลดน้อยลง ผลการศึกษาของนักเรียนชั้นมธัยมปลาย 
จ  านวน 3,175 คน ท่ีตีพิมพใ์นปี พ.ศ.2515 แสดงใหเ้ห็นว่าปรากฏการณ์การกลัน่แกลง้ในเด็ก ของมณฑลซีอาน 
สูงมาก การวิจัยสรุปได้ว่า เด็กร้อยละ 54.9 ท่ีไดรั้บรายงาน ตกเป็น เหยื่อของการกลัน่แกลง้ การวิจยัยงัพบ
ความสมัพนัธโ์ดยตรงของการกลัน่แกลง้ ดงัต่อไปน้ี 

- เป็นเพศชาย 
- บิดามีระดบัการศึกษาต ่า 
- บิดาว่างงาน 
- มีพ่ีนอ้งอยา่งนอ้ย1คน 
- สูบบุหร่ี 



- มีสภาพจิต หดหู่ 
- ลกัษณะบุคลิกภาพแบบไม่มัน่คง 
- เป็นโรคเครียด ท่ีเกิดข้ึนหลงัจากท่ีไดพ้บกบัความเครียด 
- มาจากโรงเรียนในชนบท 
รัฐบาลจีน ไดจ้ดัการปัญหา เก่ียวกบัคลิปวิดีโอออนไลน์ ท่ีกลายมาเป็นภยัคุกคามจากการกลัน่แกลง้ 

ดว้ยการเปิดตวัโครงการรณรงค ์ในเดือนพฤษภาคม ปี 2016 เพ่ือต่อตา้นการกลัน่แกลง้ในโรงเรียน ท่ีมีผลจนถึง
ส้ินปีนั้น โดยคณะกรรมการกลางของประเทศจีน ไดมี้ค  าสัง่ ใหโ้รงเรียนปฏิบติัตามหลกัการ ดงัต่อไปน้ี 

- ผูต้รวจการของรัฐบาลจะตอ้งติดตามเหตุการณ์การกลัน่แกลง้ ท่ีเกิดข้ึนในโรงเรียนในเขตการดูแล
ของตน 

- เจา้หนา้ท่ีของโรงเรียน และกรมการศึกษา ตอ้งตรวจสอบการกลัน่แกลง้ในโรงเรียนท่ีรับผดิชอบ  
- โรงเรียนไดรั้บค าสัง่ใหส้ร้างกระบวนการป้องกนัการกลัน่แกลง้ใหรั้ดกุมยิง่ข้ึน 
- โ รงเรียนตอ้งมีสถานท่ีๆสะดวกต่อการฝึกอบรม เพ่ือป้องกนัการกลัน่แกลง้  
- คณะกรรมการของโรงเรียน ควรมีบทบาทในการตอบสนองต่อคดีการกลัน่แกลง้ และแกไ้ขปัญหา

เหล่าน้ี 
- หากมีหลกัฐานท่ีเพียงพอ เจา้หนา้ท่ีของโรงเรียนตอ้งร่วมมือกบัเจา้หน้าท่ีรักษาความปลอดภยั ใน

การยืน่ค  ากล่าวหาอยา่งเหมาะสมต่อผูก้ลัน่แกลง้ 
- โรงเรียนตอ้งมีโปรแกรมการใหค้  าปรึกษาทางจิตวิทยา เพื่อช่วยเหลือผูท่ี้ตกเป็นเหยือ่ 
- ตอ้งมีการจดัตั้งสายด่วน เพ่ือช่วยเหลือผูท่ี้ถูกกลัน่แกลง้ 
- ครู ตอ้งใหค้วามรู้แก่นกัเรียน เก่ียวกบัผลกระทบเชิงลบของการกลัน่แกลง้ 
- เจา้หนา้ท่ีประจ าโรงเรียนจ าเป็นท่ีจะตอ้งท างานอยา่งใกลชิ้ดกบัครอบครัว และชุมชนทอ้งถ่ิน เพ่ือ

ป้องกนัไม่ใหเ้กิดการกลัน่แกลง้ข้ึน 
อย่างไรก็ตาม โครงการโรงเรียนต่อตา้นการกลัน่แกลง้ จากรัฐบาลในประเทศจีน มีการประกาศ

น ามาใชใ้นระยะเวลาเพียงไม่ก่ีเดือนเท่านั้น ในขณะท่ีคนส่วนใหญ่ กลบัตระหนักดีว่า ปัญหาน้ี ฝังรากลึกอยู่ใน
วฒันธรรม และสงัคมจีนมาอยา่งชา้นาน จนจ าเป็นท่ีจะตอ้งใชร้ะยะเวลานานหลายสิบปี ในการขจดัปัญหาให้
หมดไป 

มีความจ าเป็นอย่างยิ่ง ท่ีต้องพยายามต่อต้านการข่มขู่ในโรงเรียนของจีน และใชง้านโปรแกรม
การศึกษาท่ีครอบคลุมทัว่ทุกแห่ง ความพยายามเหล่าน้ี เป็นส่ิงท่ีจ  าเป็นตอ้งด าเนินการต่อ เพ่ือหยุดย ั้งปัญหาการ
กลัน่แกลง้ นกัเรียนท่ีชอบการกลัน่แกลง้ผูอ่ื้น จ  าเป็นท่ีตอ้งไดรั้บขอ้มูล และทรัพยากรท่ีมากเพียงพอ ในการช่วย
ฝึกและจดัการกบัการกลัน่แกลง้อยา่งเหมาะสม 



ครูตอ้งเขา้ใจเก่ียวกบัการกลัน่แกลง้ให้มากข้ึน เพราะไม่ใช่แค่การท าร้ายทางกายภาพเท่านั้น และ
ตอ้งด าเนินการอย่างเหมาะสม เพ่ือช่วยหยุดการกลัน่แกลง้ทุกประเภท การใชว้ิธีข่มขู่กบันักเรียนท่ีกลัน่แกลง้
ผูอ่ื้น เป็นหน่ึงในการเร่ิมตน้มาตรการในการปรับปรุงสถานการณ์ท่ีดีในโรงเรียน 

การกลัน่แกลง้ในโรงเรียนและออนไลน์ของจีนเป็นส่ิงท่ีแยกกนัไม่ ในขณะท่ีประเทศจีนเอง ก็มี
กฎหมายต่อตา้นการกลัน่แกลง้ทางอินเทอร์เน็ตไม่เพียงพอท่ีจะรับมือกบัปัญหาท่ีก  าลงัเติบโตน้ี 

การศึกษานกัเรียนชั้นมธัยมศึกษาตอนปลายจ านวน 1,438 คน ในประเทศจีนตอนกลางพบว่า ร้อยละ 
34.84 รายงานว่า มีคนท่ีถูกกลัน่แกลง้ทางออนไลน์ ร้อยละ 56.88 รายงานว่า เคยตกเป็นเหยื่อของการกลัน่แกลง้
ทางอินเทอร์เน็ต เด็กผูช้ายมกัมีพฤติกรรมรังเกียจ และตกเป็นเหยื่อของการกลัน่แกลง้มากกว่าเด็กผูห้ญิง 
นักเรียนท่ีมีผลการเรียนต ่ากว่า มกันิยมกลัน่แกลง้ผูอ่ื้นทางอินเทอร์เน็ต นักเรียนท่ีท าการออนไลน์มากๆ มี
แนวโนม้ท่ีจะประสบกบัปัญหาการกลัน่แกลง้บนอินเทอร์เน็ต อย่างไรก็ตาม เม่ือไดรั้บการดูแลจากผูป้กครอง 
และครูเพ่ิมมากข้ึน ปัญหาการกลัน่แกลง้ทางออนไลน์ ในประเทศจีนก็ไดล้ดนอ้ยลงตามไปดว้ย 

หน่ึงการศึกษาเก่ียวกับการกลั่นแกล้งท่ีน่าสนใจ เม่ือท าการเปรียบเทียบการกลั่นแกล้งทาง
อินเทอร์เน็ต คือชาวอเมริกนันิยมใชโ้ซเชียลมีเดียอยา่ง Twitter ในขณะท่ีนกัเรียนชาวจีน นิยมใชโ้ซเชียลมีเดีย ท่ี
เรียกว่า Weibo 

มีการกล่าวถึงครอบครัวของเหยื่อผูเ้คราะห์ร้ายในระบบ Weibo ของจีน มากกว่า Twitter ของชาว
อเมริกนั มีผูต้กเป็นเหยือ่ของโซเชียลมีเดีย ใน Weibo มากกว่า ในลกัษณะของการหยอกลอ้ ท่ีดูเหมือนเพื่อความ
สนุกสนาน ท่ีไม่นบัเป็นการข่มขู่อยา่งแทจ้ริง 

การกลัน่แกล้งกลุ่มบุคคล รักร่วมเพศ(LGBT ) 
Gay Star News รายงานว่า ร้อยละ 77 ของนกัเรียนรักร่วมเพศในประเทศจีน ถูกรังแกท่ีโรงเรียน และ

เป็นเร่ืองร้ายแรงท่ีอาจน าไปสู่การฆ่าตวัตาย ตวัอยา่ง ผลของการกลัน่แกลง้ท่ีเกิดข้ึนนั้น สามารถจ าแนกออกได้
เป็น 

- สภาวะซึมเศร้า ร้อยละ 42 
-  การสูญเสียความสนใจในโรงเรียน ร้อยละ 23  
- การด่ืมสุรา ร้อยละ 26 เป็นตน้ 
 การกลัน่แกลง้น้ี ยงัเป็นสาเหตุส าคญัท่ีท าใหเ้ด็กบางคนท าร้ายตวัเอง มีความคิดในเร่ืองของการฆ่า

ตวัตาย หรือเพ่ิมความเส่ียงในการสร้างความสมัพนัธก์บัคนแปลกหนา้ 
การบริหารจดัการของครู และโรงเรียน มีส่วนร่วมในการกลัน่แกลง้ของนกัเรียน LGBT รายงานข่าว

ของ Gay Star News รายงานว่า นกัเรียนช่ือ Xiao Wei บอกกบัครูท่ีปรึกษาว่าตวัเองเป็นเกย ์ครูคนนั้น แนะน าให้
เขาเขียนหนงัสือสารภาพ และยอมรับการลงโทษจากทางโรงเรียน 



ในบทความท่ีตีพิมพโ์ดย Radio Free Asia (RFA) พบว่า ร้อยละ 40 ของต าราเรียนในมหาวิทยาลยั
บอกว่า เกย ์เป็นโรคทางจิต พรรคคอมมิวนิสตจี์น ไดร้ะบุว่า การรักร่วมเพศเป็นความผดิปกติของจิตใจอยา่งเป็น
ทางการ ในปี 2011 

ผูป้กครองหลายคนบงัคับให้เด็กท่ีเป็นรักร่วมเพศ ไดรั้บการรักษาอย่างถูกตอ้ง หรือส่งตวัไปยงั
สถาบนัจิตเวช เด็กกลุ่มน้ี ยงัมกัไดรั้บประสบการณ์ถูกกลัน่แกลง้ในโลกเรียนมากข้ึน ซ ้าๆ และรุนแรง เร่ิมตั้งแต่
ชั้นประถมศึกษา จนถึงมหาวิทยาลยั ท่ีอาจมีการกลัน่แกลง้ท่ีลดลงเลก็นอ้ย 

     
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวทางป้องกันและแก้ไขปัญหา 

ครอบครัว  ผูป้กครอง - ปรับวิธีการเลี้ยงลูกไม่ใชค้วามรุนแรง เพราะรูปแบบการเลี้ ยงดูของ
พ่อแม่ชาวจีน เป็นแบบเผด็จการ รุนแรง และบีบบงัคบั บ่อยคร้ังท่ี
พบว่า ผูป้กครองใช้การลงโทษทางร่างกาย การตบตี หรือการใช้
ก  าลังในรูปแบบต่างๆ ท าให้เด็กกลุ่มน้ี มีโอกาสท่ีจะกลายเป็นผู ้ท่ี
คอยรังแกคนอื่นๆ ในโรงเรียน 

- จดักิจกรรมให้ผูป้กครองมีส่วนร่วมในโครงการต่างๆของโรงเรียน 
เพื่อช่วยลดโอกาสในการตกเป็นเหยือ่การกลัน่แกลง้ในโรงเรียนและ 
เพิ่มความสัมฤทธ์ิผลดา้นการเรียนใหดี้มากยิง่ข้ึน 

- ผูป้กครองท าความเขา้ใจกบัลูกเร่ืองการถูกกลัน่แกลง้ในออนไลน์ 
- การดูแลอยา่งใกลชิ้ดจากผูป้กครอง และครูเพิ่มมากข้ึน สามารถช่วย
ท าใหปั้ญหาการกลัน่แกลง้ทางออนไลน์ ลดนอ้ยลง 

- ผูป้กครองปรับทศันคติเป็นเชิงบวกหากมีลูกเป็นกลุ่มรักร่วมเพศ  
ศูนยเ์ดก็เลก็  - 
โรงเรียน ครู - โรงเรียนตอ้งมีมาตรการลงโทษ เด็กท่ีกลัน่แกลง้ผูอ้ื่นทางกายภาพ 

หรือทางออนไลน์อย่างจริงจัง(เด็กท่ีกลั่นแกลง้คนอื่นกว่าร้อยละ 
46.1 ไม่ไดรั้บการตกัเตือน ลงโทษ อยา่งเหมาะสมจากครู) 

- ครูตอ้งเอาใจใส่เดก็อายนุอ้ยใหม้ากข้ึน เพราะผลการศึกษาพบว่า เด็ก
นักเรียนท่ีอายุน้อยกว่า มีประสบการณ์ การถูกกลั่นแกล้ง จาก
นกัเรียนที่มีอายมุากกว่า 

- ครูตอ้งเรียนรู้เร่ืองการกลัน่แกลง้ออนไลน์ว่าไม่ไดมี้เฉพาะเร่ืองเพศ
เท่านั้น  

- จดัอบรมใหค้วามรู้แก่ครูที่มีศกัยภาพ เพื่อให้ความใส่ใจกบันักเรียน
มากข้ึน และมีมีบทบาทในการแก้ไขปัญหาการกลั่นแกล้งใน
โรงเรียน 



- ใหข้อ้มูลกบันกัเรียนถึงการแกไ้ขพฤติกรรมการกลัน่แกลง้และสอน
ถึงวิธีการรับมือเม่ือถูกกลัน่แกลง้  

โรงพยาบาล - - 
ภาครัฐ -  - ย ังไม่มีมาตรการ และนโยบายป้องกันการกลั่นแกล้งเด็ก ท่ี มี

ประสิทธิภาพหรือบทลงโทษผูท่ี้ท  าการกลัน่แกลง้ทั้งกายภาพ และ
ออนไลน์อยา่งจริงจงั 

- ยงัไม่มีการเพิ่มมาตรการลงโทษเด็กท่ีอายุต  ่ากว่า 16 ปี (เม่ือท าการ
กลั่นแกลง้ผูอ้ื่น หรือก่ออาชญากรรม มีเพียงบทลงโทษสถานเบา
เท่านั้น และเดก็อาย ุ14 ปี ไม่สามารถถูกฟ้องร้องในทางกฎหมายได)้ 

- ยงัไม่มีมาตรการที่เหมาะสมเพื่อเยยีวยาหรือ การให้เขา้รับการศึกษา
ในโรงเรียนดดัสันดาน หรือโครงการฝึกงานต่างๆ 

- กระทรวงสวสัดิการสังคมและครอบครัวฮ่องกง แกไ้ขหาการกลั่น
แกลง้ดว้ยโปรแกรมการไกล่เกลี่ย มีนักเรียนกว่า 2400 คน เขา้ร่วม 
โดยโครงการน้ี จะมีการฝึกอบรมการไกล่เกลี่ยกว่า 20 ชัว่โมง ให้กบั
นกัเรียนท่ีเขา้ร่วม หลงัจากนั้น พวกเขาจะท าหน้าท่ีเป็นผูไ้กล่เกลี่ย 
เพื่อช่วยเหลือในการระงบัขอ้พิพาทระหว่างนักเรียนคนอื่นๆ โดย
โครงการน้ี ส่งผลในเชิงบวกต่อการจดัการปัญหาการกลัน่แกลง้ 

- รัฐบาลจีน เปิดตัวโครงการรณรงค์ ในเดือนพฤษภาคม 2009 เพื่อ
ต่อต้านการกลัน่แกล้งในโรงเรียน ท่ีมีผลจนถึงส้ินปี โดยมีค าสั่ง 
ดงัต่อไปน้ี 

1. ผูต้รวจการของรัฐบาลจะตอ้งติดตามเหตุการณ์การกลัน่แกล้ง ท่ี
เกิดข้ึนในโรงเรียนในเขตการดูแลของตน 
2. เจา้หนา้ที่ของโรงเรียน และกรมการศึกษา ตอ้งตรวจสอบการกลัน่
แกลง้ในโรงเรียนที่รับผิดชอบของตนเอง 
3. โรงเรียนไดรั้บค าสั่งใหส้ร้างกระบวนการป้องกนัการกลัน่แกลง้ให้
รัดกุมยิง่ข้ึน 
4. โรงเรียนตอ้งมีสถานที่ ๆสะดวกต่อการฝึกอบรม เพื่อป้องกนัการ
กลัน่แกลง้  
5. คณะกรรมการของโรงเรียน ควรมีบทบาทในการตอบสนองต่อคดี
การกลัน่แกลง้ และแกไ้ขปัญหาเหล่าน้ี 
6. หากมีหลกัฐานที่เพียงพอ เจ้าหน้าที่ของโรงเรียนต้องร่วมมือกับ
เจา้หนา้ที่รักษาความปลอดภยั ในการยืน่ค  ากล่าวหาอย่างเหมาะสมต่อ
ผูก้ลัน่แกลง้ 
7. โรงเรียนต้องมีโปรแกรมการให้ค  าปรึกษาทางจิตวิทยา เพื่อ



ช่วยเหลือผูท่ี้ตกเป็นเหยือ่ของการกลัน่แกลง้ 
8. ตอ้งมีการจดัตั้งสายด่วน เพื่อช่วยเหลือผูท่ี้ถูกกลัน่แกลง้ 
9. ครู ตอ้งให้ความรู้แก่นักเรียน เกี่ยวกบัผลกระทบเชิงลบของการ
กลัน่แกลง้ 
10. เจ้าหน้าที่ประจ าโรงเรียนจ าเป็นที่จะตอ้งท างานอย่างใกลชิ้ดกับ
ครอบครัว และชุมชนทอ้งถิ่น เพื่อป้องกนัไม่ใหเ้กิดการกลัน่แกลง้ข้ึน 

 
ภาคเอกชน - เจ้าของส่ือ

ออนไลน์ 
- ผูก้ลัน่แกลง้สามารถเผยแพร่คลิปวิดีโอการกลัน่แกลง้เดก็คนอื่นๆ ลง
ในเวบ็ไซต ์และโซชียลมีเดียไดอ้ยา่งอิสระ โดยปราศจากการควบคุม
ที่เหมาะสม จนท าให้เสมือนเกิดการกระแสไวรัล การกลัน่แกล้ง
อยา่งแพร่หลายในสังคมจีน 

- การเฝ้ามองพฤติกรรมการกลัน่แกลง้ผ่านส่ือมวลชน ถือเป็นปัจจัย
เส่ียงในการสร้างพฤติกรรมการกลั่นแกล้งของเด็กในชีวิตจริง 
เน่ืองจากการได้เห็นภาพของผู ้กลั่นแกล้งทีมีปัญหาทางจิต สังคม 
และความสัมพนัธ์กบัเพื่อนที่ช่ืนชอบความรุนแรงมากยิง่ข้ึน 

 

ประเทศออสเตรเลยี 
 

หน่วยงาน
ที่

รับผิดชอบ 

กลุ่มเป้าหมา
ย 

แนวทางการแก้ไขปัญหา 

ครอบครัว  ผูป้กครอง - มีส่วนร่วมในการใชเ้ทคโนโลยอียา่งปลอดภยัของเดก็ ดว้ยการช่วยเหลือเดก็ใหไ้ดรั้บประโยชน์
จากการออนไลน์อยา่งเตม็ที่ ในขณะเดียวกนักช่็วยหลีกเลี่ยงความเส่ียงท่ีเกิดข้ึน 
 - มีการติดต่อส่ือสารกบัเดก็ ควบคู่ไปกบัการสร้างสมดุลระหว่างการตรวจสอบพฤติกรรม 
และการอนุญาตใหเ้ยาวชนสามารถต่อรอง เพื่อสร้างพื้นท่ีส่วนตวั ไดอ้ย่างอิสระ เหมาะสมกบั
วยั 
 - ท  าการศึกษาเกี่ยวกบัโลกไซเบอร์ นโยบายการใชง้าน และอื่นๆ ดว้ยตวัเอง 

- พูดคุยกบัลูก และก าหนดหวัขอ้ในการเขา้เวบ็ไซตต่์างๆถึงอยา่งเหมาะสม  
 - สามารถตรวจสอบการตั้งค่าความเป็นส่วนตวั 
-  เดก็ตอ้งใชง้านอินเทอร์เน็ตในสถานที่ท่ีผูป้กครองสามารถมองเห็นไดต้ลอดเวลา 
- ร่วมกนัก าหนด ขอ้จ ากดัเร่ืองเวลาในการใชง้านอุปกรณ์ที่เช่ือมต่อกบัอินเทอร์เน็ตของ 
- สร้างขอ้ตกลงร่วมกนัเพื่อระบุว่า ส่ิงใดคือการโพสตท่ี์ “ไม่เหมาะสม”  
- มีส่วนร่วมในการอภิปราย เกี่ยวกบัประโยชน์ของกิจกรรมออนไลน์กบัเด็ก รวมไปถึงการพูดคุย



เกี่ยวกับกลยุทธ์ต่างๆ ที่เด็กอาจตอ้งน ามาใช ้ เพื่อตอบสนองกบัพฤติกรรมการกลั่นแกล้งใน
อินเทอร์เน็ต 

- ผูป้กครองควรค้นหาว่าโรงเรียนของบุตรหลาน มีนโยบายเกี่ยวกบัอินเทอร์เน็ต และความ
ปลอดภยัทางออนไลน์อยา่งไร  

- ควรมุ่งเน้นไปที่กลยุทธ์การให้ความรู้แก่เด็ก และเยาวชน เกี่ยวกับความปลอดภัยในโลก
ออนไลน์ และการกลัน่แกลง้ทางอินเทอร์เน็ต  

- ช้ีให้เด็กๆเห็นว่า เว็บไซต์บางแห่งบนอินเทอร์เน็ต มีไว้ส าหรับผู ้ใหญ่เท่านั้น และไม่ไดมี้ไว้
ส าหรับเดก็ พร้อมกบัสอนใหเ้ดก็เขา้ใจว่าถา้เม่ือเขา้สู่เวบ็ไซตเ์หล่าน้ีโดยไม่ตั้งใจ ควรท าอยา่งไร 
 - ครอบครัวควร ใชผู้บ้ริการอินเทอร์เน็ตที่เหมาะกบัครอบครัว (ISP) ที่ให้บริการโปรโตคอล
ความปลอดภยัออนไลน์ ที่ไดม้าตรฐาน  

- ไม่ควรใชค้วามรุนแรงในการแกไ้ขปัญหา แต่ควรใชก้ารอธิบาย และส่ือสารกบัลูก พร้อมกบัการ
ติดตาม และเฝ้าระวงัอยา่งใกลชิ้ด ใหเ้ดก็ๆ สามารถใชง้านเวบ็ไซตไ์ดอ้ยา่งปลอดภยั 

- ท  าการส ารวจเว็บไซต์ที่ปลอดภยัส าหรับเด็ก แล้วดูว่าท  าไมเว็บไซต์เหล่านั้นถึงไดป้ลอดภัย 
หรือไม่ปลอดภยั เพื่อน าขอ้มูลท่ีไดน้ั้น มาใชใ้นการอธิบายให้เด็กเขา้ใจไดอ้ย่างถ่องแทว้่าท  าไม
เวบ็ไซตเ์หล่านั้น ถึงเหมาะ หรือไม่เหมาะสม 

- ช้ีใหเ้ดก็ๆ เห็นว่า ท  าไมการเปิดเผยขอ้มูลส่วนตวัในอินเทอร์เน็ต จึงเป็นเร่ืองท่ีอนัตรายอยา่งมาก 
-  ควรท าการพูดคุยกับเด็ก เพื่อให้พวกเขารู้จักความแตกต่างระหว่างข้อมูลออนไลน์ที่เป็น
ประโยชน์ และไม่เป็นประโยชน์ ข้อมูลใดที่เป็นเท็จ และขอ้มูลใดเป็นของจริง ตัวอย่างเช่น 
เว็บไซต์ของรัฐบาล หรือเว็บไซต์ทางการศึกษา อาจมีข้อมูลที่ ถูกต้องมากกว่าความคิดเห็น
ส่วนตวั ที่ถูกโพสตเ์อาไวใ้นบลอ็กของคนแปลกหนา้ในอินเทอร์เน็ต เป็นตน้ 

-  ผูป้กครอง เพิ่มพูนความรู้ของตวัเอง เกี่ยวกบัโลกออนไลน์ และเขา้ร่วม กิจกรรมออนไลน์
ต่างๆ ส ารวจเวบ็ไซตเ์ครือข่ายสังคมที่ไดรั้บความนิยม จ าก เด็กการ เ รี ยน รู้โลกออนไลน์
ร่วมกนั เป็นส่ิงท่ีส าคญัอยา่งมากในการ บรรลุเป้าหมายในการดูแลความปลอดภยัของ
เดก็ เพราะเม่ือผูป้กครอง กลายเป็น “ผูเ้ช่ียวชาญ” ก็สามารถที่จะให้ความรู้เกี่ยวกบัการท่อน
 อินเทอร์เน็ตไดอ้ยา่งปลอดภยัที่น่าเช่ือถือส าหรับเยาวชน 

-  มุ่งเนน้พลงัเชิงบวกของอินเทอร์เน็ต ในอินเทอร์เน็ตมีเวบ็ไซตท์ี่ สนุกสนาน และใหก้ารศึกษา
ที่เหมาะสมกบัวยัของเดก็อยูม่ากมาย การ คน้หาเวบ็ไซตเ์หล่าน้ี เป็นฐานขอ้มูลท่ีดีส าหรับ
เดก็ และเยาวชน 

-  กระตุน้ใหเ้ดก็ตอบค าถามต่างๆบนอินเทอร์เน็ต ดว้ยการถามค าถาม บางอย่างกับเด็ก เช่น ใคร
เป็นผูรั้บผิดชอบเวบ็ไซตน้ี์ เวบ็ไซตน้ี์เน้ือหาเป็น ขอ้มูล หรือความคิดเห็น และเว็บไซต์น้ีพยายาม
โนม้นา้ว หรือเสนอขาย บางอย่างให้กับเด็กหรือไม่ ? เ ป็นต้น เพื่อกระตุ้นให้เด็ก  มี
กระบวนการคิด ท่ีเท่าทนัส่ือออนไลน์ท่ีไดพ้บมากยิง่ข้ึน 

ศูนยเ์ดก็
เลก็ 

 - 



โรงเรียน ค รู
,ผูป้กครอง 

- โรงเรียน และผูป้กครอง ควรมีความสัมพนัธ์ที่ดีระหว่างกนั ซ่ึงจะช่วยท าให้เด็ก มีการตอบสนอง
ต่อเหตุการณ์กลัน่แกลง้ออนไลน์ไดอ้ยา่งดีมากยิง่ข้ึน และยงัเป็นประโยชน์อย่างมากต่อการพฒันา
นโยบายดา้นความปลอดภยัออนไลน์ ใหดี้มากยิง่ข้ึน 

- โรงเรียนควรใหข้อ้มูลเกี่ยวกบันโยบายต่อตา้นการกลัน่แกลง้ออนไลน์ กบัผูป้กครอง เพื่อให้เกิด
ความคุน้เคยมากยิง่ข้ึน 

โรงพยาบา
ล 

 - 

ภาครัฐ หน่วยงานที่
เกี่ยวขอ้ง 

- มีโครงการควบคุมเน้ือหาออนไลน์ “Online Contents Scheme” ท าหน้าคอยตรวจสอบ และ
สอดส่องเน้ือหาท่ีไม่เหมาะสมในอินเทอร์เน็ต แลว้ท าการปิดกั้น ลบ หรือส่งต่อให้กบัหน่วยงาน
ต ารวจ และสร้างส่ือรณรงค ์ท่ีเกี่ยวขอ้งกบัความปลอดภยัออนไลน์ เช่น วีดิโอ หนงัสั้น เกมส์ ปุ่ม
ช่วยเหลือทางอินเทอร์เน็ต ท่ีเม่ือติดตั้งลงในเคร่ืองคอมพิวเตอร์ จะสามารถช่วยรายงานปัญหา
กลัน่แกลง้ออนไลน์ หรือเรียนรู้ขอ้มูลเกี่ยวกบัการกลัน่แกลง้ทางออนไลน์ไดด้ว้ยตวัเอง เป็นตน้ 

ภาคเอกชน เจา้ของส่ือ
ออนไลน์ 

ใหค้วามร่วมมือกบัทางภาครัฐ ในการจัดแคมเปญณรงค์อย่างหลากหลาย ท าให้เกิดส่ือ และการ
น าเสนอ เผยแพร่ไปตามเวบ็ไซตต่์างๆ เป็นจ านวนมาก 

 
  



อนิเดีย 
 จากการส ารวจในปี 2012 จัดท าข้ึนโดยบริษัทไมโครฐอฟต์( Microsoft Corporation )พบว่าการ

แพร่หลายของอินเทอร์เน็ตในประเทศอินเดีย ครองอนัดบัสาม รองมาจากจีน และสิงคโปร์ ทั้งน้ีมีผูเ้ขา้ร่วมการ
ส ารวจประมาณ 7,600 คน เป็นเด็กอายุ 8-17 ปี จาก 25 ประเทศ สามารถสรุปประสบการณ์ออนไลน์เชิงลบ 
เก่ียวกบัมุมมองท่ีมีผลเสียต่อตวัของพวกเขา เช่น การลอ้เล่น เรียกช่ือ ดูถูก และอ่ืนๆ 
 ประเทศอินเดีย เด็กประมาณร้อยละ 22 ท่ีเขา้รับการส ารวจ มีประสบการณ์ท่ีไม่ดีในโลกออนไลน์ 
ร้อยละ 29 กล่าวว่า พวกเขาถูกเยาะเยย้ ร้อยละ 25 ถูกเรี ยกด้วยช่ือท่ีไม่เหมาะสม ร้อยละ 70 ของเด็กรู้เร่ือง
เก่ียวกบัการกลัน่แกลง้ออนไลน์ ร้อยละ 79 มีความกงัวลเก่ียวกบัการกลัน่แกลง้ทางอินเทอร์เน็ต และเด็กอินเดีย 
ร้อยละ 77 ตกเป็นเหยือ่ของการกลัน่แกลง้ทั้งแบบออนไลน์ และออฟไลน์   
 อย่างไรก็ตาม ผูป้กครองชาวอินเดีย รู้ สึกว่าพฤติกรรมการกลัน่แกลง้ออนไลน์ เป็นท่ีประจักษ์
มากกว่าการกลัน่แกลง้แบบดั้งเดิม เน่ืองจากการโพสตข์อ้ความออนไลน์ เป็นส่ิงท่ีอยูถ่าวร ผูป้กครองมีความเป็น
ห่วงว่า ส่ิงท่ีเด็กๆ โพสต์ลงไปในอินเทอร์เน็ต สุดทา้ยแลว้มนัจะยอ้นกลบัมาท าร้ายพวกเขาอีกคร้ังในอนาคต 
รายงานโดย Norton Cyber Security Insights ระบุว่า ผูป้กครองชาวอินเดียกว่าคร่ึงหน่ึง รู้สึกว่าเด็กๆ ของพวกเขา
ปลอดภยัจากการถูกกลัน่แกลง้ในสนามเด็กเล่นสาธารณะมากกว่าในโลกออนไลน์ 

 ในปี 2013 อินเดียมีผูท่ี้เช่ือมต่อกับอินเทอร์เน็ตมากถึง 134 ลา้นคน ในการแถลงข่าวของบริษัท 
Telenor ไดแ้บ่งบรรทดัฐาน ดา้นความปลอดภยั เพื่อช่วยใหผู้ป้กครอง สามารถปกป้องเด็กจากอนัตรายของโลก
ออนไลน์ ด้วยการ ตั้ งกฎ อภิปรายเน้ือหา และการส่ือสารกับเด็กอย่างเปิดเผย โดยไม่มีการตัดสินเก่ียวกับ
พฤติกรรมการใชอิ้นเทอร์เน็ตของเด็ก น่ีถือว่าเป็นค าแนะน าท่ีดี ส าหรับผูป้กครอง ท่ีตอ้งการเห็นบุตรหลานของ
ตนเอง ไดรั้บประโยชน์จาการใชอิ้นเทอร์เน็ต โดยไม่ตอ้งเส่ียงกบัผลกระทบในเชิงลบ 

 จากการส ารวจของทาง Microsoft เก่ียวกบัพฤติกรรมการออนไลน์ของเด็ก พบว่ามีเด็กถึงร้อยละ 53 
ของประเทศอินเดีย ท่ีตกเป็นเหยือ่ของการถูกกลัน่แกลง้ออนไลน์ ในขณะท่ี อตัราส่วนการกลัน่แกลง้ออนไลน์ 
และออฟไลน์ ในประเทศ ยงัมีสดัส่วนท่ีเท่ากนัอีกดว้ย ถึงแมท้างการอินเดียจะพยายามออกมาตรการควบคุมการ
กลัน่แกลง้ในโรงเรียนต่างๆ แต่เน่ืองจากบริบทของโรงเรียนท่ีแตกต่างกนั ท าใหโ้ปรแกรมท่ีใชไ้ดดี้ในโรงเรียน
หน่ึง อาจไม่สามารถใชไ้ดผ้ลกบัอีกโรงเรียนหน่ึง เด็กร้อยละ 78 ยอมรับว่า เฟซบุ๊ค เป็นส่ือท่ีไดรั้บความนิยม ถูก
น ามาใชใ้นการกลัน่แกลง้มากท่ีสุด รองลงมาคือ ทวิตเตอร์แมจ้ะมีขอ้เท็จจริงเก่ียวกบัการข่มขู่เหล่าน้ี ผูป้กครอง
ส่วนใหญ่ของอินเดีย ยงัไม่ค่อยให้ความสนใจในกิจกรรมออนไลน์ของบุตรหลาน ไม่พยายามพูดคุยกบัเด็กๆ 
เพื่อความปลอดภยัในโลกออนไลน์ 

 ขอ้มูลจากเวบ็ไซตn์obullying.com.ในหวัขอ้ Bullying In India ระบุว่าจากการส ารวจ แสดงใหเ้ห็น
ว่าปัญหาการกลัน่แกลง้ในโลกไซเบอร์ ไม่ไดเ้กิดข้ึนเพียงแค่ในวฒันธรรมท่ีคลา้ยคลึงกนั ในแต่ละประเทศแต่มี



ลกัษณะของการกลัน่แกลง้ท่ีแตกต่างกนัออกไป ในประเทศอินเดีย พบว่า เดก็ร้อยละ 70 รู้เก่ียวกบัการกลัน่แกลง้
ออนไลน์  มากกว่าร้อยละ 79 บอกว่ามีความกงัวลเก่ียวกบัการกระท าดงักล่าว นอกจากน้ียงัพบว่า ในมุมมองของ
เด็กๆ พวกเขาอาจมีการเรียกช่ือ หรือการลอ้เลียนการกระท า ท่ีเป็นอนัตรายผา่นการออนไลน์ อินเดีย ยงัเป็นหน่ึง
ในประเทศท่ีมีอตัราการกลัน่แกลง้ออนไลน์ และออฟไลน์ ในสดัส่วนท่ีแทบไม่แตกต่างกนั กว่าร้อยละ 77 ของ
เด็กๆ ระบุว่าพวกเขาถูกรังแก กลัน่แกลง้จากทั้งออนไลน์ และออฟไลน์ 
 ในประเทศอินเดีย เด็กๆ กว่าร้อยละ 29 กล่าวว่า ผูป้กครองไม่ไดพู้ดคุยกบัพวกเขา เก่ียวกบัอนัตราย
ของชีวิตออนไลน์ และวิธีท่ีพวกเขาควรจะใชเ้พ่ือป้องกนัตวัเองทางออนไลน์ ตวัเลขท่ีต ่าน้ี เป็นส่ิงท่ีอนัตราย
อยา่งมาก เน่ืองจากเด็กเกือบทั้งหมดจ าเป็นจะตอ้งพูดคุยกบัผูป้กครองเก่ียวกบัปัญหาน้ี 
 เช่นเดียวกบัการกลัน่แกลง้ในรูปแบบอ่ืนๆ การกลัน่แกลง้ออนไลน์ ยงัส่งผลเชิงลบต่อเหยื่อ ไม่ว่าจะ
เป็นการท าใหเ้กิดความหดหู่ใจ สูญเสียความสนใจในการเขา้เรียน หรือการมีปฏิสัมพนัธ์ทางสังคมใดๆ การนับ
ถือตวัเองต ่า อาจท าให้เกิดปัญหาต่างๆตามมาดว้ย เช่น การตดัสินใจฆ่าตวัตาย ในขณะท่ีปัญหาใหญ่ท่ีสุดของ
อินเดีย คือ ไม่มีกฎหมายหา้มการกลัน่แกลง้ อาจเป็นเพราะทางโรงเรียนสามารถด าเนินการใดๆ กบัเหตุการณ์ท่ี
เกิดข้ึนภายในโรงเรียนเท่านั้น แต่การกลัน่แกลง้ออนไลน์ ท่ีเกิดข้ึนตลอดเวลาในระหว่างวนั มีความอนัตราย
มากกว่านั้น 
 อยา่งไรก็ตาม มีกฎหมายท่ีเอาผดิต่อการกลัน่แกลง้ออนไลน์ ท่ีล่วงละเมิดการล่อลวง การก่อการร้าย 
หรือละเมิดข้อมูลท่ีเป็นความลบั ตามพระราชบัญญัติเทคโนโลยีสารสนเทศ พ.ศ.2543 มีการจัดการกับอี
คอมเมิร์ซ โดยมีขอ้บญัญติักรณี การท าความผดิเอาไวด้งัน้ี 
 - สร้างขอ้ความท่ีท าร้าย หรือใหร้้ายผูอ่ื้น 
 - ละเมิดความเป็นส่วนตวัของเหยือ่ ดว้ยการแบ่งปัน โพสตข์อ้มูลส่วนบุคคล โดยไม่ไดรั้บอนุญาต 
 - การดดัแปลงภาพของเหยือ่ หรือการสร้างค าพูดท่ีมีสีสนั 
 การกระท าใดๆ ในอุปกรณ์คอมพิวเตอร์ ท่ีอาจก่อให้เกิดการล่วงละเมิด ดูน่ารังเกียจ ดูถูกเหยียด
หยาม หรือก่อใหเ้กิดความรู้สึกไม่ดีต่อผูเ้สียหาย แมว้่าการกระท าเหล่าน้ีจะไม่ไดมี้ขอ้ก  าหนดเอาไวอ้ย่างชดัเจน
ในสงัคมอินเดีย แต่สามารถถูกน าไปใชเ้ป็นหลกัฐานในชั้นศาล ในอินเดีย ถา้ภาพของเหยือ่ปรากฏข้ึนในรูปแบบ
ท่ีตลกขบขัน หรือมีการช้ีน าทางเพศ เช่น การแสดงภาพของเด็กหญิงท่ีมีสี หรือถูกปรับเปล่ียนท่าทาง ท า
เคร่ืองหมายทางเพศ ซ่ึงเป็นการดูถูกการเจียมเน้ือเจียมตวั อาจท าให้ผูก้ลัน่แกลง้ ตอ้งโทษจ าคุกหน่ึงปี หรือเสีย
ค่าปรับอยา่งใดอยา่งหน่ึง ความผดิน้ี ยงัรวมไปถึงการแสดงออกท่ีไม่เหมาะสมของเพศชายอีกดว้ย 
 เม่ือเด็กเร่ิมใชอิ้นเทอร์เน็ต พวกเขาควรทราบว่าควรใชง้าน และโตต้อบอย่างไร นอกจากน้ี ควร
ทราบเข้าใจว่าเน้ือหาท่ีเป็นอนัตราย ประเภทส่ือลามากอนาจารท่ีมีการแบ่งปันอย่างแพร่หลายผ่านทาง



อินเทอร์เน็ต หรือส่งผา่นอีเมล จะไดรั้บการพิจารณาอยา่งจริงจงั และอาจน าไปสู่บทลงโทษท่ีรุนแรง เหมือนกบั
ในโลกแห่งความเป็นจริง 
 การกลัน่แกลง้ เป็นส่ิงท่ีเกิดข้ึนในเกือบทุกโรงเรียน โดยมีหลากหลายรูปแบบทั้งทางวาจา ใชก้  าลงั 
หรืออาจเป็นการกลัน่แกลง้ออนไลน์ ท าใหน้กัเรียนจ านวนมากตอ้งเผชิญหนา้กบัการกลัน่แกลง้ ผูป้กครอง และ
ครู ควรทราบว่าการกลัน่แกลง้ ไม่ใชก้ารกระท าท่ีแสดงใหเ้ห็นว่าเด็กผูช้าย คือเด็กผูช้าย แต่มนัเป็นเร่ืองท่ีร้ายแรง 
และไม่ใช่เร่ืองตลก เพราะมนัท าใหเ้กิดอนัตรายกบัเหยือ่ หรือแมแ้ต่กบัตวัผูรั้งแกเอง 
 การกลัน่แกลง้ถือว่าเป็นการกระท า โดยบุคคลหน่ึง หรือกลุ่มบุคคลอ่ืน ท่ีท าให้เหยื่อตกอยู่ใน
ความรู้สึกของสภาวะไร้อ  านาจ เป็นอนัตราย หรือถูกคุกคาม โดยสามาถแบ่งประเภทการกลัน่แกลง้ในประเทศ
อินเดียออกไดห้ลายประเภท ดงัต่อไปน้ี 
 การกลัน่แกล้งทางวาจา : รวมถึงการเรียกช่ือ และการลอ้เลียน  
 การกลั่นแกล้งทางกายภาพ : เป็นการลงมือท าร้ายร่างกาย มกัท าให้เด็กกลบัไปท่ีบา้น ดว้ยอาการ
บอบช ้า หรือเส้ือผา้ฉีกขาด การกลัน่แกลง้ประเภทน้ี เกิดข้ึน คิดเป็นร้อยละ 5 ของนกัเรียนในประเทศอินเดีย 
 การกลัน่แกล้งทางสังคม : การกลัน่แกลง้แบบน้ี ท าโดยการตดัขาดมิตรภาพโดยไม่มีเหตุอนัควรใดๆ 
การกระจายข่าวลือเก่ียวกบัผูท่ี้ตกเป็นเหยื่อ เพื่อสร้างบรรยากาศท่ีน่ารังเกียจต่อพวกเขาในโรงเรียน โดยการ
ปล่อยใหเ้หยือ่ถูกกีดกนัออกจากกลุ่มโดยเจตนา และก าจดัเหยือ่ออกจากการท ากิจกรรมต่างๆในโรงเรียน 
 การกลัน่แกลง้ในโรงเรียนของอินเดีย มีรายงานว่า เป็นหน่ึงในปัญหาร้ายแรงประการหน่ึงท่ีเกิดข้ึน 
เม่ือไม่นานมาน้ี มีรายงานว่า การส ารวจเด็ก อาย ุ8-12 ปี จ  านวน 500 คน กว่าร้อยละ 31.4 ถูกรังแกทั้งทางวาจา
และร่างกาย จากการศึกษาอ่ืน ท่ีเผยแพร่โดยกุมารเวชศาสตร์อินเดีย ในปี 2550 พบว่า การลอ้เลียน และการ
เรียกช่ือ เป็นรูปแบบท่ีพบมากท่ีสุดในการกลัน่แกลง้ในโรงเรียน ส่วนการกลัน่แกลง้ทางกายภาพ เกิดข้ึนร้อยละ 
16 ของนกัเรียน ท่ีเขา้ร่วมการส ารวจ 
 การกลัน่แกลง้ในโรงเรียนของอินเดียอาจเกิดข้ึนเน่ืองจากความแตกต่างบางประการระหว่างเหยือ่กบั
ผูรั้งแก เช่น ความอาย ความฉลาด และศาสนาท่ีแตกต่างกนั การส ารวจท่ีท าโดยนิตยสารกุมารเวชศาสตร์อินเดีย 
ในปี 2011 แสดงใหเ้ห็นว่า ร้อยละ 60.4 ของนักเรียน ถูกกลัน่แกลง้ ในขณะเดียวกนั ก็ไดมี้การแสดงสถิติท่ีน่า
กงัวลอ่ืนๆ ท่ีแสดงใหเ้ห็นว่า มีเพียงร้อยละ 39 ของผูป้กครอง ผูต้กเป็นเหยื่อเท่านั้น ท่ีทราบเก่ียวกบัเหตุการณ์
ดงักล่าว 
เร่ืองราวของการกลัน่แกล้งในอนิเดีย 
 มีเร่ืองราวการกลัน่แกลง้ในโรงเรียนของประเทศอินเดียท่ีน่าสนใจ คือ เร่ืองราวของ “อานันท์” เด็ก
หนุ่มท่ีเรียนอยู่ในโรงเรียนชายลว้น เขาชอบการเต้นร า และการเรียน อีกทั้งยงัพูดจานุ่มนวล ท าให้มีความ
แตกต่างจากนักเรียนชายคนอ่ืนๆ ท่ีชอบการเล่นฟุตบอล ท าให้เพ่ือนร่วมชั้นเร่ิมท าการกลัน่แกลง้เขาดว้ยการ



เรียกว่า "girly" และ "Anandita" การลอ้เลียนน้ี เกิดข้ึนทุกวนัท าให้อานันท์รู้สึกหดหู่มาก และมกัร้องไห้
จนกระทัง่นอนหลบั 
 อีกหน่ึงเหตุการณ์เก่ียวกบัการกลัน่แกลง้ในประเทศอินเดีย เกิดข้ึนกบั Chirag อาย ุ7 ขวบ เมื่อเขายา้ย
ไปโรงเรียนใหม่ เขาถูกเยาะเยย้อยา่งเปิดเผยเพราะการพูดส าเนียงต่างประเทศ นอกจากน้ี การไม่ตั้งใจเรียน ยงัท า
ใหเ้ร่ืองเลวร้ายลง เมื่อเด็กคนอ่ืนๆ เรียกเขาว่า "Dopey" จนท าใหเ้ขาเร่ิมโดดเรียนว่ายน ้ า ทั้งท่ีเขามีความสนใจใน
ดา้นน้ี เม่ือเวลาผา่นไป มกัไม่ยอมไปโรงเรียน โดยอา้งว่า “ปวดทอ้ง” 
 หน่ึงในเหตุการณ์ท่ีเกิดข้ึนในนิวเดลี เม่ือเร็วๆน้ี และไดรั้บการบนัทึกเอาไวเ้ป็นคลิปวีดิโอบนมือถือ 
แสดงใหเ้ห็นกลุ่มนกัเรียนท่ีก  าลงักลัน่แกลง้นักเรียนท่ียากจน ท่ีมีจ  านวนเพียงร้อยละ 5 ท่ีจะไดม้ีโอกาสเขา้มา
เรียนในโรงเรียนแห่งน้ี 
 อีกกรณีหน่ึงท่ีก่อใหเ้กิดความโกรธแคน้อยา่งกวา้งขวางในสงัคมอินเดียตะวนัออก คือ เหตุการณ์ใน
เมืองกลักตัตา หลงัจากการเสียชีวิตของนักเรียน ท่ีถูกกลัน่แกลง้ในโรงเรียน ท่ีมีช่ือว่า Oindrella Das เด็กหญิง
อายุเพียง 11 ขวบ เธอถูกขงัอยู่หลายชัว่โมงในห้องน ้ าของโรงเรียน โดยกลุ่มของหญิงสาวรุ่นพ่ี เธอเสียชีวิต
หลงัจากท่ีส่งตวัไปท่ีโรงพยาบาลทอ้งถ่ิน เพ่ือรับการรักษา 
 การกลัน่แกลง้ในโรงเรียนเป็นเร่ืองท่ีแพร่หลายมากกว่าท่ีคนทัว่ไปคิด ผลท่ีตามมาบ่อยคร้ัง มกัเก่ียว
กนักบัการเสียชีวิตจากการฆ่าตวัตายของนกัเรียนหนุ่มสาวจากเมืองใหญ่ทัว่ประเทศ 
 ในปี 2015 Karthika จาก Kodungaiyur และ S Jindal ในกรุงนิวเดลี ไดเ้ขา้ร่วมการจดัระเบียบการฆ่า
ตวัตายของเยาวชนจากการกลัน่แกลง้ แหล่งข่าวรายใหญ่ในอินเดียเปิดเผยว่า นกัเรียนตอ้งเผชิญหนา้กบัการกลัน่
แกลง้ในโรงเรียน โดยไม่ไดรั้บการแกไ้ขปัญหาอยา่งจริงจงั  
 การส ารวจเม่ือเร็วๆน้ี ท่ีด  าเนินการโดย IMRB บริษทัดา้นการวิจยัการตลาดชั้นน าของอินเดียพบว่า 
“เด็กทุกๆ สามคน” ถูกกลัน่แกลง้ในโรงเรียน แมผู้บ้ริหารของโรงเรียนจะยอมรับว่ามีปัญหาเกิดข้ึนจริง แต่พวก
เขากล่าวว่า ตวัเลขท่ีเผยแพร่ออกไปนั้นมากเกินความจริง การกลัน่แกลง้ไม่ไดเ้กิดข้ึนบ่อยอยา่งท่ีการส ารวจระบุ 
โดยบอกว่า การกระท าบางอยา่ง เช่น การลอ้เล่น ไม่นบัว่าเป็นการกลัน่แกลง้ 
 ในทางตรงกนัขา้ม ท่ีปรึกษาของอินเดียเห็นพอ้งกบัผลของการส ารวจ Magdalene Jeyarathnam จาก
ศูนยก์ารใหค้  าปรึกษาของ East West เช่ือว่าการกลัน่แกลง้ในอินเดียเป็นเร่ืองปกติ โดยเฉพาะอยา่งยิง่ในโรงเรียน 
เธอรู้สึกว่าไม่ไดมี้การด าเนินการใดๆ กบัพฤติกรรมน้ี ตวัอย่างเช่น เหตุการณ์ท่ีเด็กหญิง 2 คน จากโรงเรียนใน
เจนไน ถูกรังแก โดยเพ่ือนร่วมชั้น แต่แทนท่ีจะท าการสืบสวน เจา้หนา้ท่ีของโรงเรียน และผูป้กครอง ของผูก้ลัน่
แกลง้ไดก้ดดนัใหแ้ม่ของเด็กท่ีตกเป็นเหยือ่ตอ้งเงียบ ท่ีปรึกษาหลายคนเช่ือว่า เหล่านักกลัน่แกลง้มกัจะตามไป
ข่มขู่เหยือ่ท่ีบา้นดว้ย นอกจากน้ี สภาพแวดลอ้มของท่ีบา้นยงัส่งผลไปยงัการไปโรงเรียน และเด็กไม่ทราบถึง
วิธีการจดัการกบัความโกรธของตวัเอง 



 
ผลกระทบ 
 ความกงัวล ความเหงา หวาดกลวั ความนบัถือตวัเองต ่า เป็นตน้ นอกจากน้ี ปัญหาการกลัน่แกลง้ใน
วยัเด็ก อาจท าให้ผูท่ี้ตกเป็นเหยื่อเกิดปัญหาดา้นสุขภาพต่างๆ ในภายหลงัได ้เช่น ส่งผลต่อการนอนหลบั การ
ท างาน หรือพฤติกรรมทางสงัคม ในกรณีท่ีมีปัญหาการกลัน่แกลง้ในระยะยาว เด็กๆอาจจ าเป็นท่ีจะตอ้งไดรั้บ
การปรึกษาจากผูเ้ช่ียวชาญ เพื่อใหพ้วกเขาสามารถเดินหนา้ต่อไปได ้ 
 เด็กท่ีถูกกลัน่แกลง้อาจสร้างความไวใ้จกบัเพ่ือนๆไดย้าก และมกัแยกตวัเองออกจากคนอ่ืนๆ เพ่ือ
ป้องกนัความเสียหาย แต่ในความเป็นจริงแลว้ พวกเขาก าลงัพลาดความสนุกสนาน และความต่ืนเตน้ในการปฎิ
สมัพนัธก์บัคนอ่ืนๆ ความเหงาเหล่าน้ี อาจน าไปสู่ความเส่ียงในการฆ่าตวัตาย เด็กหลายคนเร่ิมหนีเรียน หรือพา
ตวัเองออกไปนอกโรงเรียน เพ่ือหนีภยัจากการกลัน่แกลง้ 
 
เหตุใดการกลัน่แกล้งในอนิเดียถึงเพิม่ขึน้ 
 กระแสการข่มขู่ในประเทศอินเดียท่ีสูงข้ึน ท าใหน้กัจิตวิทยา และผูป้กครองให้ความสนใจเป็นอย่าง
มากต่อสวสัดิภาพของเด็กๆ ผูป้กครองหลายคนมองว่า การกลัน่แกลง้ เป็นภยัคุกคามต่ออนาคตทางวิชาการของ
บุตรหลานตนเอง ในขณะเดียวกนัครู และเจา้หนา้ท่ีของโรงเรียน มีความล่าชา้ในการปกป้องเด็กๆ ในความดูแล
จากปัญหาการกลัน่แกลง้ 
 Sumit Vohra พ่อและผูก่้อตั้ง Admissionnursery.com ในนิวเดลีกล่าวว่า “การกลัน่แกลง้ไม่ไดรั้บการ
ด าเนินการอยา่งจริงจงัจากเจา้หนา้ท่ีของโรงเรียนในอินเดีย ในฐานะของพ่อแม่ ผมสงัเกตเห็นเด็กๆ จนๆถูกกลัน่
แกลง้จากเด็กท่ีร ่ ารวยจ านวนมาก” 
 Vohra กล่าวเพ่ิมเติมว่ากรณีท่ีการกลัน่แกลง้มกัถูกละเลยโดยโรงเรียน หรือทางโรงเรียนอาจจะมี
เพียงการตกัเตือนผูก้ระท าความผิด แลว้ปล่อยพวกเขาไป การกระท าดังกล่าว ได้ท าลายความพยายามของ
ผูป้กครองท่ีตอ้งการหยดุการกลัน่แกลง้ แลว้สร้างสภาพแวดลอ้มของโรงเรียนท่ีมีความปลอดภยั การไม่ด าเนิน
มาตรการอยา่งเด็ดขาด ดว้ยการท่ีครูบอกว่า การกลัน่แกลง้เป็นส่ิงท่ีสามารถยอมรับไดใ้นระดบัหน่ึงในโรงเรียน
ของพวกเขา ในขณะท่ีผูต้กเป็นเหยือ่ ไม่ทราบวิธีจดัการกบัการกลัน่แกลง้ เน่ืองจากไม่สามารถไวใ้จครู ในการ
สนบัสนุน หรือช่วยเหลือใหห้ลุดพน้จากปัญหา 
 ทกัษะติดตวัในการต่อตา้นการกลัน่แกลง้ สามารถปลูกฝังความกลวัของนกัเรียนว่าพวกเขาจะตกเป็น
เหยื่อรายต่อไป ตามท่ี Ambrish Saxena ผูอ้  านวยการสถาบนั Vivekananda Professional Students ในนิวเดลี
กล่าวว่า “เด็กๆ ท่ีไดรั้บผลกระทบ ยงัคงอยูภ่ายใตแ้รงกดดนัจากการท าร้ายตวัเอง พวกเขากลวัการตดัสินใจท่ีเป็น
อิสระ ส่งผลใหมี้บุคลิกภาพท่ีอ่อนแอ และขาดความคิดริเร่ิมสร้างสรรค”์ 



 ส่ิงส าคญัส าหรับนกัการศึกษาในการต่อตา้นการกลัน่แกลง้ และปกป้องเด็กๆ คือ การท่ีครูคอยดูแล
เด็กๆ ทุกคนท่ีอยู่ภายใต้การปกครองของตัวเอง ด้วยการลดกิจกรรมท่ีไม่เหมาะสมให้น้อยลง ก่อนท่ีมนัจะ
เกิดข้ึน ในขณะเดียวกนัครูตอ้งปกป้องเด็กทุกคน จากการถูกล่วงละเมิดทางร่างกาย หรือวาจา โดยเฉพาะเด็กท่ี
อ่อนแอ จ าเป็นจะตอ้งไดรั้บความใส่ใจเป็นพิเศษ ความระมดัระวงัอย่างต่อเน่ือง สามารถช่วยไดม้ากในการลด
ปัญหาการกลัน่แกลง้ และเพ่ิมมาตรฐานการศึกษา ใหก้บัโรงเรียนทัว่ทั้งประเทศ  
 
บทบาทของโรงเรียนในการป้องกนัการลุกลามของปัญหา 
 เมื่อกล่าวถึงการกลัน่แกลง้ในโรงเรียน รูปแบบของสองโรงเรียนจะมีความแตกต่างกนั โปรแกรมท่ี
ท างานไดดี้ในโรงเรียนหน่ึง อาจจะไม่ไดผ้ล เม่ือน าไปใชก้บัอีกโรงเรียนหน่ึง แมว้่ากฏหมายต่อตา้นการกลัน่
แกลง้อาจมีประโยชน์ในการก าหนดมาตราฐานดา้นความปลอดภยัอย่างสม ่าเสมอ โรงเรียน และครู  จะตอ้งท า
การประเมินสถานการณ์การกลัน่แกลง้ ท่ีมีรูปแบบเฉพาะในสถาบนัของตนนเอง และหาแนวทางแกไ้ขปัญหา 
ดงันั้น โปรแกรมต่อตา้นการกลัน่แกลง้ในประเทศอินเดีย จึงเสมือนเป็นเพียงแนวทางให้ครูสามารถมีวิธีการ
จดัการกบัการกลัน่แกลง้ ไดอ้ยา่งเด็ดขาดมากยิง่ข้ึน 
 เม่ือไม่นานมาน้ี คณะกรรมการกลางของโรงเรียนมธัยมศึกษา (CBSE) ได้จดัตั้ งคณะกรรมการ
ต่อตา้นการกลัน่แกลง้ เพ่ือจดัการกบัสถานการณ์ท่ีเกิดข้ึน คระกรรมการไดอ้นุมติัการด าเนินการท่ีเขม้งวดกบั
กลุ่มของผูก้ลัน่แกลง้ เร่ิมจากการตกัเตือน ไปจนถึงการไล่ออกจากโรงเรียน หากมีหลกัฐานท่ีชดัเจน อย่างไรก็
ตาม หลายฝ่ายไม่เช่ือว่าการลงโทษท่ีเขม้งวดจะเป็นการแกปั้ญหาท่ีไดผ้ล เวน้เสียแต่ว่าทุกโรงเรียนมีมาตราฐาน
เดียวกนั  
 ในปี 2014 ใน Modern School กรุงนิวเดลี ไดป้รากฏเหตุการณ์กลัน่แกลง้ ท่ีเกิดข้ึนเพราะไดรั้บ
ผลกระทบจากคลิปวีดิโอ แมจ้ะเป็นโรงเรียนชั้นเยี่ยม ท่ีนักเรียนมาจากครอบครัวทางการเมืองชั้นสูง ไม่ว่าจะ
เป็นนักธุรกิจ และขา้ราชการ ผูป้กครอง และนักเรียนหลายคน รู้สึกท้อแทก้บัพฤติกรรมการกลัน่แกลง้ ท่ีไม่
เหมาะสมของเยาวชนท่ีมีฐานะทางสงัคมต ่ากว่า ท่ีท ากบัเพื่อนนกัเรียนวยัเพียง 11 ปี หลงัจากคลิปวีดิโอการกลัน่
แกลง้น้ีเผยแพร่ออกไป ท าให้ทางโรงเรียนมีสิทธิในการสอบสวน ท าให้มีผูก่้อเหตุบางคนถูกไล่ออกจาก
โรงเรียนหลงัจากนั้นไม่นานนกั อยา่งไรก็ตาม การกลัน่แกลง้ยงัไดรั้บการยอมรับในอีกสองโรงเรียน ท าให้ไม่
สามารถประสบความส าเร็จในการบงัคบัใชม้าตรการลงโทษอยา่งเหมาะสม 
 ผูเ้ช่ียวชาญในการใหค้  าปรึกษาเก่ียวกบัการกลัน่แกลง้ออนไลน์ของของอินเดีย กล่าวว่านักเรียนท่ีมี
ประวติัการกลัน่แกลง้ผูอ่ื้น จ  าเป็นท่ีจะตอ้งไดรั้บความช่วยเหลือในการเอาชนะการแสดงออกตามธรรมชาติท่ีไม่
เหมาะสมของตวัเอง ดว้ยการสนบัสนุนใหท้ างานร่วมกบัผูป้กครอง หรือสมาชิกในครอบครัว การปรับปรุงตวั 
ดว้ยการเพ่ิมประสบการณ์ใหม่ๆ ท่ีดีเหล่าน้ีเขา้ไป อาจช่วยแกปั้ญหาการกลัน่แกลง้ในโรงเรียน ในขณะเดียวกนั



ทางโรงเรียน ควรจดัโครงการท่ีใหค้วามช่วยเหลือ ผูท่ี้ตกเป็นเหยือ่ของการกลัน่แกลง้ ให้สามารถด าเนินชีวิตอยู่
ต่อไปได ้
 งานวิจยัของ Tanya Valecha อาจารยใ์หญ่ของ Cambridge International School ในเมือง Dahisar 
แนะน าวิธีการต่อต้านการกลัน่แกลง้อีกรูปแบบหน่ึงคือ การให้ค  าปรึกษา ร่วมกบัอารมณ์ขัน เพ่ือช่วยเปล่ียน
พฤติกรรมการกลัน่แกลง้ งานวิจยัช้ินน้ี ไดรั้บรางวลัจาก GTA (Global Teachers Accreditation) 
 ส าหรับงานวิจยัของ Valecha ไดท้ าการสัมภาษณ์นักเรียนชั้นมธัยมศึกษาปีท่ี 8 ” 9 เพื่อรับรู้ขอ้มูล
เก่ียวกบัวิธีการจดัการกบัปัญหาการกลัน่แกลง้ ส่วนใหญ่เด็กท่ีเขา้ร่วมสัมภาษณ์ ตอ้งการให้คนท่ีท าการกลัน่
แกลง้ผูอ่ื้น ถูกลงโทษทางวินยัอยา่งรุนแรง แต่พวกเขาแนะน าว่า ผูก้ลัน่แกลง้มีสิทธ์ิในโรงเรียน ในขณะท่ี ผูใ้ห้
ปรึกษาควรใชอ้ารมณ์ขนัเพื่อช่วยเปล่ียนแปลงพฤติกรรมของพวกเขา นอกจากน้ีเด็กยงัแนะน าอีกว่า ใหโ้รงเรียน
ท าการจดัตั้งระบบ ท่ีนกัเรียนสามารถรายงานการข่มขู่ ไดโ้ดยไม่จ  าเป็นท่ีจะตอ้งระบุช่ือ เพ่ือไม่ใหเ้กิดความรู้สึก
หวาดกลวั ในการเปิดเผยขอ้มูลเก่ียวกบัการกลัน่แกลง้ออนไลน์ 
บทบาทของผู้ปกครองในการป้องกนัการกลัน่แกล้ง 
 ในสงัคมอินเดียแบบดั้งเดิมเป็นครอบครัวขนาดใหญ่ท่ีอยูร่่วมกบัผูสู้งอาย ุช่วยกนัแบ่งปันความรักใน
การเล้ียงดูบุตรหลานของตวัเอง แต่ในปัจจุบนั คู่สมรสชาวอินเดียจ านวนมากอาศยัเป็นครอบครัวเด่ียว ดงันั้น 
ผูป้กครองจึงจ าเป็นท่ีจะตอ้งมีหนา้ท่ีในการปกป้องเด็กๆ จากการถูกกลัน่แกลง้ นอกเหนือไปจากการดูแลดา้น
การศึกษา 

 เคลด็ลบัท่ีมีประโยชน์ส าหรับผูป้กครองในการปกป้องเด็กจากการถูกกลัน่แกลง้ในโรงเรียน 
 - ท าการส่ือสารแบบเปิดกับเด็ก และเยาวชน เพื่อให้พวกเขารู้สึกสบายใจในการพูดคุยเก่ียวกับ
เหตุการณ์ท่ีเกิดข้ึน ดว้ยการพูดคุยเก่ียวกบัโรงเรียนเป็นประจ า มีแนวโน้มท่ีเด็กจะกลา้พูดมากข้ึน เม่ือตอ้งการ
ความช่วยเหลือ หรือการสนบัสนุน 
 - ใหเ้วลากบัลูกๆ เด็ก มีความจ าเป็นท่ีจะตอ้งรู้ว่าผูป้กครองมีความห่วงใยต่อสวสัดิภาพของพวกเขา 
 - ทราบถึงอนัตรายจากการกลัน่แกลง้อยา่งจริงจงั  
 - หากบุตรหลายรายงานว่ามีการกลัน่แกลง้เกิดข้ึนในโรงเรียน ผูป้กครองควรเช่ือ และตอบสนอง
อยา่งรวดเร็ว เพื่อแกไ้ขปัญหา อยา่ละเลยปล่อยใหเ้ด็กรับมือกบัส่ิงท่ีเกิดข้ึนเพียงล  าพงั  
 - หากเด็กตกอยูใ่นความเส่ียงสูงจากการถูกกลัน่แกลง้ เช่น กลุ่มเด็กพิเศษ เรียนรู้ชา้ หรือรักร่วมเพศ 
เป็นตน้ ตอ้งคอยระมดัระวงัการใชชี้วิตของเด็กๆ ใหม้ากข้ึน เพ่ือใหป้ลอดภยัจากอนัตราย 
 - ปรึกษากบัผูเ้ช่ียวชาญ เพื่อช่วยใหเ้ด็กสามารถเอาชนะการกลัน่แกลง้ออนไลน์ไดอ้ยา่งเหมาะสม 



 - ผูป้กครองของเด็กท่ีกลัน่แกลง้คนอ่ืน ควรด าเนินการเพ่ือให้เด็ก สามารถเอาชนะธรรมชาติท่ีไม่
เหมาะสมของตวัเอง เช่น การฝึกอบรม การให้ค  าปรึกษา หรือการเปล่ียนแปลงวิถีชีวิตท่ีส่งผลกระทบต่อ
พฤติกรรมการกลัน่แกลง้ของเด็กๆ 
 - ครู และผูป้กครอง จ  าเป็นท่ีจะตอ้งทุ่มเทเวลา ความพยายาม เพ่ือป้องกนัไม่ให้เกิดการกลัน่แกลง้
ข้ึนในโรงเรียน และฟ้ืนฟูความปลอดภยั ต่อสภาพแวดลอ้มภายในโรงเรียน 
 การกลัน่แกลง้ทางออนไลน์ เป็นส่ิงท่ีเลวร้ายท่ีสุดในประเทศอินเดีย Debarati Halder กรรมการ
ผูจ้ดัการศูนยเ์หยือ่ไซเบอร์กล่าวว่า การกลัน่แกลง้ออนไลน์ เป็นการล่วงละเมิดทางอินเทอร์เน็ต ท่ีเก่ียวขอ้งกบั
การ “ข่มขู่ หยาบคาย ดูถูก ลอ้เลียนค าพูด ผา่นทางกล่องขอ้ความ หรือในฟอร่ัมแบบเปิด เก่ียวกบัความแตกต่าง
ของเป้าหมาย รูปร่าง โครงสร้างร่างกาย การศึกษา คุณวุฒิ ฐานะทางบา้น นิสยั มุมมอง และรสนิยมเร่ืองเพศ” 
 การละเมิดทางออนไลน์ เป็นค าท่ีครอบคลุมการกระท าความผิดทางอินเทอร์เน็ต รวมถึงการกลัน่
แกลง้ออนไลน์ การหม่ินประมาท สะกดรอยตามขอ้มูล หรือการโจรกรรมขอ้มูล ส่วนบุคคล 
 ในรายงาน Tweens, Teens and Technology' ของ McAfee ประจ าปี 2014 พบว่า เยาวชนประมาณ
ร้อยละ 50 ในประเทศอินเดีย เคยมีประสบการณ์กบัการกลัน่แกลง้ทางอินเทอร์เน็ต โดยตกเป็นเหยื่อ หรือเป็น
พยานในการใชง้านอินเทอร์เน็ตอย่างไม่เหมาะสม หน่ึงในสามของเด็กในจ านวนน้ี ยอมรับว่าพวกเขาตกเป็น
เหยือ่ของการล่วงละเมิดทางออนไลน์ 
 ในบรรดาผูท่ี้พบเห็นความผดิในโลกไซเบอร์ ประมาณร้อย 46 รายงานว่า ผูท่ี้ตกเป็นเหยื่อของการ
กลัน่แกลง้ มกัลบบญัชีโซเชียลมีเดียออกในภายหลงั เน่ืองจากมนัส่งผลเชิงลบต่อประสบการณ์ของพวกเขา การ
ล่วงละเมิดทางเพศ สามารถแทรกแซงความเป็นส่วนตวั ช่ือเสียง และท าลายประสบการณ์ทางสังคมออนไลน์
ของพวกเขา 
 ขอ้เท็จจริงเก่ียวกบัการกลัน่แกลง้ออนไลน์เหล่าน้ี ช้ีใหเ้ห็นถึงขอบเขตของปัญหาในหมู่เยาวชนชาว
อินเดีย ตามท่ี Anja Kovas ผูอ้  านวยการโครงการอินเทอร์เน็ตประชาธิปไตยอินเดีย มองเห็นว่า การเพ่ิมข้ึนอย่าง
ต่อเน่ืองของผิดทางอาญา เน่ืองจากการใชง้านอินเทอร์เน็ตท่ีมากข้ึน เธอคาดการณ์ว่า การละเมิดน้ี จะเติบโต
อยา่งต่อเน่ือง จากเยาวชนท่ีออนไลน์มากข้ึนเร่ือยๆ  
สถิตกิารกลัน่แกล้งออนไลน์ในปี 2015 – ประเทศอนิเดีย 
 - ร้อยละ 81 ของเด็กอาย ุ8-16 ปี เขา้ร่วมในการใชเ้วบ็ไซต ์และโซเชียลมีเดีย 
 - เด็กร้อยละ 22 ยอมรับว่าเคยถูกกลัน่แกลง้ทางออนไลน์ 
 - เยาวชนร้อยละ 52 สารภาพว่า เคยกลัน่แกลง้ผูอ่ื้นในโลกออนไลน์ 
 - เด็กร้อยละ 65 เคยเห็นพฤติกรรมออนไลน์ ท่ีไม่เหมาะสม 
 - เด็กร้อยละ 52 เขา้ถึงเวบ็ไซต ์และโซลเชียลมีเดีย ในโรงเรียน 



 - เด็กร้อยละ 92 รายงานการโพสต์ขอ้มูลออนไลน์ท่ีมีความเส่ียง แมจ้ะตระหนักถึงการโจรกรรม
ขอ้มูล 
 - เด็กร้อยละ 70 โพสตเ์ก่ียวกบัรายละเอียดการติดต่อส่วนบุคคล รวมไปถึงท่ีอยู ่อีเมล และหมายเลข
โทรศพัทข์องตวัเอง 
 - เด็กร้อยละ 53 มีการติดต่อกบัคนแปลกหนา้ผา่นทางออนไลน์ 
 - เด็กร้อยละ 64 พยายามสร้างตวัตนปลอมในโลกออนไลน์ ดว้ยการปลอมรูปภาพ และท าให้ตวัเอง
ในภาพดูแก่ข้ึน 
 - เด็กร้อยละ 46 มีความเส่ียงต่อการแสดงความเห็นจากคอมเมนต ์ไลน์ และแชร์ 
 - เด็กร้อยละ 78 รู้สึกว่า เฟซบุ๊คเป็นส่ิงท่ีได้รับความนิยม น ามาใช้ในการกลัน่แกลง้มากท่ีสุด 
รองลงมาคือ ทวิตเตอร์ แมจ้ะมีขอ้เท็จจริงเก่ียวกบัการข่มขู่เหล่าน้ี ผูป้กครองส่วนใหญ่ของอินเดีย ยงัไม่ค่อยให้
ความสนใจในกิจกรรมออนไลน์ของบุตรหลาน ไม่พยายามพูดคุยกบัเด็กๆ เพื่อความปลอดภยัในโลกออนไลน์ 
 
กฎหมายต่อต้านการกลัน่แกล้งออนไลน์ 
 อา้งอิงจาก Anja Kovacs ไม่มีกฎหมายการต่อต้านการกลัน่แกลง้ออนไลน์ในประเทศอินเดีย 
โดยเฉพาะกฎหมายเฉพาะส าหรับเด็ก อยา่งไรก็ตาม มีพระราชบญัญติัดา้นไอทีบางประการ ท่ีสามารถน ามาใช้
ไดเ้พื่อช่วยก าหนดการตดัสินของศาล 
 Rajneesh Garg ต ารวจ ผูท้  าหนา้ท่ีดูแลกรณีการกระท าความผิดในโลกไซเบอร์ กล่าวว่า มีส่ิงตดัสิน
โทษส าหรับเยาวชน ท่ีท าการโพสตค์วามคิดเห็นเชิงใส่ร้าย หรือรูปภาพลามกอนาจารลงใน เฟซบุ๊คหรือในส่ือ
สงัคมออนไลน์อ่ืนๆ เด็กเหล่าน้ี จะถูกส่งตวัไปท่ีโรงเรียนดดัสนัดาน  
 Rakshit Tandon ท่ีปรึกษาแผนกอาชญากรรมไซเบอร์ ของ Gurgaon กล่าวว่า การกลัน่แกล้ง
ออนไลน์ ท่ีถูกร้องเรียนเขา้มา ส่วนใหญ่มาจากเยาวชนอาย ุ13 ปี ข้ึนไป เขาเช่ือว่า วิธีท่ีดีท่ีสุดในการป้องกนัการ
กลัน่แกลง้ออนไลน์ คือ การสั่งสอนเด็กๆ ให้มีมารยาทในการใช้อินเทอร์เน็ต การศึกษา และกฎหมายใน
โรงเรียน การจดัชั้นเรียนเก่ียวกับการใชอิ้นเทอร์เน็ตอย่างฉลาด และเหมาะสม ในโรงเรียน อาจะช่วยหยุด
พฤติกรรมการกลัน่แกลง้ไดก่้อนท่ีมนัจะเร่ิมตน้ข้ึน โดยควรเร่ิมตั้งแต่ระดบัชั้นประถม 
อ ั
นตรายจาการกลัน่แกล้งออนไลน์ 
 จิตแพทย ์Sunil Mittal ผูอ้  านวยการศูนยจิ์ตเวชในกรุงนิวเดลี กล่าวว่า ในช่วงหา้ปีท่ีผา่นมา มีการเพ่ิม
ของเยาวชนจ านวนมากท่ีท าการโพสต ์หรือแสวงหาค าปรึกษา เพราะก าลงัถูกกลัน่แกลง้ทางออนไลน์ ส่ิงท่ีท า
ใหก้ารกลัน่แกลง้ทางอินเทอร์เน็ตน่าสะพรึงกลวั เพราะมนัเกิดข้ึนโดยท่ีผูต้กเป็นเหยือ่ อาจไม่ทราบว่าใครเป็นผู ้



เร่ิมตน้การกลัน่แกลง้ ในขณะท่ีสงัคม ยงัคงมีส่วนอยา่งมากท่ีท าให้การกลัน่แกลง้ออนไลน์เติบโตมากข้ึน ดว้ย
การสนบัสนุนใหเ้ยาวชนท่ีขาดความรับผดิชอบ มีส่วนร่วมในกิจกรรมออนไลน์  
 
 
 
 
การกลัน่แกล้งออนไลน์ สามารถจดัการได้หรือไม่ 
 Mittal สนบัสนุนใหเ้ยาวชนมีความรู้ในเร่ืองความปลอดภยัในอินเทอร์เน็ต ก่อนอ่ืนผูป้กครองควร
สอนลูกหลานเก่ียวกับความปลอดภัยออนไลน์ เหมือนกับท่ีสอนให้เด็กๆ สามารถปกป้องตัวเองได้แบบ
ออฟไลน์ 
 เด็ก และเยาวชนจ านวนมาก มีการใช้งานสมาร์ทโฟน แท็บเล็ต และแล็ปท็อป ท าให้ผูป้กครอง
อาจจะมีช่วงเวลาท่ียากล าบากในการดูแลเด็กๆ ท่ีก  าลงัอยู่ในโลกออนไลน์ ดงันั้น นอกจากการฝึกอบรมให้
ความรู้อยา่งเหมาะสมแลว้ ยงัควรมีซอฟตแ์วร์ใหม่ๆ ท่ีสามารถช่วยตรวจสอบขอ้ความท่ีเป็นอนัตรายไดก่้อนท่ี
จะท าการโพสตอ์อนไลน์ 
 การรักษาความปลอดภยัออนไลน์ ยงัรวมไปถึงการสอนเด็กๆ ใหรู้้จกักบัวิธีการหลีกเล่ียงความเส่ียง 
ท่ีอาจท าใหต้กอยูใ่นอนัตราย จากความผดิพลาดในโลกไซเบอร์ ในขณะเดียวกนั ก็ตอ้งรู้วิธีรับมือหากถูกกลัน่
แกลง้ เยาวชนจ านวนมาก ไดเ้รียนรู้ประสบการณ์เชิงลบในโลกออนไลน์ กว่าคร่ึงหน่ึงของเยาวชนท่ีไดรั้บการ
ส ารวจในปี 2014 จากรายงานของ McAfee พบว่า พวกเขาไม่รู้ว่าควรจดัการกบัการล่วงละเมิดในโลกออนไลน์
อยา่งไร ในทางตรงขา้ม การส ารวจในปี 2015 เยาวชนร้อยละ 71 ท่ีถูกกลัน่แกลง้ออนไลน์ กล่าวว่า พวกเขาได้
ด  าเนินการเมื่อต่องเผชิญกบัการโจมตีทางออนไลน์ 
 Melanie Duca ผูอ้  านวยการฝ่ายการตลาดของกลุ่มผูบ้ริโภค ในภูมิภาคเอเชียแปซิฟิก ของบริษทัอิน
เทล กล่าวว่า ไดมี้การพฒันาซอฟตแ์วร์ ปิดกั้น ขอ้ความท่ีไม่พึงประสงค ์และสามารถรายงานพฤติกรรมการกลัน่
แกลง้ เป็นตน้ 
 
สัญญาณการล่วงละเมดิทางออนไลน์ 
 ผูป้กครองและครู ควรตระหนักถึงสัญญาณต่างๆ ท่ีอาจพบไดบ่้อยเม่ือเกิดการกลัน่แกลง้ หรือล่วง
ละเมิดทางออนไลน์ข้ึน เพ่ือช่วยใหเ้ยาวชน สามารถผา่นพน้กบัปัญหาเหล่าน้ีไปไดโ้ดยสวสัดิภาพ โดยมีลกัษณะ
ของอาการ ท่ีควรใหค้วามสนใจ ดงัต่อไปน้ี 
 - ขาดความสนใจในการใชค้อมพิวเตอร์ หรืออุปกรณ์เช่ือมต่ออินเทอร์เน็ต 



 - มีการลบบญัชีโซเชียลมีเดียของตวัเองอยา่งกะทนัหนั 
 - อารมณ์เสียหลงัจากอ่านอีเมล หรือขอ้ความ 
 - สูญเสียความสนใจในการเรียนอยา่งรวดเร็ว และผลการเรียน ผลปฏิบติังานในโรงเรียน ตกต ่าลง
อยา่งรวดเร็ว 
 - มีพฤติกรรมลบัในการออนไลน์ 
 - ระเบิดอารมณ์โกรธ หงุดหงิด หรือหมดความอดทน โดยไม่มีเหตุผลท่ีชดัเจน 
 - นอนหลบัยาก 
 - ไม่อยากอาหาร 
 - ผูป้กครอง และครู จ  าเป็นท่ีจะตอ้งคอยสอดส่องดูการกลัน่แกลง้ทางออนไลน์อย่างจริงจงัมากข้ึน 
เน่ืองจากมนัอาจเป็นส่ิงท่ีสร้างผลกระทบใหก้บัชีวิตของเด็กเลก็เป็นอยา่งมาก นอกจากรายงานการละเมิดท่ีเกิด
ข้ึนกบัทางโรงเรียนแลว้ ผูป้กครองยงัสามารถรายงานการกลัน่แกลง้ออนไลน์ ไปยงัเวบ็ไซต ์โซเชียลมีเดีย และผู ้
ใหบ้ริการอินเทอร์เน็ตได ้นอกจากน้ี ผูป้กครองยงัสามารถให้ค  าปรึกษาอย่างมืออาชีพ ส าหรับเด็ก หากจ าเป็น 
เพ่ือช่วยใหพ้วกเขาเอาชนะผบกระทบจาการกลัน่แกลง้ออนไลน์ 
 
โครงการ ReThink 
 ในปี 2013 วยัรุ่นชาวอินเดีย อายเุพียง 15 ปี ในเมืองชิคาโก ้ท่ีมีช่ือว่า Trisha Prabhu ไดอ่้านเร่ืองราว
เหตุการณ์กลัน่แกลง้ทางอินเทอร์เน็ตในฟลอริดา้ จนน าไปสู่การฆ่าตวัตายของเด็กนักเรียนอายุเพียง 11 ปี ส่ิงน้ี 
กลายมาเป็นแรงบนัดาลใจใหเ้ธอสร้างซอฟต์แวร์  “ReThink”  ท่ีช่วยต่อตา้นการกลัน่แกลง้ออนไลน์ ในหลาย
ส่วนของโลก และไดรั้บรางวลัในการช่วยต่อตา้นอนัธพาลแห่งโลกไซเบอร์ 
 โปรแกรมน้ี ท างานบนสมมติฐานท่ีว่า เด็กมกัจะพูด และท าส่ิงต่างๆ อย่างไม่เต็มใจเม่ือถูกกดดัน 
หรือความปรารถนาท่ีจะได้รับการยอมรับจากกลุ่ม ดว้ยการใชก้ารกรองค าท่ีละเอียดอ่อนตามตวัอกัษร ช่วย
กระตุ้นให้วยัรุ่นมองเห็นถอ้ยค าท่ีอาจเป็นอนัตรายต่อผูอ่ื้น และท าให้สามารถพิจารณาผลท่ีตามมาจากการ
กระท าของตวัเอง พร้อมกบัเปล่ียนแปลงการตดัสินใจท่ีจะโพสตเ์น้ือหาเชิงลบกบัคนอ่ืนๆ 
 นอกจากจะช่วยลดจ านวนของผูท่ี้ตกเป็นเหยือ่ของการกลัน่แกลง้ใหน้อ้ยลงแลว้ โปรแกรมน้ี ยงัช่วย
เปล่ียนพฤติกรรมของผูท่ี้ตกเป็นเหยือ่ ดว้ยการเจาะลึกการกลัน่แกลง้ออนไลน์จากทัว่โลก ก่อนท่ีพวกเขาจะได้
เผชิญหน้าดว้ยตวัเอง Prahbu ทดสอบโปรแกรมของเธอในงาน Google Science Fair 2014 โดยด าเนินการ
ทดลองใช ้1,500 คร้ังในโรงเรียนของเธอและประเมินผลลพัธ์ พบว่า ร้อยละ 93.4 ของผูเ้ขา้ร่วมการทดลอง จะ
ไม่โพสตค์วามคิดเห็นเชิงลบ เน่ืองจากมีเวลาในการพิจารณาค าพูดของตนเอง 



 "ReThink ช่วยใหว้ยัรุ่นสามารถเป็นพลเมืองดิจิทลัท่ีดีกว่าได"้  Prahbu กล่าว ในขณะน้ี เธอกก าลงั
โปรโมตโครงการของเธอในฟอรัมระดบัประเทศและนานาชาติ 
 
 
คณะกรรมการต่อต้านการกลัน่แกล้ง 
 คณะกรรมการกลางการศึกษาระดบัมธัยมศึกษา (CBSE) จัดตั้งคณะกรรมการป้องกนัการข่มขู่ / 
ต่อตา้นการทุจริตในโรงเรียนและ ไดรั้บการตอบรับอย่างดี จากครู และนักเรียน โรงเรียนในสังกดัของ CBSE 
กว่า 17,000 แห่ง เช่ือว่าการตดัสินใจน้ี อาจส่งผลดีต่อการแกปั้ญหาข่มขู่ในโรงเรียน 
 Gourav Mishra นกัเรียนโรงเรียน CBSE กล่าวว่า “เป็นความคิดริเร่ิมท่ีดีของ CBSE เน่ืองจากมีหลาย
กรณีจากการกลั่นแกลง้นักเรียนท่ีไม่ได้ท าการรายงาน อย่างน้อยตอนน้ี นักเรียนก็สามารถยื่นค าร้องต่อ
คณะกรรมการได”้ 
 คณะกรรมการจะประกอบไปดว้ย รองอาจารยใ์หญ่ บุคลากรจากโรงเรียนแพทยท่ี์ปรึกษา อาจารย์
อาวุโส ตวัแทนทางกฎหมาย ตวัแทนจากสมาคมผูป้กครอง และครู    โรงเรียนท่ีเขา้ร่วมโครงการน้ี จะตอ้งท า
การเตือนนกัเรียนผา่นบอร์ดแสดงความคิดเห็นสาธารณะ เพื่อด าเนินการต่อตา้นการลัน่แกลง้ ท าให้มีประโยชน์
อยา่งยิง่ ส าหรับนกัเรียนใหม่ท่ีมกัตกเป็นเหยือ่ของการกลัน่แกลง้ของนกัเรียนเก่า ภายใตโ้ครงการน้ี นกัเรียนท่ีมี
พฤติกรรมเป็นนกักลัน่แกลง้ อาจไดรั้บค าเตือน ปรับ หรือโอนยา้ยไปเรียนท่ีอ่ืน หรือไล่ออก เม่ือมีพฤติกรรมท่ี
ไม่เหมาะสม 
  อย่างไรก็ตาม ผูป้กครองชาวอินเดีย รู้สึกว่าพฤติกรรมการกลัน่แกลง้ออนไลน์ เป็นท่ีประจกัษ์
มากกว่าการกลัน่แกลง้แบบดัง่เดิม เน่ืองจากการโสตข์อ้ความออนไลน์ เป็นส่ิงท่ีถาวร ผูป้กครองมีความเป็นห่วง
ว่า ส่ิงท่ีเด็กๆ โพสตล์งไปในอินเทอร์เน็ต สุดทา้ยแลว้มนัจะยอ้นกลบัมาท าร้ายพวกเขาอีกคร้ังในอนาคต รายงาน
โดย Norton Cyber Security Insights ระบุว่า ผูป้กครองชาวอินเดียกว่าคร่ึงหน่ึง รู้สึกว่าเด็กๆ ของพวกเขา
ปลอดภยัจากการถูกกลัน่แกลง้ในสนามเด็กเล่นสาธารณะมากกว่าในโลกออนไลน์ 
 
หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวทางป้องกันและการแก้ไขปัญหา 

ครอบครัว  -  - สอนวิธีที่เด็กๆควรจะใชเ้พื่อป้องกันตวัเองทางออนไลน์ สอน
เดก็ๆ ใหรู้้จกักบัวิธีการหลีกเลี่ยงความเส่ียง ที่อาจท าให้ตนเองตก
อยูใ่นอนัตราย จากความผิดพลาดในโลกไซเบอร์ ในขณะเดียวกนั 
กต็อ้งรู้วิธีรับมือหากถูกกลัน่แกลง้ 

- เม่ือเดก็เร่ิมใชอ้ินเทอร์เน็ต ผูป้กครองควร สอนให้เด็กรู้ว่าควรใช้



งาน และโตต้อบอย่างไร พร้อมกบัเขา้ใจเน้ือหาท่ีเป็นอันตราย 
รวมไปถึงส่ือลามกอนาจาร ที่มีการแบ่งปันอย่างแพร่หลายผ่าน
ทางอินเทอร์เน็ต หรือส่งผ่านอีเมล 

- เด็กนักกลั่นแกล้งบางคนมาจากสภาพแวดล้อมท่ีบ้านขาดการ
แนะน า และก ากับดูแลท่ีดีของผูป้กครอง ดังนั้นผู ้ปกครองต้อง
ดูแลสอนอยา่งใกลชิ้ด 

- ผูป้กครองควรท าการส่ือสารแบบเปิดกบัเด็ก และเยาวชน เพื่อให้
พวกเขารู้สึกสบายใจในการพูดคุยเกี่ยวกบัเหตุการณ์ท่ีเกิดข้ึน ดว้ย
การพูดคุยเกี่ยวกบัเร่ืองที่โรงเรียนเป็นประจ า มีแนวโน้มที่ เด็กจะ
กลา้พูดมากข้ึน เม่ือตอ้งการความช่วยเหลือ หรือการสนบัสนุน 

- ผูป้กครองควรใหเ้วลากบัลูกๆ ใหเ้ขาเขา้ใจว่าห่วงใยต่อสวสัดิภาพ
ของพวกเขาจริงๆ 

- หากบุตรหลานรายงานว่ามีการกลั่นแกล้งเกิดข้ึนในโรงเรียน 
ผูป้กครองควรเช่ือ และตอบสนองอย่างรวดเร็ว เพื่อแกไ้ขปัญหา 
อยา่ละเลยปล่อยใหเ้ดก็รับมือกบัส่ิงท่ีเกิดข้ึนเพียงล  าพงั 

- หากเดก็ตกอยูใ่นความเส่ียงสูงจากการถูกกลัน่แกลง้ เช่น กลุ่มเด็ก
พิเศษ เรียนรู้ชา้ หรือรักร่วมเพศ เป็นตน้ ตอ้งคอยระมดัระวงัการ
ใชชี้วิตของเดก็ๆ ใหม้ากข้ึน  

- ผูป้กครองควรปรึกษาผูเ้ช่ียวชาญ เพื่อช่วยให้เด็กสามารถเอาชนะ
การกลัน่แกลง้ไดอ้ยา่งเหมาะสม 

- ผูป้กครองของเด็กท่ีกลัน่แกลง้คนอื่น ควรด าเนินการเพื่อให้เด็ก 
สามารถเอาชนะธรรมชาติที่ไม่เหมาะสมของตัวเอง เช่น การ
ฝึกอบรม การให้ค  าปรึกษา หรือการเปลี่ยนแปลงวิถีชีวิตที่ส่งผล
กระทบต่อพฤติกรรมการกลัน่แกลง้ของเดก็ๆ 

- ผู ้ปกครองส่วนใหญ่ของอินเดีย ย ังไม่ค่อยให้ความสนใจใน
กิจกรรมออนไลน์ของบุตรหลาน ไม่พยายามพูดคุยกบัเด็กๆ เพื่อ
ความปลอดภยัในโลกออนไลน์ 

- เด็ก และเยาวชนจ านวนมาก มีการใช้งานสมาร์ทโฟน แท็บเล็ต 
และแลบ็ 

- ท็อป ท าให้ผูป้กครองอาจจะมีช่วงเวลาที่ยากล าบากในการดูแล
เดก็ๆ ที่ก  าลงัอยูใ่นโลกออนไลน์ ดงันั้น นอกจากการฝึกอบรมให้
ความรู้อย่างเหมาะสมแลว้ ยงัควรมีซอฟต์แวร์ใหม่ๆ ที่สามารถ
ช่วยตรวจสอบขอ้ความที่เป็นอันตรายไดก้่อนที่จะท าการโพสต์
ออนไลน์ 



- ผูป้กครอง และครู จ าเป็นท่ีจะตอ้งคอยสอดส่องดูการกลัน่แกลง้
ทางออนไลน์อย่างจริงจังมากข้ึน เน่ืองจากมนัอาจเป็นส่ิงท่ีสร้าง
ผลกระทบใหก้บัชีวิตของเดก็เลก็เป็นอยา่งมาก 

- ผูป้กครองควร รายงานการละเมิดออนไลน์ท่ีเกิดข้ึนท่ีบา้นกบัทาง
โรงเรียน 

- ผู ้ปกครองควรรายงานการกลั่นแกล้งออนไลน์ ไปยงัเว็บไซต ์
โซเชียลมีเดีย และผูใ้หบ้ริการอินเทอร์เน็ต 

- ผูป้กครองชาวอินเดีย รู้สึกว่าพฤติกรรมการกลัน่แกลง้ออนไลน์ มี
ความรุนแรงมากกว่าการกลั่นแกล้งแบบดั้ งเดิม เน่ืองจากการ
โพสตข์อ้ความออนไลน์ เป็นส่ิงท่ีอยู่ถาวร ผูป้กครองมีความเป็น
ห่วงว่า ส่ิงท่ีเด็กๆ โพสต์ลงไปในอินเทอร์เน็ต สุดทา้ยแลว้มนัจะ
ยอ้นกลบัมาท าร้ายพวกเขาอีกคร้ังในอนาคต 

- ผูป้กครอง ปกป้องเดก็จากอนัตรายของโลกออนไลน์ ดว้ยการ ตั้ง
กฎ อภิปรายเน้ือหา และการส่ือสารกบัเด็กอย่างเปิดเผย โดยไม่มี
การตดัสินเกี่ยวกบัพฤติกรรมการใชอ้ินเทอร์เน็ตของเดก็ 

 
ศูนยเ์ดก็เลก็  - 
โรงเรียน -  - ตอ้งมีความรวดเร็วในการแกปั้ญหามากข้ึน ทั้งท่ีบา้นและโรงเรียน 

- โรงเรียนตอ้งตระหนกัว่า การลอ้เล่นที่ท  าให้เหยื่อไม่สบายใจหรือ
รู้สึกถูกคุกคาม นบัเป็นการถูกกลัน่แกลง้ในโรงเรียน  

- ครูควรคอยดูแลเด็กๆ ทุกคนที่อยู่ภายใต้การปกครองของตวัเอง 
ในขณะเดียวกนัครูตอ้งปกป้องเด็กทุกคน จากการถูกล่วงละเมิด
ทางร่างกาย หรือวาจา โดยเฉพาะเดก็ที่อ่อนแอ จ าเป็นจะตอ้งไดรั้บ
ความใส่ใจเป็นพิเศษ 

- นกัวิชาการแนะน าว่าควรเพิ่มมาตรฐานการศึกษา ให้กบัโรงเรียน
 ทัว่ทั้งประเทศ 
-  งานวิจัยของ Tanya Valecha อาจารย์ใหญ่ของ Cambridge 
 International School ในเมือง Dahisar แนะน าวิธีการต่อตา้นการ
 กลัน่แกลง้อีกรูปแบบหน่ึงคือ การใหค้  าปรึกษา ร่วมกบัอารมณ์ขนั 
 เพื่อช่วยเปลี่ยนพฤติกรรมการกลัน่แกลง้ งานวิจัยช้ินน้ี ไดรั้บราง
 วลจัาก GTA (Global Teachers Accreditation) 
-  เดก็ๆ เสนอว่า โรงเรียนควรจดัตั้งระบบ ท่ีนกัเรียนสามารถรายงาน
 การข่มขู่  ได้โดยไม่จ าเป็นที่จะต้องเปิดเผยตัว เพื่อไม่ให้เกิด
 ความรู้สึกหวาดกลวั ในการเปิดเผยขอ้มูลเกี่ยวกบัการกลัน่แกลง้ 



-  ครู และผูป้กครอง จ าเป็นที่จะตอ้งทุ่มเทเวลา ความพยายาม และ
 ทรัพยากร เพื่อป้องกันไม่ให้เกิดการกลัน่แกลง้ข้ึนในโรงเรียน 
และ ฟ้ืนฟูความปลอดภยั ต่อสภาพแวดลอ้มภายในโรงเรียน 
-  ผูเ้ช่ียวชาญเช่ือว่าการป้องกนัการกลัน่แกลง้ออนไลน์ท่ีดี คือ การ
 สั่งสอนเดก็ๆ ใหมี้มารยาทในการใชอ้ินเทอร์เน็ต การศึกษา และ
 กฎหมายในโรงเรียน การจัดชั้นเรียนเกี่ยวกบัการใชอ้ินเทอร์เน็ต
 อยา่งฉลาด และเหมาะสม ในโรงเรียน อาจะช่วยหยุดพฤติกรรม
 การกลั่นแกล้งได้ก่อนท่ีมันจะเ ร่ิมต้นข้ึน โดยควรเร่ิมตั้ งแต่
 ระดบัชั้นประถม 

โรงพยาบาล  - 
ภาครัฐ -  - มีกฎหมายท่ีเอาผิดต่อการกลั่นแกล้งออนไลน์ ท่ีล่วงละเมิดการ

ล่อลวง การก่อการร้าย หรือละเมิดข้อมูลที่เ ป็นความลับ ตาม
พระราชบญัญติัเทคโนโลยสีารสนเทศ พ.ศ.2543 มีการจดัการกบัอี
คอมเมิร์ซ โดยมีขอ้บญัญติักรณี การท าความผิดเอาไวด้งัน้ี 

 สร้างขอ้ความที่ท  าร้าย หรือใหร้้ายผูอ้ื่น 
 ละเมิดความเป็นส่วนตวัของเหยื่อ ดว้ยการแบ่งปัน โพสต์
ขอ้มูลส่วนบุคคล โดยไม่ไดรั้บอนุญาต 
 การดดัแปลงภาพของเหยือ่ หรือการสร้างค าพูดท่ีมีสีสัน 

 การกระท าใดๆ ในอุปกรณ์คอมพิวเตอร์ ที่อาจก่อให้เกิด
การล่วงละเมิด ดูน่ารังเกียจ ดูถูกเหยยีดหยาม หรือก่อให้เกิด
ความรู้สึกไม่ดีต่อผูเ้สียหาย แมว้่าการกระท าเหล่าน้ีจะไม่ได้
มีขอ้ก  าหนดเอาไวอ้ย่างชดัเจนในสังคมอินเดีย แต่สามารถ
ถูกน าไปใชเ้ป็นหลกัฐานในชั้นศาล ในอินเดีย ถา้ภาพของ
เหยือ่ปรากฏข้ึนในรูปแบบท่ีตลกขบขนั หรือมีการช้ีน าทาง
เพศ  เ ช่น การแสดงภาพของ เด็กหญิงที่ มี สี  หรือถู ก
ปรับเปลี่ยนท่าทาง ท าเคร่ืองหมายทางเพศ ซ่ึงเป็นการดูถูก
การเจียมเน้ือเจียมตวั อาจท าให้ผูก้ลัน่แกลง้ ตอ้งโทษจ าคุก
หน่ึงปี หรือเสียค่าปรับอยา่งใดอย่างหน่ึง ความผิดน้ี ยงัรวม
ไปถึงการแสดงออกที่ไม่เหมาะสมของเพศชายอีกดว้ย 

- กฎหมายต่อตา้นการกลัน่แกลง้ มีประโยชน์เพียงในการช่วย
ก าหนดมาตฐานความปลอดภยั ส าหรับครูเท่านั้น 

- คณะกรรมการกลางของโรงเรียนมธัยมศึกษา (CBSE) ได้
จัดตั้ งคณะกรรมการต่อต้านการกลัน่แกล้ง เพื่อจัดการกับ
สถานการณ์ท่ีเกิดข้ึน คระกรรมการไดอ้นุมติัการด าเนินการ



ท่ีเขม้งวดกบักลุ่มของผูก้ลัน่แกลง้ เร่ิมจากการตกัเตือน ไป
จนถึงการไล่ออกจากโรงเรียน หากมีหลักฐานที่ชัดเจน 
นอกจากน้ี นกัเรียนท่ีตกเป็นเหยือ่การกลัน่แกลง้ สามารถยื่น
ค าร้องต่อคณะกรรมการได ้

- ไม่มีกฎหมายการต่อตา้นการกลัน่แกลง้ออนไลน์ในประเทศ
อินเดีย โดยเฉพาะกฎหมายเฉพาะส าหรับเดก็ 

- โทษส าหรับเยาวชน ที่ท  าการโพสต์ความคิดเห็นเชิงใส่ร้าย 
หรือรูปภาพลามกอนาจารลงใน Facebook หรือในส่ือสังคม
ออนไลน์อื่นๆ เด็กเหล่าน้ี  จะถูกส่งตัวไปที่โรงเรียนดัด
สันดาน 

ภาคเอกชน -  - บริษทัอินเทล ไดมี้การพฒันาซอฟแวร์ ปิดกั้น ขอ้ความท่ีไม่
พึงประสงค ์วยัรุ่นชาวอินเดีย อายเุพียง 15 ปี ในเมืองชิคาโก ้
ที่มีช่ือว่า  Trisha Prabhu ได้อ่านเร่ืองราวเหตุการณ์กลั่น
แกลง้ทางอินเทอร์เน็ตในฟลอริดา้ จนน าไปสู่การฆ่าตวัตาย
ของเดก็นกัเรียนวยั 11 ปี กลายมาเป็นแรงบนัดาลใจให้เธอ
สร้างซอฟแวร์  “ReThink”  ท่ีช่วยต่อต้านการกลั่นแกล้ง
ออนไลน์ ในหลายส่วนของโลก และได้รับรางวัลในการ
ช่วยต่อตา้นอนัธพาลแห่งโลกไซเบอร์ ดว้ยการใชก้ารกรอง
ค าที่ละเอียดอ่อนตามตวัอกัษร ช่วยกระตุน้ใหว้ยัรุ่นมองเห็น
ถ้อยค าที่อาจเป็นอันตรายต่อผู ้อื่น และท าให้สามารถ
พิจารณาผลที่ตามมาจากการกระท าของตัวเอง พร้อมกับ
เปลี่ยนแปลงการตดัสินใจท่ีจะโพสต์เน้ือหาเชิงลบกบัคน
อื่นๆ นอกจากจะช่วยลดจ านวนของผูท้ี่ตกเป็นเหยื่อของการ
กลั่นแกล้งให้น้อยลงแล้ว โปรแกรมน้ี ย ังช่วยเปลี่ ยน
พฤติกรรมของผู ้ท่ีตกเป็นเหยื่อ ด้วยการเจาะลึกการกลั่น
แกลง้ออนไลน์จากทัว่โลก ก่อนท่ีพวกเขาจะไดเ้ผชิญหน้า
ดว้ยตวัเอง 

 

  



ตะวนัออกกลาง 
 ประเทศกาต้าร์ 
 

หน่วยงานที่
รับผิดชอบ 

กลุ่มเป้าหมาย แนวปฏิบัติ/แนวทางการแก้ไขปัญหา 

ครอบครัว  ผูป้กครอง - ควรพูดคุยกบับุตรหลานของตวัเอง เร่ืองการออนไลน์ 
- ควรร่วมออนไลน์ไปกบัเดก็ๆ เพราะนอกจะช่วยให้เด็กมีความรู้ ความ
เขา้ใจท่ีดีแลว้ ยงัเปิดโอกาสใหบุ้ตรหลานไดแ้สดงออกว่าช่ืนชอบส่ิงใด 
และช่วยให้ผู ้ปกครองได้เห็นลักษณะการออนไลน์ที่บุตรหลานให้
ความสนใจ 

-  ควรตกัเตือนบุตรหลานใหท้ราบว่าการติดต่อส่ือสารกบัคนแปลกหน้า 
ไม่ว่าจะเป็นการพูดคุยผ่านระบบออนไลน์ โซเชียลมีเดีย หรือเกม
ออนไลน์ เป็นเพียงเพื่อนออนไลน์เท่านั้น และคนเหล่านั้นอาจมีการ
ปลอมแปลงขอ้มูลของตวัเอง เช่น อาย ุหรือเพศ ไม่ใหต้รงกบัความเป็น
จริงไดเ้ช่นกนั 

- ตั้งกฎและขอบเขตท่ีเดก็ๆยอมรับในการออนไลน์ 
- กระตุน้ใหเ้ดก็ๆ ท าการแบ่ง และจัดการเวลาในการออนไลน์ให้ดีมาก
ยิง่ข้ึน 

- ใหเ้ดก็ๆไดมี้โอกาสเรียนรู้ และท ากิจกรรมต่างๆ ร่วมกบัครอบครัว เพื่อ
ไม่ใหเ้กิดปัญหาการเสพติดหนา้จอคอมพิวเตอร์เป็นระยะเวลานานๆ 

 - ปลูกฝังให้เด็กๆ ให้ความส าคญัต่อการแจ้งเบาะแส ขอ้มูลที่น่าสงสัย
ต่างๆ ใหก้บัผูป้กครอง หรือผูใ้หญ่คนอื่นๆ 

ศูนยเ์ดก็เลก็  - 
โรงเรียน  มีหลกัสูตรสอนต่อตา้นการกลัน่แกลง้ออนไลน์ในชั้นเรียน 
โรงพยาบาล  - 
ภาครัฐ  - มีโปรแกรมช่วยควบคุมโดยผูป้กครองบนเครือข่ายสังคม เกมออนไลน์ 

และบราวเซอร์ ทั้ งฮาร์ดแวร์ และซอฟต์แวร์ ท่ีสามารถกรอง หรือ
ตรวจสอบในส่ิงท่ีเดก็ๆมีโอกาสไดเ้ห็นขณะออนไลน์ 

- จัดตั้ งศูนย์สอบสวนอาชญากรรมทางไซเบอร์ ท่ีประชาชนสามารถ
ติดต่อไดแ้จง้เบาะแสได ้

ภาคเอกชน  - 
 

 



  



ประเทศไทย 
 ผลส ารวจพฤติกรรมการใชอิ้นเทอร์เน็ตในประเทศไทย ปี 2557 โดยส านักงานสถิติ แห่งชาติ ระบุว่า 
ประชากรช่วงอาย ุ 15 - 24 ปี เขา้ถึงอินเทอร์เน็ต คิดเป็นสดัส่วนร้อยละ  64.7  รองลงมา 6 - 14  ปี คิดเป็นสดัส่วนร้อย
ละ 58.2  อาย ุ25 - 34 ปี คิดเป็นสดัส่วนร้อยละ 48.5  อาย ุ35 - 49  ปี คิดเป็นสดัส่วนร้อยละ 25.9 
 ขอ้มูลและสถานการณ์พฤติกรรมเส่ียงของเด็กและเยาวชนไทยในปัจจุบนั จากขอ้มูลการส ารวจ      ในหนังสือ
จิตเวชศิริราช DMS 5 และขอ้มูลการวิเคราะห์สถิติ โดยสถาบนัสุขภาพเด็กและวยัรุ่นราชนครินทร์  ปี พ.ศ. 2558 
พบว่า การใชส่ื้อสงัคมออนไลน์ เป็นหน่ึงในหกของปัญหาพฤติกรรมเส่ียงของวยัรุ่น คือ  
 (1) พฤติกรรมเส่ียงต่ออุบัติเหตุและความปลอดภัย (2) พฤติกรรมท่ีส่งผลต่อสุขภาพกายและ
สุขภาพจิต (3) พฤติกรรมทางเพศ  (4) พฤติกรรมเสพติด เช่น ติดเกม ติดส่ือสังคมออนไลน์ และพฤติกรรม
เก่ียวกบัการใชอิ้นเทอร์เน็ต (5) ปัญหาพฤติกรรมการเรียน และ (6) พฤติกรรมกา้วร้าว เกเร ละเมิดผูอ่ื้น และ
ละเมิดกฎหมาย 
 แบบส ารวจ เร่ือง  ‚เด็กไทยกบัไอที‛ ของส านักงานวฒันธรรมจงัหวดั ร่วมกบัสถาบนัสุขภาพจิต
และวยัรุ่น กรมสุขภาพจิต  (ปี 2556) เก็บข้อมูลเด็กและเยาวชนกลุ่มตัวอย่าง จ  านวน 2 หม่ืนคนทัว่ประเทศ 
ระหว่างเดือน มี.ค. - มิ.ย. 2556 พบว่าในจ านวนตวัอยา่ง เป็นเด็กติดเกมคิดเป็นสดัส่วนร้อยละ 15  เล่นออนไลน์   
ไลน์   เฟซบุ๊ค ร้อยละ 15  และเมื่อน ามาเปรียบเทียบกบัสถิติจ  านวนเยาวชนท่ีมีอยู่ในปัจจุบนัจ านวน 18 ลา้นคน 
ท าใหท้ราบว่า ขณะน้ี มีเด็กไทยติดเกมแลว้มากกว่า 2.7 ลา้นคน โดยพฤติกรรมของเด็กท่ีติดเกม คือ (1) จะมี
พฤติกรรมกา้วร้าว รุนแรง จนถึงขั้นท าร้ายพ่อแม่ผูป้กครอง พยายามฆ่าตวัตายเม่ือถูกหา้มไม่ให้เล่นเกม  (2) หนี
เรียน เก็บตวัอยูแ่ต่ในบา้นเพ่ือเล่นเกม ไม่นอนในเวลากลางคืน (3) มีปัญหาการเรียนตกต ่า ไม่เขา้ร่วมกิจกรรม 
อารมณ์แปรปรวนง่าย ซ่ึงเด็กกลุ่มน้ีถือว่าเขา้ข่ายติดเกมรุนแรงตอ้งเขา้บ าบดัรักษา ซ่ึงปัจจุบันเด็กท่ีจะเขา้มา
รักษามีจ  านวนนอ้ยมาก เฉล่ียปีละ 30 - 40 คนเท่านั้น 
 รายงานจากส านักเฝ้าระวงัทางวฒันธรรม เก่ียวกบัผลด าเนินการขบัเคล่ือนงานศูนยป์ฏิบติัการส่ือ
ปลอดภยัและสร้างสรรค์แห่งชาติ หรือ 1765 สายด่วนวฒันธรรม และ www.c-me.go.th เป็นศูนยใ์ห้ขอ้มูล
ข่าวสาร รับเร่ืองร้องเรียน และด าเนินการแกไ้ขปัญหาส่ือท่ีไม่เหมาะสม รวมทั้งการแกไ้ขปัญหาเร่งด่วนในดา้น
ส่ือร่วมกับทุกภาคส่วนในสังคม ทั้งน้ี จากรายงานสรุปผลการด าเนินการช่วงท่ีผ่านมาพบว่าศูนยป์ฏิบติัการ
ดงักล่าวไดใ้หบ้ริการแก่ประชาชน รวมทั้งหมด จ  านวน 1,326 คร้ัง ส าหรับเร่ืองท่ีประชาชนร้องเรียนมากท่ีสุด 
ไดแ้ก่ การร้องเรียนเวบ็ไซตท่ี์มีการน าเสนอภาพและเน้ือหาท่ีไม่เหมาะสมดา้นเพศ และการแจง้ร้องเรียนเก่ียวกบั          
สถานประกอบกิจการ จ  านวน 17 เร่ือง ซ่ึงเร่ืองท่ีร้องเรียนมากท่ีสุด ไดแ้ก่ การร้องเรียนสถานประกอบกิจการ 
ร้านเกม เปิดใหเ้ด็กท่ีมีอายไุม่เกิน 15 ปี และ 18 ปี เขา้ใชบ้ริการร้านเกมก่อนและหลงัเปิดบริการ 



 ขอ้มูลการส ารวจในโครงการติดตามสภาวการณ์เด็กในหัวขอ้ ‚1 วนัในชีวิตเด็กไทย‛ ส านักงาน
คณะกรรมการการศึกษาขั้นพ้ืนฐาน (สพฐ.) โดย นายอมรวิชช ์นาครทรรพ ท่ีปรึกษาวิชาการส านักงานส่งเสริม
สงัคมแห่งการเรียนรู้และคุณภาพเยาวชน (สสค.) เปิดเผยขอ้มูลการส ารวจในโครงการติดตามสภาวะการณ์เด็ก    
ในหวัขอ้ ‚1 วนัในชีวิตเด็กไทย‛ (มกราคม 2556) ท่ีผ่านมา จากกลุ่มตวัอย่าง 3,053 คน ทั้งในกรุงเทพฯ และ
ต่างจงัหวดั พบว่า พฤติกรรมเด็กไทยมีการเปล่ียนแปลงอยา่งมาก และเปล่ียนแปลงเร็วเกินกว่าท่ีระบบการศึกษา
ไทยจะไล่ตามทนั โดยวงจรชีวิตของเด็กไทยในหน่ึงวนัจะเร่ิมต่ืนนอนตั้งแต่เวลา 06.18 น. และเขา้นอนในเวลา 
22.21 น. วนัหยดุจะนอน 23.39 น.เฉล่ียเด็กไทยมีเวลานอนเฉล่ีย 7 - 8 ชัว่โมง ถือว่าเด็กไทยมีเวลานอนไม่น้อยมาก 
ท่ีน่าสนใจ คือพบว่า ส่ิงแรกท่ีเด็กส่วนใหญ่ ร้อยละ 51.1 ท าหลังต่ืนนอน คือ การเช็คโทรศัพท์มือถือ 
เช่นเดียวกบัส่ิงสุดทา้ยท่ีเด็กร้อยละ 35 ท าก่อนนอน คือ ใชโ้ทรศพัท์มือถือเล่นเฟซบุ๊ค (Facebook) และ ไลน์ 
(Line) ทั้งน้ี เพราะปัจจุบนัเด็กไทยอยูก่บัส่ือมากข้ึน โดยตวัเลขเด็กท่ีใชโ้ทรศพัท์มือถือสูงข้ึน 2 - 3 เท่าใน 1 ปี 
เพราะในโทรศพัทมื์อถือมีทุกส่ิงท่ีเด็กตอ้งการทั้งอินเทอร์เน็ต เฟซบุ๊ค ไลน์ กลอ้งถ่ายรูป โดยเด็ก ร้อยละ 75.7 
เล่นโซเชียลเน็ตเวิร์คบ่อยจนถึงประจ า ซ่ึงนกัเรียนหญิงจะเล่นโซเชียลเน็ตเวิร์คมากกว่านักเรียนชาย และยงัพบ
เด็กร้อยละ 20.3 ใชม้ือถือระหว่างคาบเรียนบ่อยถึงประจ า เด็กร้อยละ 42.5 รู้สึกทนไม่ไดถ้า้อยู่คนเดียวโดยไม่มี
โทรศพัท์ และเด็กร้อยละ 28.7 โดยเฉพาะเด็กชาย ระบุว่าเคยถูกคุกคามทางเพศจากเพื่อนใหม่ท่ีรู้จกักันทาง
โซเชียลมีเดีย 
  จากความหลากหลายของการใชโ้ซเชียลมีเดียในกิจกรรมของสังคมและประชาชน ท าให้มีผูไ้ม่
ประสงคดี์  แอบแฝงเขา้มาใชเ้ป็นช่องทางในการกระท าความผิดในรูปแบบต่าง ๆ ทั้งในแง่ของการหลอกลวง 
การคา้ขายส่ิงผดิกฎหมาย ดงันั้น ผูใ้ชง้านอินเทอร์เน็ตจึงควรตระหนกัถึงภยัคุกคามท่ีอาจจะเกิดจากผูไ้ม่ประสงค์
ดี นอกจากน้ี ในช่วงน้ียงัมีการแพร่กระจายไวรัสบนเฟซบุ๊คอย่างต่อเน่ือง โดยเฉพาะการแพร่กระจายรูปภาพ
ลกัษณะลามกอนาจาร และมีการเช่ือมโยงรูปภาพดงักล่าวไปยงัการลงแอปพลิเคชนับนเฟซบุ๊ค ท าให้ผูค้ลิกลิงก์
ดงักล่าวกระจายภาพไม่เหมาะสม 
 
ผลกระทบจากการใช้ส่ือสังคมออนไลน์ของเด็กและเยาวชน 
  1. ผลกระทบดา้นร่างกาย พบว่า การติดส่ือสงัคมออนไลน์เป็นเวลานานท าให้เกิดอาการปวดศีรษะ  
ปวดหลงั ปวดขอ้ ปวดทอ้ง เจ็บหนา้อก อ่อนเพลีย โรคความดนั อาการลมชกั ปัญหาสายตา เป็นตน้ นอกจากน้ี  
ยงัส่งผลกระทบต่อสมองส่วนหนา้ท าใหม้ีขนาดเลก็และมีการเช่ือมโยงของเซลลป์ระสาทสมองส่วนหน้าลดลง 
(คอลมัน์การศึกษา สยามรัฐสปัดาห์วิจารณ์ ฉบบัวนัท่ี 4 เมษายน 2557 โดยเสมาธิการ)   



 2.  ผลกระทบดา้นจิตใจและอารมณ์ ส่งผลใหเ้ด็กและเยาวชนกระท าความผดิในลกัษณะเดียวกบัการ
เล่นเกมออนไลน์ได ้รวมทั้งความคิด อารมณ์และพฤติกรรมก้าวร้าวรุนแรง เน่ืองจากเด็กและเยาวชนยงัไม่
สามารถแยกแยะสถานการณ์จริงกบัจินตนาการหรือส่ิงท่ีเกิดข้ึนได ้รวมทั้งการขาดทกัษะการเรียนรู้ร่วมกบัผูอ่ื้น 
 3. ผลกระทบในครอบครัว พบว่า ครอบครัวขาดความอบอุ่น สัมพนัธภาพในครอบครัวลดลง เกิด
ความ   ไม่เขา้ใจและความขดัแยง้ในครอบครัว 
 4. ผลกระทบดา้นสงัคม ก่อใหเ้กิดการกระท าผดิของเด็กและเยาวชน รวมทั้งเด็กและเยาวชนตกเป็น
เหยือ่ในการถูกล่อลวงจากการใชส่ื้อสงัคมออนไลน์ท่ีไม่เหมะสม 
 โดยสรุปขอ้มูลจากเอกสารหลกัการรู้เท่าทนัส่ือพบว่า ประเทศไทยมีการด าเนินงานเร่ืองรู้เท่าทนัส่ือ
ออนไลน์ของเด็กและเยาวชน ทั้งดา้นการออกกฎหมาย นโยบาย ยุทธศาสตร์ มาตรการ การด าเนินโครงการ   
กิจกรรมเพื่อส่งเสริมและคุม้ครองเด็กและเยาวชนโดยการมีส่วนร่วมของหลายภาคส่วน แต่เป็นการด าเนินงานท่ีเนน้
เฉพาะเป้าหมายของแต่ละหน่วยงานหรือองค์กร ไม่มีเป้าหมายร่วมกนัเพื่อป้องกนัและแกไ้ขปัญหาการใชส่ื้อ
ออนไลน์ของเด็กและเยาวชน กฎหมายท่ีบงัคบัใชใ้นปัจจุบนัไม่ครอบคลุมความผิดบางประการ เช่น ความผิด
ฐานการกระท าลกัลอบ แอบเจาะ ดกัจบัขอ้มูลคอมพิวเตอร์ของบุคคลอ่ืน หรือ การรับส่ง บนัทึกภาพส่ือลามก
อนาจารของเด็กและเยาวชน หรือการส่งขอ้มูลสารสนเทศในลกัษณะหม่ินพระบรมเดชานุภาพ 
 
ตอนที่ 3 :   แนวทางปฏิบัตแิละการปกป้องในภาพรวม 
11 ข้อเท็จจริงเกีย่วกบัการกลัน่แกล้งออนไลน์( Cyber Bullying) 
  

 ในปีการศึกษา 2546  - 2547 i-SAFE America ไดท้ าการส ารวจนกัเรียนจากทัว่ประเทศสหรัฐอเมริกา 
ในหวัขอ้ “การกลัน่แกลง้ทางอินเทอร์เน็ต” ซ่ึงในขณะนั้นเป็นหวัขอ้ท่ีผูใ้หญ่ไม่ค่อยพูดถึง แต่กลายมาเป็นหวัขอ้
ท่ีคุน้เคยกนัดีของเด็กในวยัเรียน 
 การกลัน่แกลง้ออนไลน์ ไม่เหมือนกบัการกลัน่แกลง้ในโลกแห่งความเป็นจริง ท่ีมุ่งเน้นไปท่ีการ
เลือกผูท่ี้อ่อนแอเมื่อเผชิญหน้ากนัจริงๆ เช่น ในสนามเด็กเล่น แลว้ใชก้ารท าร้ายร่างกาย แต่ถูกแทนท่ีดว้ยการ
กลัน่แกลง้ 24 ชัว่โมง และทุกวนัใน 1สปัดาห์ ดว้ยการใชค้วามรุนแรงทางออนไลน์ เด็กท่ีมีความเช่ียวชาญ ก าลงั
ใชง้านอีเมล ขอ้ความ หอ้งสนทนา และเวบ็ไซตท่ี์พวกเขาสร้างข้ึน เพ่ือกลัน่แกลง้เด็กคนอ่ืน ท าให้ผูป้กครองไม่
สามารถสงัเกตความผดิปกติทางกายภาพ จากท่ีเคยสงัเกตไดจ้ากการกลัน่แกลง้แบบดั้งเดิม ท่ีมกัมีอาการฟกช ้ า
ตามร่างกาย เส้ือผา้ฉีกขาด เป็นตน้ ในขณะเดียวกนั ความเจ็บปวดทางจิตใจท่ีเกิดข้ึนจากการกลัน่แกลง้ออนไลน์
นั้น ก็สร้างความเจ็บปวดใหก้บัเด็กไดอ้ยา่งมากและยาวนานเลยทีเดียว 
เคลด็ลบัเพ่ือต่อตา้นการกลัน่แกลง้ออนไลน์  



 - บอกผูใ้หญ่ท่ีน่าเช่ือถือเก่ียวกบัการกลัน่แกลง้ออนไลน์ และแจง้ให้ทราบจนกว่าผูใ้หญ่จะเร่ิม
ด าเนินการจดัการกบัปัญหาดงักล่าว 
 - อยา่เปิด หรืออ่านขอ้ความท่ีถูกส่งมาโดยผูท่ี้ตอ้งการกลัน่แกลง้ทางโลกออนไลน์ 
 - แจง้กบัทางโรงเรียน ว่าโรงเรียนมีส่วนเก่ียวขอ้งหรือไม่ ถา้หากเป็นนกัเรียนโรงเรียนเดียวกนัเป็น
ผูก้ระท าการกลัน่แกลง้ออนไลน์ ทางโรงเรียนมีวิธีการท่ีจะช่วยหยดุการข่มขู่ดงักล่าวใหน้อ้ยลง 
 - อย่าลบข้อความท่ีถูกส่งมาจากผูก้ลัน่แกลง้ เพราะอาจจ าเป็นท่ีจะต้องใชเ้ป็นหลกัฐานในการ
ด าเนินการ 
 - ป้องกันตัวเอง โดยการไม่ยอมตกลงท่ีจะพบปะกับบุคคล หรือกับทุกคนท่ีได้พบผ่านทาง
ออนไลน์ 
 - หากการรังแกเกิดข้ึนผ่านการแชท หรือการส่งขอ้ความ โตต้อบแบบทนัที ให้ท าการ “บล็อก” 
บุคคลเหล่านั้น 
 - ถา้หากการคุกคามนั้น เป็นไปในลกัษณะอนัตราย ใหแ้จง้เจา้หนา้ท่ีต  ารวจในทอ้งท่ี 

 



 
ท่ีมา  :  i-SAFE America. (2546 ). Cyber Bullying: Statistics and Tips. www.isafe.org. สืบคน้เม่ือ 12 
กรกฎาคม , 2560 จาก https://www.isafe.org/outreach/media/media_cyber_bullying 
 ผู้ปกครอง และครู ยงัคงมีส่วนส าคัญอย่างมากในการให้ความส าคัญต่อการกลั่นแกล้งทาง
อินเทอร์เน็ต ในช่วง 2-3 ปี ท่ีผา่นมา มีการอภิปรายเก่ียวกบัการกลัน่แกลง้ทางอินเทอร์เน็ตข้ึนทัว่โลก พร้อมกบั
ขอ้คน้พบจากกการวิจยัท่ีร้ายแรงว่า เด็กๆ ถูกรุกรานจากการกลัน่แกลง้ออนไลน์ ท่ีเพ่ิมมากข้ึนเร่ือยๆ ตั้งแต่ปี 
2010 
ประเภทของการกลัน่แกลง้ออนไลน์ 
 ข้อมูลจาก Teensafe. (2016 ). Cyberbullying Facts and Statistics. www.teensafe.comระบุว่า  

 ร้อยละ 19 ของการกลัน่แกลง้บนอินเทอร์เน็ต คือ การแพร่กระจายของข่าวลือ 
 ร้อยละ 13 ของเด็กท่ีตกเป็นเหยือ่ ไดรั้บความรู้สึกเจ็บปวด 
 ร้อยละ 72 ของเด็กท่ีถูกกลัน่แกลง้บนอินเทอร์เน็ต เกิดข้ึนเน่ืองจากรูปลกัษณ์ของพวกเขา 
 ร้อยละ 26 ของเด็กท่ีตกเป็นเหยือ่ ถูกเลือกจากเช้ือชาติ หรือศาสนาของพวกเขา 
 ร้อนละ 22 ของเด็กท่ีตกเป็นเหยือ่ รู้สึกว่าเร่ืองเพศ เป็นสาเหตุของการกลัน่แกลง้ 
 ร้อยละ 40 ของเด็กออทิสติก และร้อยละ 60 ของเด็กท่ีมีอาการของโรค Asperger's ประสบกบัปัญหา
การข่มขู่ทั้งทางออนไลน์ และออฟไลน์ 
 ร้อยละ 41 ของเด็กหญิง มีแนวโนม้ท่ีจะประสบกบัปัญหาการกลัน่แกลงทางอินเทอร์เน็ต ในบาง
ช่วงเวลาของชีวิต มากกว่าเดก็ชาย ท่ีตกเป็นเหยือ่ ร้อยละ 28 

http://www.teensafe.comระบุ/


 เด็กหญิง ท่ีมีลกัษณะเป็นผูก้ลัน่แกลง้ทางออนไลน์ มีแนวโนม้ท่ีจะโพสตค์วามคิดเห็นทางออนไลน ์
 เด็กหญิง มีแนวโนม้ท่ีจะช่ืนชอบโซเชียลมีเดีย เช่น Snapchat หรือ Instagram เป็นตน้ ในขณะท่ี
เด็กผูช้ายมกัใชเ้วลาส่วนใหญ่ไปกบัการเล่นเกมคอนโซล 
 ผูท้  าการกลัน่แกลง้ออนไลน์ท่ีเป็นเพศชาย มกัโพสตรู์ป หรือวีดิโอ ท่ีเป็นอนัตราย 
ผลกระทบ 
 มากกว่า 7 ใน 10 ของเดก็ รู้สึกว่าการกลัน่แกลง้ส่งผลเสียต่อชีวิตทางสงัคมของพวกเขา 
 ร้อยละ 83 ของเด็กท่ีตกเป็นเหยือ่รู้สึกว่า การถูกข่มเหง ท าลายความนบัถือในตวัเอง 
 ร้อยละ 30 ของผูท่ี้ตกเป็นเหยือ่ หนัมาท าร้ายตวัเอง เพ่ิมข้ึนกว่าร้อยละ 6 
 ร้อยละ 30 ของเด็กท่ีถูกรังแก มีความคิดอยากฆ่าตวัตายเพ่ิมข้ึน ร้อยละ 5   
 ร้อยละ 10 ของเด็กพยายามใชชี้วติของตวัเองต่อไป ในขณะท่ีถูกกลัน่แกลง้ 
 ร้อยละ 7 ของผูท่ี้ตกเป็นเหยือ่ ไดรั้งแกคนอ่ืนๆ อนัเน่ืองมาจากความทุกขท์รมานของพวกเขา 
 
เคลด็ลบัความปลอดภัยทางอนิเทอร์เน็ต ส าหรับเด็ก และผู้ปกครอง 
 

i-SAFE America  
 จากการศึกษาส่วนใหญ่พบว่า มีผูใ้ชง้านอินเทอร์เน็ตอยู่ประมาณ 77 ลา้นคน และมีเด็กจ  านวนมาก
อยูใ่นนั้น ในขณะท่ีอินเทอร์เน็ตสร้างความเป็นไปไดอ้ย่างไม่มีท่ีส้ินสุด  เด็กๆ มีโอกาสท่ีจะหลงทางไดอ้ย่าง
ง่ายดาย และมีโอกาสพบกบัสถานการณ์ท่ีอนัตราย ท าใหเ้ด็กๆ จ  าเป็นท่ีจะตอ้งเรียนรู้ท่ีจะตอ้งป้องกนัตวัเอง จาก
บรรดาความเส่ียงท่ีซ่อนตวัอยู่ทางออนไลน์ i-SAFE America ไดจ้ดัท าเคล็ดลบั เพื่อเป็นขอ้แนะน าในการดูแล
ตวัเองส าหรับเด็ก ในการท่องโลกออนไลน์ ท่ีควรปฏิบติัตาม ดงัต่อไปน้ี 
 - ปกป้องขอ้มูลส่วนตวั ท่ีสามารถระบุตวัตนของตวัเอง เช่น ช่ือ เพศ อายุ ท่ีอยู่ และโรงเรียน เป็น
ตน้ ควรใส่ขอ้มูลเพียงเลก็นอ้ยเท่าท่ีจ  าเป็น เพ่ือไม่ใหม้ิจฉาชีพในโลกออนไลน์ สามารถคน้หาตวัคุณได้ 
 - ทราบวิธีการหลีกเล่ียง และออกจากเวบ็ไซตท่ี์ไม่เหมาะสม 
 - ระลึกเอาไวเ้สมอว่าผูใ้หญ่ท่ีดี มีความรับผิดชอบ ไม่ไดช่ื้นชอบมีการปฏิสัมพนัธ์กบัเด็ก และ
เยาวชนแปลกหนา้ผา่นโลกออนไลน์ 
 - ส่ิงท่ีแนบมาพร้อมกบัอีเมลของคนแปลกหนา้ อาจแฝงดว้ยไวรัส และขอ้มูลท่ีเป็นภยัคุกคามอ่ืนๆ 
 - รูปภาพเป็นส่ิงท่ีดีในการแบ่งปันกบัเพ่ือนๆ แต่ไม่ควรส่งใหก้บัเพื่อนทางอินเทอร์เน็ต 
 - การโพสตภ์าพของตวัเองลงในอินเทอร์เน็ต ท าใหแ้ฮกเกอร์มีโอกาสเห็นภาพของคุณ และท าให้
ทุกคนในโลกออนไลน์รู้สึกสนุกร่วมกนัไปกบัภาพของคุณ 
 - เพ่ือนทางอินเทอร์เน็ตของคุณ ตวัจริงอาจไม่ไดเ้ป็นดัง่ขอ้มูลท่ีเขาบอก 



 - ควรเรียนรู้เร่ืองเก่ียวกบัทรัพยสิ์นทางปัญญา อยา่ดาวน์โหลดเพลง และภาพยนตร์ท่ีผดิกฎหมาย 
 
ส าหรับผูป้กครอง 
 ในการพยายามช่วยเหลือผูป้กครอง i-SAFE America ไดม้ีรายการแนะน า เพื่อปกป้องสิทธิของเด็ก 
ท่ีเขา้ใจง่าย และสามารถปฏิบติัตามไดจ้ริง ดงัต่อไปน้ี 

 ควรติดตั้งคอมพิวเตอร์เอาไวใ้นท่ีท่ีสามารถมองเห็นได ้อยา่ติดตั้งเคร่ืองคอมพิวเตอร์เอาไวใ้น
หอ้งนอนของเด็ก 

 มีส่วนร่วมกบัประสบการณ์ออนไลน์กบับุตรหลาน 
 เคารพความเป็นส่วนตวัของบุตรหลาน 
 ตรวจสอบไฟลใ์นเคร่ืองคอมพิวเตอร์ของบุตรหลาน เป็นประจ า 
 สอนบุตรหลานใหใ้ชก้ารออนไลน์ใหถู้กตอ้ง และเกิดประโยชน ์
 พูดคุยกบับุตรหลานเก่ียวกบัอนัตรายท่ีสามารถเกิดข้ึนไดจ้ากโลกออนไลน์ และใหพ้วกเขารู้ว่า

คุณพร้อมท่ีจะอยูค่อยช่วยเหลือจากสถานการณ์ท่ีเลวร้าย 
 ใหค้วามรู้กบับุตรหลานเก่ียวกบัอินเทอร์เน็ต 
 พูดคุยกบัผูป้กครองคนอ่ืนๆ เก่ียวกบัประสบการณ์ของคุณในการช่วยเหลือบุตรหลาน จากการ

ใชอิ้นเทอร์เน็ต 
 อธิบายใหบุ้ตรหลานของคุณเขา้ใจว่า ผูใ้หญ่ท่ีดี และมีความรับผดิชอบ ไม่ไดส้ร้าง

ความสมัพนัธก์บัผูเ้ยาวแ์ปลกหนา้ในโลกออนไลน์ 
  



 
ท่ีมา  :  i-SAFE America. (2546 ). Internet Safety Tips for Students and Parents. www.isafe.org. สืบคน้เม่ือ 
12 กรกฎาคม , 2560 จาก https://www.isafe.org/outreach/media/media_tips 
สถาบันครอบครัว 
 Larry Magid นักข่าวดา้นเทคโนโลยี นักวิเคราะห์เทคโนโลยีการออกอากาศของ CBS News และ
ผูส้นบัสนุนดา้นความปลอดภยัทางอินเทอร์เน็ต หน่ึงในคณะท างานดา้นความปลอดภยัและเทคโนโลยอีอนไลน์ 
ของรัฐบาลของอดีตประธานาธิบดีโอบามา ประเทศสหรัฐเมริกา ผูร่้วมก่อตั้ง ConnectSafely.org, SafeKids.com 
และ SafeTeens.com ได้ท าการเขียนคู่มือความปลอดภัยในการใชอิ้นเทอร์เน็ตส าหรับเด็กหลายฉบับ โดยมี
จุดประสงคเ์พื่อป้องกนัไม่ใหเ้ด็กถูกแสวงหาผลประโยชน์จากอินเทอร์เน็ต โดยมีกฎท่ีเหมาะสม ในการใชง้าน
ออนไลน์ท่ีแตกต่างกันไปตามวุฒิภาวะของเด็ก และครอบครัว (ฉบับปรับปรุง เดือนมิถุนายน ปี2013) 
ดงัต่อไปน้ี 
 1. จะไม่ใหข้อ้มูลส่วนบุคคล เช่น ท่ีอยูเ่บอร์โทรศพัทข์องตวัเอง หรือเบอร์โทรศพัท ์ของพ่อแม่ โดย
ไม่ไดรั้บอนุญาต 
 2. จะบอกพ่อแมท่นัทีถา้หากเผชิญกบัส่ิงท่ีท าใหรู้้สึกอึดอดัใจ 
 3. จะไม่ไปพบกบัคนท่ี “พบ” ผา่นอินเทอร์เน็ต โดยไม่ไดท้  าการปรึกษากบัพ่อแม ่ถา้หากไดรั้บการ
อนุญาตจากผูป้กครอง การพบปะนั้นจะตอ้งเกิดข้ึนในท่ีสาธารณะ และจะตอ้งมีผูป้กครองไปดว้ยเสมอ 
 4. พูดคุยกบัพ่อแม ่ก่อนการเผยแพร่รูปภาพของตวัเอง หรือคนอ่ืนๆ ผา่นระบบอินเทอร์เน็ต และจะ
ไม่ท าเผยแพร่ภาพใดๆ ท่ีพ่อแม ่คิดว่าไม่เหมาะสม 

https://www.isafe.org/outreach/media/media_tips


 5. จะไม่โตต้อบขอ้ความใดๆ ท่ีมีความหมายท่ีท าใหเ้กิดความรู้สึกไม่ดี อึดอดั และไม่ใช่ความผิดท่ี
จะไดรั้บขอ้ความเหล่านั้น แต่ถา้จะท า ก็จะบอกกบักบัพ่อแม ่ในทนัที 
 6. จะพูดคุยกบัพ่อแม ่เพ่ือใหเ้ราสามารถตั้งกฎส าหรับการใชง้านอินเทอร์เน็ต และโทรศพัท์มือถือ
อยา่งเหมาะสม ดว้ยการก าหนดช่วงเวลาท่ีสามารถใชง้านอินเทอร์เน็ต ในเว็บไซต์ เว็บบอร์ดต่างๆ ท่ีเหมาะกบั
การเยีย่มชม จะไม่เขา้ไปในเวบ็ไซตต่์างๆ ท่ีไม่ไดต้กลงกนัเอาไวก่้อน ยกเวน้ไดรั้บการอนุญาต 
 7. จะไม่ใหร้หสัผา่นส่วนตวัแก่คนอ่ืน (แมแ้ต่เพื่อนสนิท) ยกเวน้พ่อแมเ่ท่านั้น 
 8. จะขออนุญาตพ่อแม่ทุกคร้ัง เมื่อจะท าการดาวน์โหลด ติดตั้งซอฟตแ์วร์ รวมไปถึงการท าบางส่ิงท่ี
เป็นอนัตรายต่อคอมพิวเตอร์ หรืออุปกรณ์เช่ือมต่ออินเทอร์เน็ตเคล่ือนท่ี ซ่ึงอาจเป็นอนัตรายต่อความเป็นส่วนตวั
ของครอบครัว 
 9. จะเป็นพลเมืองออนไลน์ท่ีดี และไม่ท าส่ิงใดท่ีเป็นการท าร้ายผูอ่ื้น หรือขดัต่อหลกักฎหมาย 
 10.จะช่วยให้พ่อแม่ เข้าใจวิธีการใช้ และสนุกสนาน เรียนรู้ส่ิงต่างๆ ผ่านทางอินเทอร์เน็ต 
คอมพิวเตอร์  
ความส าคญัของอาย ุ13 ปี 
 คู่มือOnline safety. Child Family Community Australia(2016)  ระบุว่าเว็บไซต์เครือข่ายทางสังคม 
อาทิเช่น Facebook, Twitter และ YouTube เป็นตน้ มีนโยบายก าหนดความเป็นส่วนตวัของขอ้มูล ว่าผูใ้ชง้าน
จะตอ้งมีอายอุยา่งนอ้ย 13 ปี อยา่งไรก็ตาม ดูเหมือนว่าผูป้กครองส่วนใหญ่ อาจไม่เคยทราบเก่ียวกบัขอ้ก  าหนด
ดงักล่าวมาก่อน 
 รัฐสภาคองเกรส ประเทศสหรัฐอเมริกา ไดก้  าหนดพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลทาง
ออนไลน์ของเด็ก 2 พระราชบญัญติั โดยระบุเอาไวว้่า ผูด้  าเนินกิจการเว็บไซต์ จะตอ้งไดรั้บความยินยอมจาก
ผูป้กครองในการตรวจสอบ ก่อนท่ีจะท าการเก็บรวบรวมขอ้มูลส่วนบุคคลจากเด็กท่ีมีอายตุ  ่ากว่า 13 ปี (O'Keeffe 
et al., 2011) อยา่งไรก็ตาม เวบ็ไซตเ์ครือข่ายสังคมจ านวนมาก พยายามหลีกเล่ียงขอ้ก  าหนดน้ี โดยการก าหนด
อายขุั้นต ่าของผูใ้ชง้าน 13 ปี โดยไม่มีความรับผิดชอบใดๆ จากผูด้  าเนินการเว็บไซต์ เพื่อยืนยนัอายุจริงๆ ของ
ผูใ้ชง้าน 
 ขอ้มูลจากเวบ็ไซต์familymediawatch.orgเขียนโดย สุดทีวลั สุกใสระบุถึงวิธีดูแลเด็กๆให้ปลอดภยั
จากการใชส่ื้อออนไลน์ ดงัน้ี 
  



1.  อพัเดทรายการทีลู่กชอบตลอดเวลา 
  หาเวลาอ่านเร่ืองยอ่ หรือดูยอ้นหลงั ท าความคุน้เคยกบัเร่ืองราวท่ีส่ือน าเสนอเว่าเก่ียวกบัเซ็กส์
และสมัพนัธภาพในแง่มุมไหน เพ่ือใชเ้ป็นขอ้มูลในการพูดคุยกบัลูกหลาน 

2.  ใช้ตวัละครเพ่ือชวนคุย 
ย  ้าว่า ‚ชวนคุย‛ ไม่ใช่การสัง่สอน หรือพูดอบรมเพียงฝ่ายเดียว แต่สร้างบทสนทนาโดยใหลู้ก

เปรียบเทียบส่ิงท่ีตวัละครท า ว่าหากเกิดข้ึนกบัชีวติจริงจะส่งผลอยา่งไร แลว้จะรับมือกบัปัญหาท่ีตามมาจาก
พฤติกรรมเส่ียงแบบท่ีตวัละครก าลงัเผชิญอยา่งไร 

3.  ตั้งกตกิาให้ชัดเจน 
ชวนลูกร่วมกนัสร้างกฎ กติกาในการใชค้อมพิวเตอร์ การใชม้ือถือเพื่อเขา้ถึงรายการต่างๆ และ

ท าใหลู้กเขา้ใจว่าส่ิงท่ีเกิดข้ึนในทีวกีบัชีวิตจริงนั้น ต่างกนัอยา่งไร 
4.  ท าความเข้าใจถึง “ความเป็นส่วนตวั” 

 พ่อแม่ตอ้งชดัเจนว่าพฤติกรรมในการใชส่ื้อแบบไหนท่ียอมรับได ้แบบไหนทียอมรับไมได ้แค่
ไหนท่ี ‚เกินขอบเขต‛ โดยอธิบายใหลู้กเขา้ใจถึงความแตกต่างระหว่าง ‚เร่ืองส่วนตวั‛ กบั ‚เร่ืองสาธารณะ‛ 

5.  ส่ิงใดที่ถูกน าขึน้อนิเตอร์เน็ตแล้ว ย่อมอยู่ตลอดกาล 
อธิบายใหลู้กเขา้ใจถึงอิทธิพลของอินเตอร์เน็ตท่ีสามารถจะกระจายภาพหน่ึงภาพไปทัว่โลกได้

เร็วแค่ไหน และทนัทีท่ีภาพหรือขอ้ความถูกโพสตแ์ลว้ เราจะไม่สามารถควบคุมมนัไดอี้กต่อไป จึงจ าเป็นท่ีเรา
ควรระมดัระวงัในการโพสตภ์าพโดยเฉพาะภาพส่วนตวัเพราะอะไร 
 ส าหรับแนวทางในการดูแล พบว่า “เด็กเช่ือว่าครอบครัวส าคญัท่ีสุดในการท่ีจะปกป้องเขาจากภยั
คุกคามทางส่ือออนไลน์” ซ่ึงในต่างประเทศ 99% ผูป้กครองใช้วิธี ดังน้ี ก็คือ การใช้เคร่ืองมือต่างๆ เช่น 
โปรแกรมกรองขอ้มูล ISPs (ซ่ึงในบางประเทศใหบ้ริการฟรี) การตั้งกฏระเบียบการใชง้าน เช่น ตั้งค่าการเขา้ถึง 
เวบ็ไซต ์การสงัเกตพฤติกรรมขณะออนไลน์ และก็ใหค้  าปรึกษาเชิงบวกแก่เด็กอยา่งใกลชิ้ด เขาจะไดรู้้สึกมัน่ใจ 
และช่วยใหเ้ขามีภูมิคุม้กนัมากข้ึน รวมไปถึงการพูดคุยสร้างความเขา้ใจถึงภยัคุกคามต่างๆ เช่น การเผยแพร่ภาพ
หรือขอ้มูลส่วนตวัว่าเผยแพร่ขอ้มูลไดแ้ค่ไหน  

 
   
  
  
  
  



  
 อีเมลท่ี์น่าสงสยัจ านวนมหาศาลก าลงัถูกส่งออกไปอยา่งแพร่หลายในทุกๆวนั แมว้่าผูใ้ห้บริการอีเมล ์
อยา่งเช่น Gmail จะสามารถท าการกรองขอ้มูลเหล่น้ีเอาไว ้เพ่ือไม่ใชผู้ใ้ชต้อ้งเผชิญหนา้กบัการสแปมอีเมลก์็ตาม 
แต่จะเป็นการดีกว่าหากผูป้กครอง ช่วยสอดส่องติดตามดูอีเมลท่ี์น่าสงสยั 
 เด็กๆ อาจไดรั้บอีเมล ์เช่น อีเมลแ์จง้ว่าไดรั้บรางวลั และขอขอ้มูลส่วนตวัเพื่อรับรางวลั แต่อย่างตก
หลุมพรางเหล่านั้นเป็นอนัขาด หรืออาจมีอีเมล ์ท่ีเหมือนกบัจดหมายจากทางธนาคาร เป็นตน้ เพ่ือความปลอดภยั 
ควรท าการตรวจสอบว่าอีเมลเ์หล่านั้นถูกส่งมาจากทางธนาคารจริงหรือไม่ เพราะโดยส่วนใหญ่แลว้ อีเมลป์ลอม
เหล่าน้ี ลว้นแลว้แต่เป็นหลุมพราง เพ่ือรับขอ้มูลส่วนตวัของคุณ 
 

 7 ทักษะด้านดิจทิัล ที่เด็กจ าเป็นต้องมใีนปี 2017 
 จากขอ้มูลของ Diana Graber. ( 2016 ). 7 Skills Digital Kids Will Need In 2017.  
ซ่ึงมีการศึกษาถึงทกัษะดา้นดิจิทลัท่ีเด็กควรมีในยคุน้ี  เขาจะปลอดภยัข้ึนถา้มีทกัษะเหล่าน้ี 

1. เรียนรู้เก่ียวกบัการถอดปลัก๊  เพื่อให้”หยุด”การออนไลน์ จากการศึกษาสามญัส านึกขั้นพ้ืนฐาน 
ของผูป้กครองพบว่าผูป้กครองกงัวลเก่ียวกบัช่วงเวลาท่ีเด็กๆใชก้บัหนา้จอในระดบั“ปานกลาง” หรือ “มาก” กว่า
ร้อยละ 56 ระบุว่า ห่วงใยว่าบุตรหลาน อาจเสพติดเทคโนโลย ีต่อตา้นพ่อแม่ และใชเ้วลากบัส่ือบนอินเทอร์เน็ต
มากจนเกินไป โดยเฉล่ียแลว้ เด็กๆ อยูก่บัหนา้จอมากกว่า 9 ชัว่โมง ต่อวนั และร้อยละ 82 ของเวลาทั้งหมด หมด
ไปกบัการจดจ่ออยูก่บัอุปกรณ์ส่วนตวั 

  ดงันั้น พ่อแม่ ผูป้กครอง จะช่วยท าใหเ้ด็กเสียบ และถอดปลัก๊ออกไดอ้ยา่งไร? เราสามารถเร่ิมตน้
ไดจ้ากการวางอุปกรณ์เช่ือมต่ออินเทอร์เน็ตของตวัเอง เพื่อให้เด็กเห็นเป็นตวัอย่างว่ามนัสามารถท าได้จริง ใน
ระยะยาว กลยทุธท่ี์ดีท่ีสุดคือ การปลูกฝังใหเ้ด็กสามารถท าการถอดปลัก๊ไดด้ว้ยตวัเอง  

 2. ทกัษะทางสังคม การออนไลน์ท่ีดี มีพ้ืนฐานมาจากทักษะทางสังคม และพฤติกรรมท่ีดี วิธีท่ีดี
ท่ีสุด ท่ีช่วยให้เด็ก ได้เรียนรู้ทักษะเหล่าน้ี คือ การปฏิสัมพนัธ์กับมนุษยท่ี์มีชีวิต เพื่อพฒันาความเอาใจใส่ 
ความเห็นอกเห็นใจ ความเมตา แบะความสามารถในการแสดงบทบาทออนไลน์ 

 3. การจดัการช่ือเสียง ผูเ้ช่ียวชาญดา้นความปลอดภยัทางสงัคม Alan Katzman กล่าวว่า มหาวิทยาลยั 
และนายจา้งในปัจจุบนั ก  าลงัสอดส่องดูความประพฤติของผูท่ี้จะเขา้มาร่วมกบัพวกเขาผ่านทางออนไลน์ ดงันั้น 
เด็กไม่เพียงแต่ตอ้งคอยระมดัระวงัส่ิงท่ีตวัเองโพสต ์ผา่นทางระบบออนไลน์ พวกเขายงัตอ้งคิดถึงส่ิงท่ีผูติ้ดตาม 
และเพื่อนของพวกเขา (รวมไปถึงผูป้กครอง) โพสตด์ว้ยเช่นกนั ช่ือเสียงดิจิทลัในแง่บวก ยงัเป็นประตูสู่โอกาส 
ในการพฒันาทกัษะชีวิตท่ีเด็กทุกคนต่างตอ้งการไดเ้ป็นอยา่งดีอีกดว้ย 

 4. การรักษาความสมัพนัธท่ี์ปลอดภยั การอธิบายเก่ียวกบัอนัตรายจากโลกไซเบอร์ การข่มขู่คุกคาม 
และเร่ืองทางเพศ อยา่งตรงไปตรงมากบัเด็ก เป็นส่ิงท่ีผูป้กครองควรใหค้วามส าคญัเป็นอย่างแรก ตั้งแต่ท่ีเร่ิมตน้



การออนไลน์ ถา้หากคุณก าลงัคิดว่าเด็กๆ คงจะไดเ้รียนรู้ส่ิงเหล่าน้ีในโรงเรียนเป็นท่ีเรียบร้อยแลว้ ให้ลองคิดเสีย
ใหม่ เพราะจากขอ้มูลของ Sameer Hinduja of the Cyberbullying ผูท้  างานแนวหน้า เก่ียวกบัการกลัน่แกลง้ทาง
ออนไลน์ กล่าวว่า 

  “โรงเรียนตอ้งการค าแนะน าในการปฏิบติัท่ีชดัเจนจากรัฐบาลกลาง ถึงส่ิงท่ีพวกเขาคาดหวงัเอาไว้
ในศตวรรษท่ี 21 ในสหรัฐอเมริกา เพื่อลดการล่วงละเมิดทางออนไลน์ (และออฟไลน์) การส่งเสริมความเคารพ 
และความรักต่อผูอ่ื้นในปี 2017”  

 5. รู้ว่าเมื่อไหร่ท่ีควรเก็บง าขอ้มูลส่วนตวัไว ้เมื่อพูดถึงความเป็นส่วนตวัทางออนไลน์ หรือขาดความ
เป็นส่วนตวั เยาวชนเป็นวยัท่ีก  าลงัคน้พบตวัเอง ถา้หากเด็กไม่เรียนรู้การชัง่น ้ าหนัก ระหว่างผลประโยชน์ กบั
ความผิดพลาดในการโพสต์เน้ือหาออนไลน์อย่างไม่เหมาะสม อาจท าให้พวกเขาเสียประโยชน์อย่างมากใน
อนาคต 

 6. รู้เท่าทนัข่าวปลอม การปรากฏตวัของข่าวปลอมท่ีมากข้ึนในปัจจุบนั เป็นส่ิงท่ีท าให้ผูป้กครอง
ส่วนใหญ่ควรตระหนักว่าตวัเองควรสอนเด็กถึงความส าคญัในการบริโภคขอ้มูลข่าวสารออนไลน์อย่างมีสติ 
และจ าเป็นท่ีจะตอ้งสอนตั้งแต่ช่วงแรก ท่ีพวกเขา้เร่ิมเขา้สู่โลกออนไลน์ เม่ือเด็กมีความคิดวิพากษ์ท่ีชดัเจนข้ึน 
เขาก็จะกลายมาเป็นพลเมืองท่ีชาญฉลาด ท่ีไม่ตกเป็นเหยือ่ของข่าวปลอมเหล่าน้ี 

 7. ความฉลาดและความเป็นผูน้  า เป็นส่ิงส าคัญท่ีจะช่วยให้เด็กๆเพ่ิมพูนความเฉลียวฉลาดตาม
ธรรมชาติ เด็กๆ มีความคิดสร้างสรรคม์ากมายท่ีน่าสนใจ ยกตวัอยา่งเช่น ในการเรียนการสอนเก่ียวกบัไอเดีย ใน
การสร้างแอพพลิเคชัน่ท่ีปลอดภยั และสร้างสรรค์ เด็กๆ ไดเ้สนอโปรแกรม ท่ีส่งค าเตือนไปยงัผูท่ี้ช่ืนชอบการ
ข่มขู่ออนไลน์ หรือแอพพลิเคชัน่ บริจาคส่งอาหารไปใหก้บัคนจรจดั ทุกคร้ังท่ีมีลูกคา้จ่ายเงินสัง่ซ้ือ เป็นตน้ 

 

 

 

 

 



  
บทที่ 4 

สรุปผลการศึกษาและข้อเสนอแนะ 
 

จากการศึกษาพบว่าประเทศต่างๆทัว่โลกมีสถิติการใชอินเตอร์เน็ตสูงข้ึน โดยมีปัญหาการท่ีเด็กถูก
คุกคามในโลกออนไลน์ในรูปแบบต่างๆมากข้ึนดว้ย  จากการศึกษาพบว่า ถึงแมภ้าษา วฒันธรรม และรูปแบบ
การด าเนินชีวิต ของคนในแต่ละประเทศจะมีความแตกต่างกนัแต่ก็มีเหตุการณ์การกลัน่แกลง้ในโลกออนไลน์
เพ่ิมข้ึน  และทุกประเทศ ต่างให้ความสนใจในการพฒันานโยบาย หรือแนวทางปฏิบติั เพื่อปกป้องเด็กๆ ให้
สามารถท าการออนไลน์ไดอ้ยา่งปลอดภยั  

ช่องทางท่ีเด็กใชใ้นการออนไลน์นอกจากอีเมลแลว้ยงัมี ส่ือใหม่ต่างๆ อาทิ เฟซบุ๊ค ไลน์ ยูทูป ทวิต
เตอร์   มายสเปซ  อินสตาแกรม  ฯลฯ ซ่ึงภยัคุกคามตามมาจากช่องทางเหล่าน้ี 

ประเภทของการกลัน่แกลง้มีหลากหลาย อาทิการล่วงละเมิด(Harassment)การสะกดรอยหรือการ
แอบเกาะติดชีวิตผูอ่ื้น(Stalking)  การเผยแพร่ข่าวลือ(Rumor Spreading)การเปิดเผยหรือแชร์ขอ้มูลของผูอื้่น
อย่างไม่เหมาะสม (Disclosure/sharing of personal information of others without their consent)การต่อตา้น
หรือการคว  ่าบาตร (Exclusion/ Ostracism)การส่งต่อขอ้มูลในประเด็นคุกคาม(Heated Exchanges)การหมิ่น
ประมาท การป้ายสี การเยาะเยย้(Defaming, Belittling, or Mocking)และการแอบอา้ง(Impersonating)ซ่ึงภยั
อนัตรายต่างๆ เหล่าน้ีเกิดข้ึนมากมายอยา่งท่ีเราคาดไม่ถึง บางเหตุการณ์ก็รุนแรงจนน าไปสู่การเสียชีวิต  

ผลกระทบอ่ืนๆ ท่ีพบก็เช่น การท าร้ายตวัเอง พฤติกรรมเลียนแบบ การรับขอ้มูลท่ีไม่เหมาะสม การ
คุกคามทางเพศ การกลัน่แกลง้ทางออนไลน์ และประเด็นท่ีพบมากตอนน้ีก็คือการติดต่อกบัคนแปลกหนา้ และมี
การนดัพบกนัจนเป็นเหตุใหม้ีเด็กหาย หรือพบว่าถูกฆาตกรรม       ผลกระทบนั้นร้ายแรงทั้งทางจิตใจ และทาง
กายภาพ ตลอดจนอนาคตของเด็กๆ ท่ีตกเป็นเหยือ่ ซ่ึงบางทีในอนาคตพบว่ากลายเป็นผูก้ระท าการกลัน่แกลง้เอง 
ท าใหปั้ญหาเหล่าน้ี กลายเป็นส่ิงท่ีจ  าเป็นจะตอ้งไดรั้บการเยยีวยาแกไ้ข ดว้ยการร่วมมือกนัของสถาบนัหลกัของ
สงัคม  

ส าหรับประเทศต่างๆในแต่ละภูมิภาคทัว่โลกต่างมีความต่ืนตวั และมีแนวทางปฏิบติัท่ีสอดคลอ้งกนั 
เช่น ครอบครัว เน้นเร่ืองการให้ความรู้และการพูดคุยท าความเข้ากบับุตรหลานถึงภัยคุกคามและวิธีป้องกัน    
โรงเรียน  เนน้เร่ืองความใส่ใจจากครูถึงพฤติกรรมของเด็ก  การสอนให้รู้เท่าทนัส่ือ และการฝึกให้เด็กมีทกัษะ
ดิจิทลั และเป็นผูช่้วยสอดส่องในโรงเรียนเพื่อป้องกนัปัญหาลุกลาม ภาครัฐ มีการออกนโยบายและมาตรการใน
การปกป้อง มีการสร้างความร่วมมือระหว่างครอบครัว โรงเรียน และภาคเอกชน ทั้งการรณรงค์และป้องกนัใน
แนวทางต่างๆ เช่น การแลกเปล่ียนขอ้มูลซ่ึงกนัและกนั   การเป็นผูเ้ฝ้าระวงัใหส้งัคม เป็นตน้ 



สหรัฐอเมริกาเป็นหน่ึงในประเทศท่ีมีการใชอิ้นเทอร์เน็ตสูง และพบว่ามีการกลัน่แกลง้ออนไลน์สูง
เช่นกนั  ทั้งน้ีมีความต่ืนตวัในการดูแลเด็กให้ปลอดภยัจากส่ือออนไลน์ มีการลงนามความร่วมมือระหว่างรัฐ
ต่างๆทัว่อเมริกา เพ่ือติดตามงานเก่ียวกบัความปลอดภยัของเด็กในโลกออนไลน์  ท่ีเรียกว่า Task Forceโดยมี
ความร่วมมือกบัประเทศทัว่โลกในการใหค้วามส าคญัเร่ืองการปกป้องเด็กจากภยัคุกคามออนไลน์  เนน้ไปท่ีการ
ใชอิ้นเตอร์เน็ต  การออนไลน์อย่างปลอดภยั  เทคโนโลยีดิจิทลัท่ีจะปกป้องเด็ก    และด าเนินการศึกษาถึงการ
ติดต่อกบับุคคลในออนไลน์  เน้ือหาท่ีส่ือสาร  เวบ็ไซตท่ี์เด็กเขา้ไปใช ้ และอายขุองผูใ้ช ้  

มีแนวคิด C 3 MATRIX หรือกฎการเป็นพลเมืองดิจิตอลซ่ึงออกแบบมาเพื่อบูรณาการ 3 แนวคิดใน
การออนไลน์อย่างปลอดภยั คือ Cyber-safety   , Cyber-security  และCyber-ethics ซ่ึงเป็นทกัษะซ่ึงเด็กๆท่ี
เติบโตมากบัโลกดิจิตอลจ าเป็นตอ้งมี กฎดงักล่าวคิดคน้โดยDr.Davina  Pruitt Mentleผูเ้ช่ียวชาญดา้นการศึกษา
และเทคโนโลย ี  มีการจดัแคมป์อบรมครูเพื่อน าไปสอนเด็กใหเ้ท่าทนัโลกดิจิทลั  มีการจดัแข่งขนัระดบัโรงเรียน
และมหาวิทยาลยัอยา่งต่อเน่ืองถึงเทคโนโลยดิีจิทลั เพื่อใหเ้กิดความเท่าทนัส่ือ 

แคนาดา มีการจัดท าแผนยุทธศาสตร์ระบุถึงความจ าเป็นท่ีจะตอ้งร่วมมือกับชุมชนและคู่ค้าเพื่อ
พฒันาแบ่งปันและใชค้วามรู้ในประเด็นส าคญั ๆ หน่ึงในความส าคญัท่ีไดรั้บเลือกคือโครงการต่อตา้นการกลัน่
แกล้งในโรงเรียน เ น่ืองจากความตระหนักท่ีเพ่ิมข้ึนเก่ียวกับการข่มขู่ เ ป็นปัญหาระหว่างเยาวชนและ
ความสามารถของหน่วยงานรัฐในการให้ขอ้มูลเชิงลึกท่ีเป็นประโยชน์จากการสนับสนุนโครงการต่อตา้นการ
กลัน่แกลง้ทางออนไลน์ทัว่ประเทศแคนาดา 

องักฤษเป็นอีกประเทศท่ีมีความต่ืนตวัในการปกป้องเด็กจากส่ือออนไลน์ นอกจากรัฐบาลมีมาตรการ
ต่างๆ และยงัมีเครือข่ายท่ีเขม้แข็งเพ่ือท างานร่วมกนัในดา้นน้ี จ  านวนกว่า 200 องค์กร อาทิ OFFCOM , The UK 
Council for Child Internet Safety (UKCCIS) ฯลฯเพื่อช่วยปกป้องเด็กให้ปลอดภยัจากการออนไลน์  สถิติการ
กลัน่แกลง้ออนไลน์ในองักฤษมีแนวโน้มสูงข้ึน   และเด็กขา้มเพศมีประสบการณ์ถูกกลัน่แกลง้มากกว่า
เด็กชายและหญิง ซ่ึงไดม้ีการทดสอบระดบัความรุนแรงเต็ม 10 พบค่าเฉล่ียท่ีน่าตกใจคือ 7.5 

     ทั้งนีใ้นโรงเรียนมีหลกัสูตรเรียนรู้เก่ียวกบัการใชอิ้นเทอร์เน็ต และการออนไลน์อย่างปลอดภยั 
และมีการ  เสนอว่า      ใหโ้ครงการน้ี เป็นหน่ึงในหลกัสูตรการเรียนส าหรับเด็กตั้งแต่อาย ุ4 ขวบ ข้ึนไป 

 สิงคโปร์ ในช่วงปี 2014 มีการคน้หาค าว่า Cyberbullying มากกว่าปีท่ีผ่านๆมาในอตัราสูงข้ึนมาก  
และพบว่า ร้อยละ70 ของนักเรียนจ านวน 4,000 คนในสิงคโปร์ท่ีท าการส ารวจ กล่าวว่ามีประสบการณ์ถูก
กลัน่แกลง้ออนไลน์จากเพ่ือนในโรงเรียน เด็กท่ีถูกรังแกมกัจะยา้ยโรงเรียนดว้ยความพยายามท่ีจะหลีกเล่ียงการ
เผชิญหน้ากบัการถูกกลัน่แกลง้และพบกับผลกระทบทางอารมณ์และทางกายภาพของการถูกรังแก ทั้งน้ีมี
นกัเรียนจ านวนมากถึง 160,000 คนยา้ยโรงเรียนเม่ือเกิดปัญหาการกลัน่แกลง้ออนไลน์ 



 มาเลเซีย มีการใชอิ้นเทอร์เน็ตของเด็กนักเรียนในรัฐทั้งหมดมากกว่าร้อยละ 90 โดย1ใน 4 มี
ประสบการณ์การกลัน่แกลง้ออนไลน์และร้อยละ 37 ของนกัเรียนเก่ียวขอ้งกบัการกลัน่แกลง้บนโลกออนไลน์จึง
มีการร่วมมือกนัระหว่างภาครัฐและเอกชน ในการรณรงคใ์นโครงการมากมายเก่ียวกับความปลอดภยัของเด็ก
ในโลกออนไลน์ ในงานมีเวทีเสวนา และการท ากิจกรรมตา่งๆ  

ญ่ีปุ่นเป็นอีกประเทศท่ีมีการกลั่นแกล้งสูงและน าสู่การฆ่าตัวตายในอัตราสูง  รัฐบาลได้ออก
กฎหมายต่อตา้นการกลัน่แกลง้ ท่ีมีช่ือว่า “Ijime”       ก  าหนดใหโ้รงเรียน และหน่วยงานทอ้งถ่ินตอ้ง รับผิดชอบ
ต่อการกระท าท่ีอนัธพาลกระท าต่อคนในความดูแล  มีการ จดัตั้ งศูนยใ์ห้ค  าปรึกษา และสายด่วน 24 ชัว่โมง 
เพ่ือใหค้วามช่วยเหลือ รับมือกบัการถูกกลัน่แกลง้ในประเทศญ่ีปุ่น 

จีนเป็นหน่ึงในประเทศท่ีมีปัญหาการกลัน่แกลง้ภายในประเทศสูงอย่างมีนัยยะส าคญั ปัญหาการ
กลัน่แกลง้ในโรงเรียนพบไดม้ากท่ีสุด และไม่ไดรั้บการแกไ้ขเท่าท่ีควรทั้งจากทางรัฐบาล และทางโรงเรียน 
โดยเฉพาะกลุ่มคนรักร่วมเพศ (LGBT:Lesbian ,Gay,Bisexual,Transgender) ตอ้งเผชิญหน้ากบัการเลือกปฏิบติั
อยา่งรุนแรง ในขณะท่ีผูล้งมือกลัน่แกลง้ผูอ่ื้น ท่ีมีอายุไม่เกิน 16 ปี ไม่ไดรั้บการลงโทษทางกฎหมาย หรือจาก
ทางโรงเรียนอยา่งจริงจงั ส่วนโซเชียลมีเดีย ท่ีมกัถูกน ามาใชใ้นการกลัน่แกลง้ออนไลน์มากท่ีสุดคือ Weibo 

อนิเดียจากการส ารวจในปี 2012 จดัท าข้ึนโดยบริษทัไมโครซอฟต์( Microsoft Corporation )พบว่า
การแพร่หลายของอินเทอร์เน็ตในประเทศอินเดีย ครองอนัดบัสาม รองมาจากจีน และสิงคโปร์ ทั้งน้ีมีผูเ้ขา้ร่วม
การส ารวจประมาณ 7,600 คน เป็นเด็กอาย ุ8-17 ปี จาก 25 ประเทศ สามารถสรุปประสบการณ์ออนไลน์เชิงลบ 
เก่ียวกบัมุมมองท่ีมีผลเสียต่อตวัของพวกเขา เช่น การลอ้เล่น เรียกช่ือ ดูถูก และอ่ืนๆ 

ประเทศอินเดีย เด็กประมาณร้อยละ 22 ท่ีเขา้รับการส ารวจ มีประสบการณ์ท่ีไม่ดีในโลกออนไลน์ 
ร้อยละ 29 กล่าวว่า พวกเขาถูกเยาะเยย้ ร้อยละ 25 ถูกเรียกด้วยช่ือท่ีไม่เหมาะสม ร้อยละ 70 ของเด็กรู้เร่ือง
เก่ียวกบัการกลัน่แกลง้ออนไลน์ ร้อยละ 79 มีความกงัวลเก่ียวกบัการกลัน่แกลง้ทางอินเทอร์เน็ต และเด็กอินเดีย 
ร้อยละ 77 ตกเป็นเหยือ่ของการกลัน่แกลง้ทั้งแบบออนไลน์ และออฟไลน์   

 กาตาร์เป็นประเทศท่ีใส่ใจในการปกป้องเด็กในเร่ืองน้ี โดยมีหลกัสูตรสอนเด็กในโรงเรียนเร่ือง
การต่อตา้นการกลัน่แกลง้ออนไลน์ตั้งแต่ชั้นเด็กเลก็ ภาครัฐมีโปรแกรมช่วยควบคุมโดยผูป้กครองบนเครือข่าย
สงัคม เกมออนไลน์ และบราวเซอร์ ทั้งฮาร์ดแวร์ และซอฟต์แวร์ ท่ีสามารถกรอง หรือตรวจสอบในส่ิงท่ีเด็กมี
โอกาสไดเ้ห็นขณะออนไลน์และมีการจดัตั้งศูนยส์อบสวนอาชญากรรมทางไซเบอร์ ท่ีประชาชนสามารถติดต่อ
ไดแ้จง้เบาะแสได ้   เหล่าน้ีคือสถานการณ์โดยยอ่จากบางประเทศท่ีท าการศึกษา 

ทั้งนีใ้นระดบัโลก ภาคเอกชนก็มีความต่ืนตวัในการเขา้มาช่วยปกป้องเด็ก  อาทิ 



 - บริษทั Instagram ก  าหนดขอ้มูลท่ีเขา้ใจง่าย และชดัเจน เก่ียวกบันโยบายความปลอดภยั และความ
เป็นส่วนตวั พร้อมกบัจดัท าคู่มือส าหรับผูป้กครอง เพื่อช่วยในการพูดคุยกบัเด็ก เก่ียวกบัความปลอดภยัในโลก
ออนไลน์ 
 - ส านกัข่าวบีบีซี( BBC )จดัท าโครงการ BBC Learning รณรงคใ์หเ้ด็กๆ มีเวทีอภิปรายเพื่อตวัเอง 
เก่ียวกบัความกดดนัต่างๆ ท่ีไดพ้บขณะออนไลน์ 
 - บริษทัไมโครซอฟตอ์อกมาร่วมกบันกัวจิยัท าการส ารวจสถานการณ์และปัญหา และเผยแพร่ เพื่อ
ร่วมกนัหาแนวทางป้องกนัและแกไ้ข โดย ไมโครซอฟตไ์ดจ้ดัท าขอ้มูลเพ่ิมเติมท่ีช่วยในเร่ืองน้ี 2 ประการคือ  
 1. แบบทดสอบเก่ียวกบัการกลัน่แกลง้ออนไลน์( Stand Up To Online Bullying Quiz)ซ่ึงสามารถ
ดาวน์โหลดทั้งท่ีโรงเรียนและองคก์รต่างๆเพ่ือใชเ้ป็นเคร่ืองมือในการสอนเด็กๆ ออกแบบเพื่อใหผู้ใ้หญ่เขา้ใจถึง
เร่ืองกลัน่แกลง้ออนไลน์ เพ่ือน าไปพูดคุยท าความเขา้ใจกบัเด็ก ทั้งเร่ืองพฤติกรรมการกลัน่แกลง้ออนไลน์ไป
จนถึงเร่ืองต่างๆท่ีเก่ียวขอ้ง 
 2. จดัท าคู่มือการเป็นพลเมืองยคุดิจิตอล (Digital Citizenship in Action Toolkit.)เป็นเสมือนกระจก
สะทอ้นขอ้ดี ขอ้เสีย และเป็นคู่มือของผูใ้ชก้บัการรับมือกบัเทคโนโลยดิีจิทลัในปัจจุบนั   โดยใหค้วามส าคญักบั
การสอนใหเ้ด็กเป็นพลเมืองดิจิทลัท่ีดีเป็นการขบัเคล่ือนในเชิงบวก และสอนใหม้ีจริยธรรมและมารยาทในการ
ออนไลน์ ทั้งน้ีไมโครซอฟตย์งัเป็นพนัธมิตรกบั iKeepSafe, iLookBothWays and the Anti-Defamation League 
เพื่อจดัฝึกอบรมแบบมืออาชีพใหก้บัครูและเจา้หนา้ท่ีของโรงเรียนในหลกัสูตรการกลัน่แกลง้ออนไลน์ดว้ย 

 สรุปว่าประเทศต่างๆใหค้วามสนใจกบัการแกไ้ขปัญหาการถูกกลัน่แกลง้ออนไลน์ของเด็กๆ เป็น
อยา่งมาก โดยสามารถสรุปประเด็นท่ีทัว่โลกใหค้วามสนใจมากท่ีสุด เก่ียวกบัปัญหาการออนไลน์ของเดก็ๆ 
ไดแ้ก่ การส่งเสริมการใชอิ้นเทอร์เน็ตของเดก็อยา่งปลอดภยั ดว้ยการร่วมมือจากสถาบนัต่างๆในสงัคม อาทิ  
ครอบครัว โรงเรียน ศนูยดู์แลเดก็เลก็ โรงพยาบาล  ชุมชน  ภาครัฐ และเอกชน เป็นตน้  

 ทั้งน้ีการปกป้องเด็กจากภยัคุกคามในส่ือออนไลน์นั้นมีแนวปฏิบติัคลา้ยคลึงกนั แบ่งออกเป็น การ
ตรวจสอบ การก ากบัดูแล       การป้องกนั     การมีส่วนร่วม อาทิ ครอบครัวร่วมกนัก  าหนดเวลาในการออนไลน์
ท่ีเหมาะสมกบัเด็ก      การส่ือสาร ไดแ้ก่ การใหค้วามรู้กบัทุกฝ่ายท่ีเก่ียวขอ้ง นับตั้งแต่ครอบครัว เด็ก  โรงเรียน 
สถานพยาบาล และชุมชน  เป็นตน้ 

 จากการศึกษาพบว่า ถึงแมภ้าษา วฒันธรรม และรูปแบบการด าเนินชีวิต ของคนทัว่โลกจะมีความ
แตกต่างกนั แต่ทุกประเทศทัว่โลก ต่างใหค้วามสนใจในการพฒันานโยบาย เพ่ือปกป้องเด็กๆ ใหส้ามารถท าการ
ออนไลน์ไดอ้ยา่งปลอดภยั โดยมองว่าส่ือออนไลน์ ท่ีมีเน้ือหาไม่เหมาะสมกบัวยัของเด็กๆ รวมไปถึงปัญหาการ
คุกคาม ข่มขู่ กลัน่แกลง้ผ่านอินเทอร์เน็ต ส่งผลกระทบอย่างร้ายแรงทั้งทางจิตใจ และทางกายภาพ ตลอดจน
อนาคตของเด็กๆ ท่ีตกเป็นเหยื่อ ซ่ึงบางทีในอนาคตพบว่ากลายเป็นผูก้ระท าการกลัน่แกลง้เอง ท าให้ปัญหา

http://go.microsoft.com/?linkid=9809089
http://www.microsoft.com/security/resources/default.aspx#Free-materials


เหล่าน้ี กลายเป็นส่ิงท่ีจ  าเป็นจะต้องได้รับการเยียวยาแก้ไข ด้วยการร่วมมือกันของสถาบนัหลกัของสังคม 
ดงัต่อไปน้ี 
 
ผู้ปกครอง :  

 ครอบครัว พ่อแม่ และผูป้กครอง เป็นกุญแจท่ีส าคญัมากท่ีสุดในการช่วยให้เด็กๆ สามารถออนไลน์
ไดอ้ยา่งปลอดภยั จากการศึกษาพบว่า ผูป้กครอง ท่ีมีการพูดคุย ให้ค  าปรึกษาในการออนไลน์อย่างปลอดภยั มี
การสานสัมพนัธ์ เป็นแบบอย่างท่ีดี ร่วมใช้เวลาออนไลน์ไปกับบุตรหลาน และมีความยืดหยุ่นในเร่ืองของ
กฎเกณฑก์ารใชง้านอินเทอร์เน็ต ไดรั้บความไวว้างใจ และเด็กๆ ยนิดีท่ีจะพูดคุยเก่ียวกบัชีวิตออนไลน์ของพวก
เขาอย่างเปิดอก ในขณะเดียวกนั ผูป้กครองจ านวนมากก็เป็นส่วนหน่ึงของปัญหาน้ี ด้วยการมอบอุปกรณ์
เช่ือมต่ออินเทอร์เน็ตให้เด็กๆไปอยู่ห่างๆ เพียงเพราะตอ้งการเวลาความเป็นส่วนตวั เวลาในการพกัผ่อน หรือ
เวลาว่างในการออนไลน์ของตวัเอง จนกลายเป็นการปล่อยปะละเลยบุตรหลานของตัวเอง ให้เผชิญหน้ากับ
ปัญหาในขณะท่ีท าการออนไลน์อยูเ่พียงล าพงั 

 ในขณะเดียวกนัก็มีผูป้กครองจ านวนมาก ท่ีใชก้ารสร้างกฎเกณฑ ์และขอ้บงัคบัต่างๆ เพื่อตีกรอบให้
เด็กๆ ท าการออนไลน์อย่างเหมาะสม อาทิเช่น การก าหนดข้อตกลงว่าจะไม่เข้าสู่เว็บไซต์ท่ีไม่เหมาะสม 
ระยะเวลาในการออนไลน์ในแต่ละวนั เป็นตน้ ผูป้กครองหลายราย มีการใชโ้ปรแกรมเพื่อช่วยคดักรอง และ
ควบคุมส่ือท่ีบุตรหลานไดรั้บใหไ้ดรั้บส่ือออนไลน์อยา่งเหมาะสมกบัวยัของตวัเอง นอกจากน้ี ผูใ้หญ่ และเด็กๆ 
ยงัมีช่องว่างในดา้นทกัษะการใชเ้ทคโนโลยเีกิดข้ึน ยกตวัอยา่งเช่น 
โรงเรียน :  

 ในต่างประเทศโรงเรียน มีการบรรจุเน้ือหาความปลอดภยัออนไลน์ ลงไปในหลกัสูตรการเรียนการ
สอนของเด็ก โดยหลกัสูตรเหล่านั้น ไดรั้บการประเมินจากรัฐบาล ผูเ้ช่ียวชาญ และองคก์รท่ีเก่ียวขอ้งกบัเด็ก  ใน
ขณะเดียวกนัครูก็ท าหนา้ท่ีเป็นผูใ้หค้  าปรึกษา และคอยสอดส่องดูแล เพ่ือป้องกนั และลดปัญหาการกลัน่แกลง้
ออนไลน์ในโรงเรียนใหล้ดนอ้ยลง แต่บางโรงเรียนเอง ก็พยายามไม่ยุง่เก่ียวกบัปัญหาท่ีเกิดข้ึนจากการกลัน่แกลง้
ทางออนไลน์นกั เพราะเกรงว่าจะท าให้เส่ือมเสียช่ือเสียง โดยเฉพาะโรงเรียนในประเทศญ่ีปุ่น ท าให้ปัญหาใน
โรงเรียนมีความรุนแรงมากข้ึน จนภาครัฐตอ้งบงัคบัใชก้ฎหมายต่อตา้นการกลัน่แกลง้ข้ึนทัว่ประเทศ  
 
ศูนย์ดูแลเด็กเลก็ : 

 ศูนยดู์แลเด็กเล็ก ไดพ้ยายามสร้างความตระหนัก และจิตส านึกให้กบับรรดาผูป้กครอง ในการไม่
ถ่ายภาพ และขอ้มูลส่วนตวัของบุตรหลานของตนเอง หรือผูอ่ื้น แลว้น าไปเผยแพร่ในอินเทอร์เน็ต เพราะจะท า
ใหบ้รรดาผูไ้ม่หวงัดี เห็นภาพของเด็กๆ และในบางคร้ัง อาจใชข้อ้มูลดงักล่าว ในการติดตามแกะรอยเด็กๆ มา



จนถึงศูนยดู์แลเด็กเล็กได้ ถึงแมว้่าจะมีการพยายามป้องกันเหตุการณ์ดงักล่าว ด้วยการเปิดให้ผูป้กครองท่ี
ลงทะเบียนกบัทางศูนยเ์ท่านั้น ท่ีสามารถเขา้ไปรับชมภาพของเด็กๆ ไดก้็ตาม แต่ก็ยงัคงมีช่องโหว่ ท่ีว่าอาจมีผูไ้ม่
หวงัดีต่อเด็กๆ แฝงตวัมากบักลุ่มผูป้กครองก็ไดเ้ช่นกนั 
 
โรงพยาบาล : 

 จากการศึกษาพบว่า โรงพยาบาลส่วนใหญ่ทัว่โลก ยงัไม่ค่อยให้ความส าคญัในเขา้มาเป็นส่วนหน่ึง
ในการช่วยปกป้องใหเ้ด็กๆออนไลน์อยา่งปลอดภยั และลดภยัคุกคามต่อเด็กจากส่ือออนไลน์ มีเพียงโรงพยาบาล
บางแห่งเท่านั้น ท่ีมีความต่ืนตวัในปัญหาน้ี เช่น โรงพยาบาลส าหรับเด็กอย่าง Boston Children’s Hospital ประ
เทศสหฐัอเมริกา ท่ีร่วมกบั Cyberbullying Prevention and Advocacy Collaborative (BACPAC) เป็นสถานท่ีแรก
ของโลก ไดคิ้ดคน้โปรแกรมท่ีช่วยในเร่ือง Cyber Bullying โดยมุ่งเนน้การช่วยเหลือเด็กท่ีมีปัญหาในการเรียนรู้ 
ADHD และ Autism เพราเด็กกลุ่มน้ีมีโอกาสเส่ียงท่ีจะตกเป็นเหยือ่ไดง่้ายกว่า ซ่ึงเด็กทัว่ไปก็สามารถเขา้ร่วมกบั
โครงการน้ีได ้โดยมีโปรแกรมท่ีช่วยใหค้วามรู้กบัผูป้กครอง และพฒันาความรู้ใหก้บัครู เพื่อใหช่้วยเหลือเด็กท่ีมี
ความบกพร่องใหส้ามารถออนไลน์ และใชชี้วิตในวยัเรียนไดอ้ยา่งปกติสุขมากยิง่ข้ึน  
 
 
 
ภาครัฐ : 

 จากการศึกษาพบว่า รัฐบาลในประเทศต่างๆ ได้ตะหนักถึงปัญหาภัยคุกคามจากส่ือออนไลน์ ท่ี
กระทบกบัเด็กๆ ในประเทศของตวัเองอย่างมาก หลายประเทศให้ความส าคญักบัปัญหาหาน้ี ในระดับวาระ
ส าคญัของชาติเลยทีเดียว หลายประเทศ มีการออกนโยบาย และกฎหมาย ในการคุม้ครองเด็กออนไลน์ รวมไป
ถึงการสร้างหลกัสูตรเพื่อการออนไลน์อย่างปลอดภยับรรจุลงไปในหลกัสูตรการเรียนการสอนในโรงเรียน 
สร้างหลกัสูตรอบรมเพื่อพฒันาครู ใหม้ีความรู้ความเขา้ใจ เก่ียวกบัส่ือออนไลน์ แลว้น าใชส้อนให้กบัเด็กๆ ใน
การดูแลของตวัเองใหก้ลายเป็นพลเมืองยคุดิจิตอลท่ีมีคุณภาพ รวมไปถึงการร่วมมือกบัองค์กรภาคเอกชน และ
ผูเ้ช่ียวชาญเก่ียวกบัเด็กในดา้นต่างๆ เพื่อร่วมกนัรณรงค์ กิจกรรมท่ีมีประโยชน์ต่อเด็กๆ อาทิเช่น เวทีในการ
อภิปรายส าหรับเด็กๆ สายด่วนร้องเรียน แจง้เบาะแสการออนไลน์อย่างไม่เหมาะสม และส่ือออนไลน์ต่างๆ ท่ี
สามารถใหค้วามรู้ในท่องโลกออนไลน์ท่ีดี ใหก้บัเด็ก เป็นตน้ 
 
ภาคเอกชน : 



 ในปัจจุบนัภาคเอกชน ไดม้ีความต่ืนตวัเขา้มาเป็นส่วนหน่ึงในการช่วยท าใหเ้ด็กๆ สามารถออนไลน์
ไดอ้ยา่งปลอดภยัมากยิง่ข้ึน โดยเร่ิมตั้งแต่บริษทัผูใ้หบ้ริการโซเชียลมีเดีย ท่ีก  าหนดนนโยบายการให้บริการกบั
เด็กท่ีมีอาย ุ13 ปี ข้ึนไป  การแกไ้ขใชภ้าษาขอ้ก  าหนดนโยบายการใชง้าน ท่ีเด็กสามารถอ่านแลว้เขา้ใจไดง่้าย 
บริษทัยกัษใ์หญ่อยา่งกูเก้ิลเอง ก็ไดมี้การจดัสร้างเกมส์ออนไลน์ฟรี ท่ีช่วยสอนให้เด็กๆ ไดเ้รียนรู้การออนไลน์
อย่างปลอดภัย ในขณะท่ีบริษัทซอฟแวร์เอง ยงัได้พฒันาโปรแกรมท่ีช่วยกลัน่กรอง ปิดกั้นเว็บไซต์ท่ีไม่
เหมาะสม ท่ีสามารถใชง้ารนไดง่้าย ใหผู้ป้กครองน าไปใช้กบัอุปกรณ์เช่ือมต่ออินเทอร์เน็ตของบุตรหลาน และ
องคก์รไม่แสวงหาผลก าไรทัว่โลก ไดพ้ยายามสร้างเวทีอภิปราย และสร้างสรรคส่ื์อประเภทต่างๆ ผา่นการมีส่วน
ร่วมของเด็กๆ เพ่ือผลกัดันให้เกิดกระแสการเปล่ียนแปลงนโยบายคุ้มครองสิทธิของเด็กให้ดีมากยิ่งข้ึน ใน
ขณะเดียวกนั ภาคเอกชนหลายราย ก็ไดเ้พ่ิมความรุนแรงของปัญหาออนไลน์กบัเด็กๆ อย่างไม่ตั้งใจ ยกตวัอย่าง
เช่น 

 ยทููป(Youtube) เป็นแหล่งรับชมวีดิโอยอดนิยม แต่เน้ือหา และโฆษณาภายในนั้น กลบัเป็นส่ิงท่ีไม่
เหมาะสมกบัอายขุองตวัเอง คือ การโฆษณาท่ีปรากฏข้ึนมาบางช้ินแฝงไวด้ว้ยความกา้วร้าว ความรุนแรง และ
เน้ือหาทางเพศท่ีไม่เหมาะสม ยกตวัอย่างเช่น เม่ือเด็กๆ ก  าลงัรับชมคลิปการ์ตูนของวอลดิสนียผ์่าน Youtube 
โฆษณาทั้งหมดท่ีเก่ียวขอ้ง ไม่ว่าจะเป็นของเล่น เส้ือผา้ และอ่ืนๆ ท่ีไม่เหมาะสมกบัช่วงอายุของพวกเขาจะ
ปรากฏตวัข้ึนเป็นจ านวนมากมาย เป็นตน้  

 จากการศึกษาพบว่า การเตรียมความพร้อมให้เด็กมีทกัษะเท่าทนัส่ือยุคดิจิทลั  จะช่วยสร้างความรู้ 
ความเขา้ใจท่ีดีให้กบัเด็ก เพื่อให้เด็กเผชิญหน้ากบัส่ือออนไลน์ แลว้สามารถตดัสินใจไดด้ว้ยตวัเอง ว่าส่ิงใดดี 
และไม่ดี ต่างหากซ่ึงช่วยใหเ้ด็กป้องกนัตวัเองไดอ้ยา่งย ัง่ยนื   
 
ข้อเสนอแนะ 

- ในการศึกษา การจดัท าคู่มือปกป้องเด็กจากส่ือออนไลน์ ผูศ้ึกษาน่าจะไดม้ีการระดมความคิดจาก
เด็กพร้อมกบัผูใ้กลชิ้ดของพวกเขา  เช่น พ่อแม่ ครู เป็นตน้เพื่อจะไดข้อ้มูลในเชิงลึกต่อไป 

- ในการศึกษาคร้ังต่อไปน่าจะมีการศึกษาถึง กระบวนการ หรือแนวปฏิบติัท่ีสามารถน ามาพฒันา
ต่อยอดไดใ้นอนาคต  
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สรุปประเด็น 
การประชุมเชิงปฏิบัติการ “สิทธิเด็กกับแนวทางปกป้องเด็กจากส่ือออนไลน์” 

เมษายน 2559 
 

 การประชุมคร้ังน้ีเน้นไปท่ีสองประเด็น คือ การร่วมแลกเปล่ียนประสบการณ์จากหลายมุมมอง 
ไดแ้ก่ โรงเรียน ผูป้กครอง ศูนยเ์ด็กเลก็ และผูป้ฏิบติังานในสถานพยาบาล เก่ียวกบัการใชส่ื้อออนไลน์ของเด็ก
และเยาวชน และสิทธิเด็กกบัส่ือออนไลน์ รวมไปถึงผลกระทบท่ีเกิดข้ึนกบัเด็กทั้งในดา้นบวกและดา้นลบ เพ่ือ
น าไปสู่ประเด็นท่ีสองคือ การร่วมกนัระดมความคิดเพื่อจดัร่างคู่มือแนวทาง วิธีการ ในการปกป้องเด็กจากส่ือ
ออนไลน์ 
 
สถานการณ์ปัญหาและผลกระทบส่ือออนไลน์ต่อเด็กและครอบครัว “ในประเทศไทย” 

 เมื่อก่อนส่ือกระแสหลกัท่ีเราพูดถึงจะเป็น “โทรทัศน์” ท่ีในยุคสมยัหน่ึงก็ส่งผลกระทบต่อเด็กและ
เยาวชนไม่แพก้นั เพราะเป็นการส่ือสารทางเดียว และบางรายการก็มีเน้ือหาท่ีไม่เหมาะสม หรือรุนแรง รวมทั้ง 
ยงัเป็นเคร่ืองมือหน่ึงท่ีพ่อแม่ใช้ในการสะกดให้ลูกนั่งน่ิงๆ โดยท่ีไม่ไดต้ระหนักเลยว่าการท าเช่นนั้นส่งผล
กระทบต่อลูกอยา่งไร ไม่ว่าจะเป็นสมาธิสั้น เรียนรู้ชา้ พฒันาการชา้ ติดขนมเพราะเสพโฆษณาขนมมากเกินไป 
เป็นตน้ 

 เมื่อเวลาผา่นไปโลกก็เขา้สู่ยคุท่ีเรียกว่า “ส่ือหลอมรวม” คือทุกอย่างท่ีเป็นส่ือไม่ว่าจะเป็นโทรทศัน์ 
วิทย ุหนงัสือพิมพ ์การส่ือสาร และอินเตอร์เน็ต ทุกอยา่งมารวมกนัในมือถือ เรียกไดว้่าตอนน้ีชีวิตเราเต็มไปดว้ย
ส่ือท่ีอยูใ่นมือ และอยูใ่นมือของเด็กดว้ย จากเดิมท่ีเคยติดดูโทรทศัน์อยู่แลว้ ตอนน้ีเรียกไดว้่าเสพติดส่ือท่ีอยู่บน
มือถือท่ีดูไดต้ลอดเวลา ส่ือสารไดต้ลอดเวลา  

 เม่ือส่ืออยูใ่กลต้วัและตลอดเวลา รวมทั้งมีช่องทางในการส่ือสารเพ่ิมมากข้ึน ผูค้นทั้งหลาย นอกจาก
จะท าหนา้ท่ีเป็นผูรั้บส่ือแลว้ บางคร้ังก็ท าหนา้ท่ีเป็นผูผ้ลิตส่ือเองดว้ย ง่ายๆ จากเร่ืองราวใกลต้วัท่ีอยากบอกให้
คนอ่ืนๆ รับรู้ โดยเฉพาะเร่ืองของเด็กๆ เช่น ลูกเรามีพฤติกรรมท่ีน่ารักก็ถ่ายภาพถ่ายวิดิโอไวแ้ลว้แชร์ไป
บนเฟซบุ๊คอยูเ่ร่ือยๆ  หรือบางคนแกลง้ลูกแลว้อดัคลิปไว ้ส าหรับตวัเองคือเห็นว่าน่ารักดีก็เอาไปแชร์ต่อบนส่ือ
ออนไลน์ เป็นตน้ และจะเห็นไดว้่า ช่วงหลงัมาน้ีโดยเฉพาะเร่ืองราวของเด็กๆ ท่ีอยู่บนโลกออนไลน์นับวนัก็ยิ่ง
มากข้ึนเร่ือยๆ ซ่ึงนัน่คือความน่ารักน่าเอน็ดูจริงๆ หรือ ?  



 การกระท าดงักล่าว ผูถ่้ายอาจจะไม่ไดคิ้ดถึงผลกระทบท่ีจะเกิดข้ึนตามมา ว่ามนัไดส่้งผลกระทบ
อะไรบา้ง โดยเฉพาะกบัตวัเด็กเอง บางอยา่งมนัอาจเป็นการประจารยป์มดอ้ยของเขา หรือบางทีมนัอาจเป็นเร่ือง
ท่ีเขาไม่อยากใหใ้ครรู้ หรือมนัอาจจะส่งผลกระทบอะไรต่อเขาในอนาคตได ้และอะไรก็ตามท่ีมนัข้ึนไปอยู่ใน
โลกออนไลน์มนัจะท้ิงรอยเทา้ไวเ้สมอ และเราไม่สามารถเอามนัออกได ้แมว้่าเราจะลบหรือบลอ็คไปแลว้ เพราะ
ใน Sever มนัก็สามารถท่ีจะเขา้ถึงรูปน้ีไดห้มด หรืออาจจะมีคนท่ีแคปเจอร์หน้าจอนั้นไว ้แลว้ส่งต่อไปให้คน
อ่ืนๆ อีก คือเราไม่สามารถปิดกั้นไดเ้ลย เพราะฉะนั้นส่ิงท่ีออกไปแลว้มนัก็ไปสู่สาธารณะหมดเลย   

 นอกจากน้ี ในปัจจุบนัอะไรก็ตามท่ีเกิดใน Social Media ก็จะถูกน าไปออกในโทรทศัน์ดว้ย  เป็น
กระแสพูดต่อ ซ ้าๆ ไปเร่ือยๆ ซ่ึงบางคร้ังก็เป็นเร่ืองความรุนแรงท่ีผา่นโลกออนไลน์ ทั้งหมดน้ี อาจเกิดข้ึนเพราะ
บางคร้ังพ่อแม่อาจจะไม่ไดต้ระหนกั ส่ือไม่ไดต้ระหนกั โรงเรียน โรงพยาบาล อาจจะยงัไม่เขา้ใจในเร่ืองน้ี 

 ทาง สสย. ร่วมกบัหน่วยงานอ่ืนๆ อีกหลายหน่วยงาน จึงไดท้ าเวทีส่ือสารสาธารณะข้ึนเพ่ือให้สังคม
ตระหนักถึงการละเมิดสิทธิเด็ก โดยใชช่ื้องานว่า “คลิปเด็ก” มองให้ลึกกว่าความน่ารัก ในวนัท่ี 7 กรกฎาคม 
2559 เพื่อใหรู้้สึกว่าการเห็นคลิปคร้ังน้ีมนัมีผลกระทบอะไรบา้งกบัตวัเด็ก และการจดัเวทีสาธารณะข้ึนมาอีกคร้ัง 
ในช่ืองานว่า “สิทธิเด็ก” ในยคุมนุษยก์ลอ้งครองเมือง ในวนัท่ี 16 พฤศจิกายน 2559 เพื่อกระตุน้เตือนให้ทุกคน
ในสงัคมตระหนกัถึงผลท่ีจะเกิดข้ึนกบัเด็ก 
 
สถานการณ์ปัญหาและผลกระทบส่ือออนไลน์ต่อเด็กและครอบครัว “ในต่างประเทศ” 

 

 โดยภาพรวมก็ไม่แตกต่างจากของในประเทศไทยนกั แต่สถานการ์ท่ีเกิดข้ึนในต่างประเทศจะรุนแรง
กว่า และก็เยอะกว่า แต่ในขณะเดียวกนัเขาก็มีมาตราการป้องกนัท่ีดีกว่า ซ่ึงภยัจากส่ือออนไลน์ท่ีเกิดข้ึน ไดแ้ก่ 
การกลัน่แกลง้ทางโลกอินเตอร์เน็ต เน้ือหาไม่เหมาะสม การปลอมแปลงตัว (18มงกุฏ)  ส่ือลามกอนาจาร 
ช่ือเสียงในออนไลน์ การขโมยอตัลกัษณ์บุคคล การใชค้วามรุนแรง การท าร้ายตนเอง การส่งขอ้ความและภาพ
ทางเพศ ซ่ึงภยัอนัตรายต่างๆ เหล่าน้ีเกิดข้ึนเยอะมากอย่างท่ีเราคาดไม่ถึง บางเหตุการณ์ก็รุนแรงจนน าไปสู่การ
เสียชีวิตดว้ย  

 ในปัจจุบนัพบว่าในต่างประเทศมีสถิติท่ีเด็กเล่นดิจิทลัเพ่ิมข้ึน ทั้งสมาร์ทโฟนและแท็บเล็ต รวมทั้ง
สถิติท่ีบอกถึงการท่ีเด็กเป็นเจา้ของสมาร์ทโฟนเพ่ิมมากข้ึนดว้ยเช่นกนั  จึงไม่น่าแปลกใจเลยท่ีเด็กจะใชมื้อถือ
ตลอดเวลา และจากสถิติดงักล่าวก็ท าให้สังคมมีการเรียกร้องให้พ่อแม่ผูป้กครองหันมาใส่ใจดูแลเด็กมากข้ึน 
ตลอดจนในโรงเรียนของบางประเทศมีมาตราการบงัคบัไม่ให้ใช้ ถา้จะใช้ก็ตอ้งมีโปรแกรมในการกรองให้
ปลอดภยัข้ึน 

 นอกจากน้ียงัมีสถิติในเร่ืองของการท่ีเด็กใชส่ื้อออนไลน์ไปกบั Face Book/IG เพ่ิมสูงข้ึนทุกประเทศ
ทัว่โลก และเน้ือหาท่ีเด็กเปิดรับส่วนใหญ่ก็จะเป็นไปตามช่วงวยัของเด็ก เช่น ถา้เป็นเด็กเลก็ก็จะเป็นพวกการ์ตูน 



หรืออะไรท่ีดูแลว้ท าให้รู้สึกสนุกสนาน เป็นตน้ และส าหรับช่องทางของส่ือท่ีไดรั้บความนิยมมากท่ีสุดก็คือ 
You Tube ซ่ึงสูงกว่า Google / Face Book  

 นอกจากน้ี ใน 25 ประเทศท่ีมีการส ารวจความคิดเห็น พบว่า วยัรุ่นประมาณ 6 ใน 10 คน คิดว่าการ
รู้จกัเพื่อนใหม่ทางออนไลน์มีความส าคญัส าหรับพวกเขา ชนิดท่ีบางคนตดัขาดการสนทนาแบบเผชิญหน้า และ
ก็มีวยัรุ่นเพียงร้อยละ 36 ท่ีบอกว่าพวกเขาสามารถบอกไดว้่าคนท่ีคุยดว้ยเป็นตวัจริงหรือตวัปลอม และวยัรุ่น
หญิง 2 ใน 3 หรือร้อยละ 67 บอกว่าพวกเขาไม่ค่อยสบายใจเก่ียวกบัการคุกคามทางเพศออนไลน์ หรือการถูก
ขอใหมี้ความสมัพนัธด์ว้ย ซ่ึงประเด็นน้ีในต่างประเทศก็พบเยอะเหมือนกนั ในไทยก็มีบา้งแลว้ 

 ผลกระทบอ่ืนๆ ท่ีพบก็เช่น การท าร้ายตวัเอง พฤติกรรมเลียนแบบ การรับขอ้มูลท่ีไม่เหมาะสมการ
คุกคามทางเพศ การกลัน่แกลง้ทาง Cyber และประเด็นท่ีพบมากตอนน้ีก็คือการติดต่อกบัคนแปลกหน้า และมี
การนดัพบกนัจนเป็นเหตุใหมี้เด็กหาย ซ่ึงอนัน้ีสอดคลอ้งกบับา้นเรา จากขอ้มูลของมูลนิธิกระจกเงาท่ีมีสถิติว่า
เด็กหายจากการติดต่อทางน้ี 

 ส าหรับแนวทางในการดูแล พบว่า “เด็กเช่ือว่าครอบครัวส าคญัท่ีสุดในการท่ีจะปกป้องเขาจากภยั
คุกคามทางส่ือออนไลน์” ซ่ึงในต่างประเทศ 99% ผูป้กครองใช้วิธี ดังน้ี ก็คือ การใช้เคร่ืองมือต่างๆ เช่น 
โปรแกรมกรองขอ้มูล ISPs (ซ่ึงในบางประเทศเขาใหใ้ชฟ้รี) การตั้งกฏระเบียบการใชง้าน เช่น ตั้งค่าการเขา้ถึง 
เวบ็ไซต ์การสงัเกตุพฤติกรรมขณะออนไลน์ และก็ใหค้  าปรึกษาเชิงบวกแก่เด็กอยา่งใกลชิ้ด เขาจะไดรู้้สึกมัน่ใจ 
และช่วยใหเ้ขามีภูมิคุม้กนัมากข้ึน รวมไปถึงการพูดคุยสร้างความเขา้ใจถึงภยัคุกคามต่างๆ เช่น การเผยแพร่ภาพ
หรือขอ้มูลส่วนตวัว่าเผยแพร่ขอ้มูลไดแ้ค่ไหน  
 
ข้อกงัวลและผลกระทบต่อสถานการณ์ปัญหาเด็กกบัส่ือออนไลน์ 
สถานการณ์ปัญหาเด็กกบัส่ือออนไลน์ 

 ส าหรับในกลุ่มโรงเรียน สถานการณ์ปัญหาท่ีพบก็คือ 
- การขาดวิจารณญานในการใชส่ื้อ อาจเน่ืองดว้ยภูมิคุม้กนัทางดา้นการใชส่ื้อของเด็กยงัไม่ดีพอ จึง

ส่งผลต่อการใชส่ื้อท่ีไม่เหมาะสม และไม่สร้างสรรค์ เช่น การใชภ้าษาวิบติัในการส่ือสาร การ
เผยแพร่ขอ้มูลโดยขาดการไตร่ตรอง การติดเกมส์  รวมไปถึงการลอกเลียนแบบพฤติกรรมท่ีไม่
เหมาะสม การกลัน่แกลง้กนัทางส่ือออนไลน์ หรือการคอมเมน้ท์โดยใชถ้อ้ยค าท่ีรุนแรง ซ่ึงอาจ
น าไปสู่การทะเลาะวิวาท และโดยเฉพาะเร่ืองของการถูกล่อลวงจากบุคคลอ่ืน 

- การเสพส่ือมากจนเกินไป ส่งผลต่อเร่ืองของสุขภาพและการเรียนแยล่ง 
- การขาดปฏิสมัพนัธท่ี์ดีกบัคนอ่ืนๆ โดยเฉพาะกบัคนในครอบครัว  



- การอยากเป็นท่ียอมรับของคนในสังคม แต่ใชว้ิธีท่ีไม่เหมาะสมผ่านทางส่ือออนไลน์ เช่น เต้น
โชวแ์ลว้มีการนุ่งนอ้ยห่มนอ้ย เป็นตน้ 

- การหาความรักความอบอุ่นจากโลกออนไลน์ เพราะเขาไม่สามารถหาได้จากคนในครอบครัว 
เพราะบางคร้ังพ่อแม่ก็มวัแต่ท างาน หรือไม่ใส่ใจดูแลลูก เม่ือลูกมีปัญหาจึงหันหน้าไปพ่ึงทางอ่ืน
ก็คือส่ือออนไลน์ ซ่ึงจากตรงน้ีบางคร้ังส่งผลไปถึงเร่ืองของพฤติกรรมทางเพศ ท่ีอาจน ามาซ่ึงโรค
ท่ีเกิดจากเพศสมัพนัธ ์หรือบางคนตอ้งกลายเป็นคุณแม่วยัใส เรียนหนงัสือไม่จบ เป็นตน้  

- บางคร้ังเม่ือครูพบว่าเด็กมีพฤติกรรมท่ีไม่เหมาะสมบนโลกออนไลน์ แลว้มีการเรียกมาตกัเตือน 
ส่ิงท่ีเด็กแกปั้ญหากลบัเป็นการบลอ็คครู เพ่ือไม่ใหค้รูเห็นส่ิงท่ีตนท า 

- หลายๆ ปัญหา หรือผลกระทบต่างๆ ของเด็กท่ีเกิดข้ึนจากการใชส่ื้อออนไลน์ เม่ือสืบคน้ลงไป
แลว้พบว่าส่วนใหญ่มาจากพ้ืนฐานท่ีครอบครัวมีปัญหา หรือพ่อแม่ไม่ใส่ใจในการเล้ียงดูลูก 
 

ส าหรับในกลุ่มผู้ปกครอง สถานการณ์ปัญหาท่ีพบก็คือ 
- การใชโ้ทรศพัทมื์อถือ โทรทศัน์ หรือส่ือออนไลน์ต่างๆ ในการเล้ียงดูลูก ดว้ยบางคนไม่ไดเ้ล้ียง

ลูกเองแต่เป็นปู่ยา่ตายาย บางคร้ังท่ีเด็กขอเล่นก็จะให้เล่นจนเพลิน หรือพ่อแม่บางคนให้ลูกเล่น
เพราะตอ้งท างานไม่มีเวลาเล่นดว้ยหรือท ากิจกรรมอ่ืนๆ กับลูก และอีกส่วนหน่ึงก็คือให้เล่น
เพราะตดัความร าคาญท่ีลูกงอแง พูดไม่หยดุ 

- การไม่มีขอ้ตกลงร่วมกนัในครอบครัวเร่ืองการใชส่ื้อออนไลน์ เช่น การก าหนดช่วงเวลาในการ
เล่น การก าหนดพ้ืนท่ีท่ีสามารถเล่นได ้เป็นตน้ มีหลายครอบครัวท่ีไม่เห็นความส าคญัตรงน้ีจึง
ส่งผลใหเ้ด็กบางคนเล่นอยูต่ลอดเวลา และมีเสรีในการเลือกใชส่ื้อมากข้ึน พอพ่อแม่เตือนบางคร้ัง
ก็ไม่ฟัง ไม่สามารถควบคุมลูกได ้ 

- พ่อแม่ไม่เป็นตัวอย่างท่ีดีในการใช้ส่ือออนไลน์ให้ลูก เช่น กลับมาบ้านนั่งกินข้าวก็ยงัเล่น
โทรศพัท ์ลูกเห็นลูกก็เลียนแบบพฤติกรรม เมื่อพ่อแม่ท าไดห้นูก็ตอ้งท าได ้ 

- ส่งผลกระทบทางดา้นสุขภาพและการเรียน เช่น  ท าใหเ้ด็กมีสมาธิสั้น สายตาแยล่ง เรียนรู้ไดไ้ม่ดี 
มีอารมณ์รุนแรงกา้วร้าว ใจร้อน โลกส่วนตวัสูง ไม่ค่อยเขา้สังคม พูดจาไม่รู้เร่ือง ส่ือสารไม่ได้ 
ไม่อยากไปโรงเรียน 

- เด็กยงัรู้ไม่เท่าทนัในการใชส่ื้อ ส่งผลให้เกิดการลอกเลียนแบบพฤติกรรมท่ีไม่เหมาะสม การท า
ตามค่านิยมผดิๆ ตามกระแสสงัคมมากจนเกินไป การใชภ้าษาท่ีผดิ หรือบางคนร้ายแรงถึงขั้นถูก
ล่วงละเมิดทางเพศและไปจนถึงการเกิดอาชญากรรม บางปัญหาท่ีเกิดข้ึนบางคร้ังก็ไม่ไดเ้กิดแค่



กบัเด็กเท่านั้น หากแต่ผูใ้หญ่บางคนก็เคยประสบดว้ยตวัเองก็มี เพราะบางคร้ังผูใ้หญ่เองก็เสพติด
ส่ือจนขาดสติ จนรู้ไม่เท่าทนั และกลายเป็นเหยือ่ของพวกมิจฉาชีพ 

- ส่วนหน่ึงท่ีท าให้เด็กเสพติดส่ือออนไลน์อาจเป็นเพราะเขา “ว่าง” เราในฐานะผูป้กครองตอ้ง
พยายามใหเ้ขา “มีหนา้ท่ี” เช่น การให้ช่วยท างานบา้น หรือการให้เขารู้จกัจดัการช่วยเหลือดูแล
ตวัเองในบางเร่ือง ซ่ึงนอกจากจะเป็นการปลูกฝังระเบียบวินัยท่ีดีแลว้ ยงัท าให้เด็กรู้จกัมีความ
รับผดิชอบ และมีเร่ืองอ่ืนใหส้นใจท า ไม่ใช่ว่างแลว้ก็คอยแต่จะขอเล่นโทรศพัท ์

- หลายครอบครัวท่ีตระหนกัถึงผลกระทบท่ีเกิดข้ึนก็มีขอ้แนะน าในการแกปั้ญหาเหล่าน้ี เช่น การ
ท าขอ้ตกลงร่วมกบัลูกในการก าหนดช่วงเวลาและพ้ืนท่ีในการเล่น รวมทั้งการใส่ใจดูแลลูกดว้ย
ความรักและความเขา้ใจ อยา่งท่ีคุณแม่ท่านหน่ึงบอกว่า “อยู่ในบา้นเราจ ากดัเขาได ้อยู่นอกบา้น
เราดูแลเขาไม่ได ้แต่ถา้เราดูแลเขาดว้ยใจ เขาก็จะเช่ือเรา รักเรา และเขาก็จะรักตวัเองดว้ย” 

 
 

 ส าหรับในกลุ่มศูนย์เด็กเลก็ สถานการณ์ปัญหาท่ีพบก็คือ 
- เด็กเร่ิมติดมือถือตั้งแต่ขวบคร่ึง ซ่ึงช่วงวยัเด็ก 1- 6 ปี  นั้นถือเป็นช่วงวยัท่ีส าคัญมากในการ

พฒันาการเรียนรู้และการเติบโต แต่หากเด็กวยัน้ีเร่ิมมีพฤติกรรมติดส่ือออนไลน์ส่ิงท่ีจะส่งผล
กระทบมากเป็นอย่างแรกๆ เลยคือ เร่ืองของสุขภาพ ไม่ว่าจะเป็นดา้นพฒันาการในการเติบโต 
การเรียนรู้ เช่น มีปัญหาเร่ืองการไดย้นิและการมองเห็น พูดภาษาต่างดา้ว พูดไม่เป็น พูดชา้  นอน
ดึก สมาธิสั้น และเร่ืองของภาวะอารมณ์  เช่น มีอารมณ์แปรปรวน ใช้ความรุนแรง ควบคุม
อารมณ์ไม่ได ้

- ผลกระทบอีกอยา่งหน่ึงท่ีเกิดข้ึนก็คือเด็กมีการเลียนแบบพฤติกรรม มีโลกส่วนตวัสูง  
- การถูกสะกดดว้ยโฆษณาท่ีเห็นซ ้ าๆ ซ่ึงส่วนใหญ่จะเป็นพวกขนม ของเล่น ท าให้เด็กเกิดการ

เรียกร้องอยากทาน อยากได ้กบัผูป้กครอง เม่ือผูป้กครองไม่ซ้ือใหก้็จะงอแง ผูป้กครองบางคนตดั
ความร าคาญ หรือความอาย เมื่อลูกงอแง ดว้ยการซ้ือให ้ซ่ึงจริงๆ แลว้ผูป้กครองควรมองให้ไกล
กว่านั้น คือการท่ีเราตอ้งฝึกใหเ้ด็กมีความมัน่คงทางอารมณ์ 

-  “แกะเด็กออกจากพ่อแม่แลว้ก็ยงัตอ้งแกะมือถือออกจากเด็กดว้ย” คืออาการของปัญหาเด็กติดมือ
ถือท่ีเกิดข้ึนท่ีศูนยฯ์ จนถึงตอ้งโกหกว่าแบตหมด เด็กถึงจะยอม 

- เด็กก  าลงัมีความสมัพนัธก์บัส่ิงท่ีไม่มีชีวิต ไม่ใช่ความจริง ซ่ึงเด็กวยัน้ีควรจะตอ้งมีความสัมพนัธ์
กบัส่ิงท่ีเป็นของจริงเท่านั้น ประสบการณ์จริงเท่านั้นท่ีจะหล่อหลอมเด็กให้เติบโตข้ึนมาอย่างมี
คุณภาพ ดว้ยเหตุน้ีท่ีศูนยฯ์ จึงมีนโยบายการสอนท่ีไม่มีทีวีเลย ให้ครูเป็นผูส้อนและจดักิจกรรม



ต่างๆ ให้เด็กๆ ซ่ึงเห็นผลชัดมากในเด็กท่ีมีปัญหาเร่ืองการพูดช้า ใช้เวลาอยู่กับเรา 7 เดือน 
สามารถพูดได ้ในฐานะนกัพฒันาพฒันาการเด็กคือมนัดีมาก เป็นการลงทุนท่ีคุม้ค่า 

 
ประสบการณ์การใช้ส่ือออนไลน์  

 ส าหรับในกลุ่มโรงเรียน คือ 
- การใชสื้บคน้ขอ้มูลความรู้ ข่าวสารต่างๆ  
- ใชใ้นการจดัการเรียนการสอน การเก็บขอ้มูล หรือสร้างนวตักรรมใหม่ในการเรียนการสอน เช่น 

Google / Application ต่างๆ  
- ใชใ้นการติดตามงาน การตรวจสอบ/สังเกตพฤติกรรม และส่ือสารกบันักเรียน ผ่านทาง Face 

Book / Line 
- ใชใ้นการส่ือสารทั้งกบัครูดว้ยกนั นกัเรียน และผูป้กครอง โดยการตั้งเป็น Group Line โดยเฉพาะ

อยา่งยิง่คือเป็นการสร้างสมัพนัธภาพท่ีดีระหว่างครูกบันกัเรียน และครูกบัผูป้กครอง 
- ใชใ้นการประชาสมัพนัธกิ์จกรรมต่างๆ ของโรงเรียน หรือเชิญชวนให้เขา้มาร่วมกิจกรรม  เช่น 

Page Face Book / Website ของโรงเรียน 
- ใชเ้ผยแพร่ขอ้มูลท่ีเป็นประโยชน์ 
- ใชเ้พื่อความบนัเทิง เช่น เล่น You tube / Face Book  ใชร้ะบายอารมณ์ 
- การท าธุรกรรมออนไลน์ทางการเงิน เช่น ซ้ือขายออนไลน์ 

 
 ส าหรับในกลุ่มผู้ปกครอง คือ 

- ใชใ้นการท างาน เช่น การส่งงาน/คุยงาน/ประสานงานทาง Email   
- การใชเ้พื่อความบนัเทิง เช่น ใช ้ Face Book / Line ในการติดตามข่าวสาร รวมทั้งเป็นพ้ืนท่ี

ส่วนตวัในการแชร์ประสบการณ์ต่างๆ หรือการกระจายข่าวสาร รวมไปถึงการระบายอารมณ์ การ
ใช ้You tube ในการดูรายการ / ละครยอ้นหลงั ใชดู้หนงัฟังเพลง 

- ใชใ้นการติดต่อส่ือสารกบัคนอ่ืนๆ เช่น Face Book / Line  หรือการท าเป็น Group Line คนใน
ครอบครัว  

- ใชใ้นการสืบคน้ขอ้มูลต่างๆ ท่ีสนใจหรือสืบคน้เสน้ทางในการเดินทาง เช่น Google  
- การท าธุรกรรมออนไลน์ทางการเงิน เช่น ซ้ือขายออนไลน์ 

 
 ส าหรับในกลุ่มศูนย์เด็กเลก็ คือ 



- ใชใ้นการท างาน เช่น  ผลิตส่ือการสอน สร้างส่ิงแวดลอ้มท่ีดีใหเ้ด็กๆ  
- ใชใ้นการติดต่อส่ือสาร รวมถึงคุยงาน คุยกบัผูป้กครอง 
- ใชใ้นการหาขอ้มูลต่างๆ 
- ใชใ้นการประชาสมัพนัธกิ์จกรรมของศูนย ์เช่น การเผยแพร่คลิปท่ีสร้างแรงบนัดาลใจ ท่ีเกิดจาก

เหตุการณ์จริงในศูนยฯ์อิงกบังานวิชาการ  เพื่อเป็นการสร้างแรงบนัดาลใจใหก้บัพ่อแม่คนอ่ืนๆ ท่ี
มีปัญหา และอยากให้โรงเรียนอ่ืนๆ ได้เห็นว่า ห้องเรียนของเด็กมันไม่ใช่ห้องเรียนแต่ เป็น
สถานท่ีขา้งนอก เป็นทุ่งนา สวนสาธารณะ เป็นท่ีๆ เด็กเขาจะไดเ้ล่น เพ่ือใหเ้ขาเห็นว่าบรรยากาศ
การเรียนรู้ท่ีดีมนัควรจะหลากหลาย  

- ใชใ้นการเผยแพร่ขอ้มูลท่ีเป็นความรู้ รวมถึงเป็นพ้ืนท่ีในการแลกเปล่ียนขอ้มูลกนั 
 

 จากท่ีไดพู้ดคุยกนัร่วมแลกเปล่ียนความคิดเห็นและประสบการณ์ท่ีเกิดข้ึนจากหลายมุมมองเก่ียวกบั
สถานการณ์ปัญหาเด็กกบัส่ือออนไลน์ ก็พบว่า การใช้ส่ือออนไลน์นั้นให้ผลทั้งในด้านบวกและด้านลบ ขึน้อยู่กับ
ตวัผู้ใช้งานเองด้วยว่ามีวิจารณญาณและมีความเท่าทันในการใช้ส่ือออนไลน์มากน้อยแค่ไหน ซ่ึงการใชส่ื้อใน
ทางบวกท่ีเห็นไดช้ัดเลยก็เช่น ใชใ้นการสืบค้นขอ้มูล ใชใ้นการติดต่อส่ือสารท่ีสะดวกข้ึน ใชใ้นการเผยแพร่
ความรู้แลกเปล่ียนความคิดเห็นกนั เป็นตน้ แต่ผลท่ีเกิดข้ึนและสะทอ้นให้เราเห็นอยู่บ่อยคร้ังเก่ียวกบัการใชส่ื้อ
ออนไลน์นั้นกลบัเป็นผลในดา้นลบมากกกว่า และโดยเฉพาะคือมกัเกิดข้ึนกบักลุ่มท่ีเป็นเด็ก ดว้ยเพราะยงัไม่มี
ทกัษะชีวิตมากเพียงพอในการท่ีจะป้องกนัตนเองจากภยัของส่ือออนไลน์ รวมไปถึง การไม่มีภูมิคุม้กนัพ้ืนฐานท่ี
แข็งแรงจากครอบครัว จึงเป็นเหตุใหเ้กิดปัญหามากมายตามมา 

 หากสืบคน้ไปยงัตน้ตอต่างๆ ของปัญหาแลว้ก็จะพบว่า “ครอบครัว” คือจุดเร่ิมตน้ ถา้เด็กถูกเล้ียงดู
มาดว้ยความรักความเขา้ใจ มีครอบครัวเป็นท่ีปรึกษา เป็นท่ียึดเหน่ียวจิตใจ มีพ่อแม่เป็นต้นแบบท่ีดี เด็กก็จะ
เติบโตมาดว้ยทกัษะการใชชี้วิตท่ีมีภูมิคุม้กนัท่ีดี เมื่อเขาเจอปัญหา ครอบครัวจะเป็นส่ิงแรกท่ีเขานึกถึง เป็นท่ีแรก
ท่ีเขาจะวางใจได ้และผา่นปัญหาต่างๆ ไปได ้ในขณะเดียวกนั เด็กบางคนเติบโตมาจากครอบครัวท่ีพ่อแม่ไม่ใส่
ใจ ปล่อยปะละเลย ใชถ้อ้ยค าท่ีรุนแรงกบัลูก ไม่พูดคุยกันดว้ยความเขา้ใจ และยงัเป็นแบบอย่างท่ีไม่ดี เด็กก็จะ
เติบโตมาอยา่งขาดความรัก ความอบอุ่น ขาดคนเขา้ใจ ขาดท่ีปรึกษา ขาดทกัษะในการตดัสินใจ เมื่อเจอปัญหาก็
ไม่รู้จะหนัไปพึ่งใคร ไม่มีค  าปรึกษาหรือแนะแนวทางท่ีดีให ้เด็กก็จะหาทางออกดว้ยตวัเอง โดยท่ีไม่รู้เลยว่าทาง
ท่ีไปนั้นถูกหรือผดิ จึงง่ายต่อการท่ีเด็กจะถูกล่อลวงไปในทางท่ีไม่ดี หรือท าในส่ิงท่ีผดิ 

 นอกเหนือจากเร่ืองพ้ืนฐานในการเล้ียงดูของครอบครัวแลว้ เราตอ้งเรียนรู้ท่ีจะเขา้ใจในสถานการณ์
ของเด็กดว้ย เช่น เร่ืองของสิทธิในความหลากหลายทางเพศ  เป็นตน้ เป็นส่ิงท่ีเราตอ้งยอมรับว่าพฤติกรรมไหนท่ี
เขาเป็น และเป็นจากอะไร นอกจากน้ี คือ ผู้ปกครองต้องปรับทัศนคตใิหม่เกีย่วกบัใช้ส่ือ ท่ีคิดว่าการใชส่ื้อจะช่วย



ให้เด็กเรียนรู้ได้มากข้ึน จึงหยิบยื่นโทรศพัท์ให้ลูก แต่กลบัไม่มีเวลาท่ีจะอธิบาย หรือไม่มีความรู้ความใจท่ี
เพียงพอในการใชส่ื้อออนไลน์ จึงเป็นอีกสาเหตุหน่ึงท่ีท าใหเ้กิดปัญหาอ่ืนๆ ตามมา  

 สังคมภายนอกก็เป็นอีกหน่ึงภาพกวา้งท่ีหล่อหลอมให้เด็กเกิดความเขา้ใจท่ีผิดๆ จะเห็นไดว้่าใน
ปัจจุบนั หลายอยา่งท่ีคนในสงัคมท ากนัเยอะๆ ท าๆ ตามกนัไป จนกลายเป็นเร่ืองปกติธรรมดา ทั้งๆ ท่ีบางเร่ืองก็
ไม่ใช่ส่ิงท่ีควรกระท า เช่น การใชค้  าหยาบในการพูดคุยกนั การใหลู้กเล่นโทรศพัทอ์ยูต่ลอดเวลา การเห็นเด็กเตน้
โชวอ์ยูบ่นส่ือออนไลน์ เป็นตน้ ซ่ึงเร่ืองเหล่าน้ีเราอาจเห็นอยูบ่่อยคร้ังจนชินตา  ทั้งท่ีในความเป็นจริงแลว้เราควร
จะตอ้งต่ืนตวักนัใหม้ากกว่าน้ีว่าน่ีไม่ใช่ส่ิงท่ีเหมาะสม เราต้องสร้างบรรทัดฐานในสังคมขึ้นมาใหม่ สังคมตอ้ง
เปล่ียนแปลง และผลกัดนัใหเ้กิดการเปล่ียนแปลงน้ี 

 หากพูดถึงในทางกฎหมาย จริงๆ ก็มีการก าหนดไวอ้ยู่บา้งแลว้ เช่น เร่ืองของการห้ามเอารูปไปแชร์ 
หรือหา้มท าอะไรบา้งเก่ียวกบัเด็ก เพียงแต่ไม่มีใครเขา้มาจดัการอย่างจริงจงั ดงันั้น เร่ืองหน่ึงท่ีน่าเป็นห่วงก็คือ 
เวลาท่ีเราส่ืออะไรออกไปบนโลกออนไลน์ ไมว่่าจะเป็นในฐานะคนผลิตส่ือ พ่อแม่ ครู เราไม่สามารถรู้ไดเ้ลยว่า
ส่ิงท่ีจะเกิดข้ึนตามมามนัคืออะไร เพราะฉะนั้นการท่ีจะส่ือสารอะไรออกไปจะตอ้งตระหนักให้มากๆ ว่าควร
หรือไม่ควร ซ่ึงจุดน้ี เป็นเร่ืองหน่ึงท่ีน่าจะมีการน ามาท าวิจยั เก่ียวกบัว่าส่ือท าอะไรไดบ้า้งท่ีมีผลกบัเด็ก 

 
 
 
 
 แนวทางในการแก้ปัญหาส่ือออนไลน์กบัเด็กในด้านจติวทิยา และกรณตีวัอย่างการจดัการในโรงเรียน

ในประเทศไทยและต่างประเทศ 
 

 จากกการเสวนา โดยคุณหมอพรรณพิมล และอาจารยส์มบติั ท่ีไดพู้ดถึงแนวทางปฏิบติัในการแกไ้ข
ปัญหาเด็กกบัส่ือออนไลน์นั้นว่ามีอยู่ไหมท่ีอยู่ในประเทศไทย ซ่ึงในเวทีท่ีเราคุยกนัก็พบว่า แมจ้ะมีหน่วยงาน
หลายหน่วยงานในประเทศไทยท่ีพยายามจดัโครงการต่างๆ ออกมาเพื่อให้ความรู้ แนวทางในการดูแลเด็กและ
เยาวชน หรือการท่ีตามโรงเรียน ศูนยก์ารศึกษาต่างๆ มีการปรับเปล่ียนวิธีการสอนให้เท่าทันกบัพฒันาการของ
เด็กและยคุสมยัท่ีเปล่ียนไปมากมาย เพื่อปกป้องและสร้างเกราะป้องกนัใหก้บัเด็ก แต่ดูเหมือนว่าก็ยงัไมเพียงพอ 
เพราะยงัไม่มนีโยบายหรือมาตรการอะไรออกมาชัดเจน แต่เป็นการจดัท ากนัตามความเห็นชอบของแต่ละองค์กร
ที่คดิว่าถูกต้องเหมาะสม 

 นอกจากน้ีคือวิธีแกปั้ญหาของเราส่วนใหญ่มกัมองไปท่ีการควบคุม การสร้างเง่ือนไข การท าไกด์
ไลน์ใหเ้ด็กปฏิบติัตาม หรือพยายามท่ีจะหาเทคโนโลยมีาเป็นตวักรอง ส าหรับการใชส่ื้อออนไลน์ของเด็ก แต่เรา
อาจลืมไปว่า ทั้งตวัเด็กเองและส่ือเองก็เปล่ียนไปทุกวนั ท าแนวทางออกมาในวนัน้ี มนัก็อาจจะใชไ้ดแ้ค่วนัน้ี



พรุ่งน้ี แต่อีกปี 2 ปี 5 ปี มนัก็เปล่ียนไปอีก เราไม่สามารถควบคุมไดทุ้กเร่ือง แต่มีส่ิงหน่ึงท่ีไม่ว่าจะผ่านไปก่ีปีก่ี
รุ่นมนัก็จะไม่เปล่ียน นั่นคือ ปรัชญาในการเลีย้งลูกด้วยความรักความเข้าใจ และภาระหน้าที่ของโรงเรียนที่มี
หน้าที่ในการจดัการเรียนการสอนเพ่ือให้เด็กออกไปมีชีวิตในการที่จะดูแลตัวเองได้ เพียงแต่ตอนน้ีเราตอ้งท า
ความเขา้ใจว่าชีวิตเด็กก  าลงัอยู่ร่วมกบัอะไร แลว้เราตอ้งท าอะไร เพื่อให้เขามีทกัษะในการใชชี้วิตท่ีมีคุณภาพ 
และไม่ว่าโลกจะเปล่ียนไปแค่ไหน เด็กจะสามารถไปต่อไดด้ว้ยตวัของเขาเอง 

 ดังนั้น ส่ิงท่ีเราน่าจะท ากันได้และเป็นความส าคัญท่ีควรท าเป็นล าดับแรกเลยก็คือ การสร้าง
ความสัมพนัธ์ที่ดีระหว่างพ่อแม่และเด็ก ครูและนักเรียน เพราะถา้มีความสมัพนัธท่ี์ดีแลว้ มีความอบอุ่น มีความ
ใกลชิ้ด แลว้มีความไวว้างใจ ถา้เด็กจะไปเจออะไร เขาก็จะคุย จะบอกเรา เราก็จะช่วยเขาได ้ตรงน้ีเป็นเร่ืองท่ี
ส าคญัยิง่กว่าเทคโนโลยต่ีางๆ 

 เร่ืองท่ีสองคือ ทักษะเฉพาะกบัทกัษะต่างๆ ไม่ว่าจะเป็นการใชชี้วิต ทกัษะการเท่าทนัการใชส่ื้อ หรือ
ใชป้ระโยชน์จากส่ือ ทกัษะการจดัการกบัการถูกโนม้นา้ว แลว้ก็การออกแบบส่ือเองได ้ส่ิงเหล่าน้ีคือส่ิงท่ีเราควร
จะเพ่ิมศกัยภาพใหก้บัเด็ก เช่น การจดัคอนเทสเพ่ือเป็นการเปิดพ้ืนท่ีใหก้ารใชส่ื้อของเด็กเปิดออกมา 

 และอีกประเด็นคือการจดัการเรียนการสอนที่เข้าใจในพัฒนาการเด็ก โดยมีตวัอย่างในต่างประเทศ 
เช่น หอ้งเรียนเดินได ้การมีการเรียนการสอนท่ีเขา้ใจพฒันาการของเด็ก  

 อีกส่ิงหน่ึงท่ีสนับสนุนให้ศูนยก์ารศึกษาควรจดัท า คือ การแลกเปลี่ยนในกลุ่มผู้ปกครอง เพื่อท่ีจะ
ไดม้าแชร์ประสบการณ์ร่วมกนั พูดคุยปรึกษากนัและหาทางออกร่วมกัน เวลาท่ีเราเกิดปัญหากับการจดัการ
พฤติกรรมของลูก และก็สร้างกิจกรรมของครอบครัวข้ึนมา 

 นอกเหนือจากประเด็นในเร่ืองของแนวทางในการแกปั้ญหาส่ือออนไลน์กบัเด็กแลว้ มีประเด็นท่ี
น่าสนใจเก่ียวกบั ระบบหน่ึงในร่างกายของเรา ท่ีเรียกว่า vestibular system (ระบบการทรงตัว) ท่ีเช่ือมโยงกบั
การมองเห็น การอ่าน การใชก้ลา้มเน้ือบริเวณตาของเรา คือถา้เด็กพฒันาระบบน้ีไดดี้เขาก็จะมีความคล่องแคล่ว 
มีการเคล่ือนไหว การใช้ร่างกายท่ีดี การอ่าน การรับข้อมูลก็จะดี ดังนั้ น ถา้เด็กต้องนั่งอยู่นานๆ โดยไม่
เคล่ือนไหว นอกจากจะเป็นการฝืนธรรมชาติของเด็กแลว้ ยงัมีผลต่อพฒันาการของระบบ vestibular ท่ีท าให้เด็ก
ใช้ร่างกายได้ไม่มีคุณภาพ การอ่านและก็การรับข้อมูลของเด็กก็จะเสีย  เพราะว่ากลา้มเน้ือไม่ค่อยมี ดังนั้น 
ผูป้กครองและครูจึงควรมีความรู้ความเขา้ในในประเด็นน้ีดว้ย เพราะจะเป็นตวัช่วยหน่ึงท่ีท าให้ผูดู้แลเด็กเกิด
ความเขา้ใจในสถานการณ์ของเด็ก และพฒันาปรับปรุงการเรียนการสอนใหเ้หมาะสมกบัช่วงวยัของเด็กได ้ 

  
 
 
 



การจดักระบวนการเรียนรู้ เท่าทันส่ือออนไลน์ 
 

 การเรียนรู้ 8 ทักษะท่ีเด็กและเยาวชนยุคใหม่ควรเรียนรู้ในการเป็นพลเมืองยุคดิจิตอล (Digital 
Intelligence Quotient)  ก็คือจะเป็นความฉลาดทางดิจิตอล  โดย 8 ทกัษะไดแ้ก่   

1. ความสามารถจดัการการระบุตวัตนในโลกออนไลน์ ท่ีเราจะตอ้งระบุตวัตนในโลกออนไลน์
อยา่งสร้างสรรค ์ 

2. การบริหารเวลาในการใชง้านใหเ้หมาะสม  
3. การรับมือการกลัน่แกลง้ในโลกออนไลน์ ท่ีบางคร้ังเราไม่สามารถห้ามไม่ให้ใครมาแกลง้เราได ้

แต่เราจะท ายงัไงเมื่อเราถูกแกลง้ เช่น แจง้เฟสบุ๊ค แจง้เจา้หน้าท่ี หรือถา้เป็นเร่ืองใหญ่จริงๆ ถึงขั้นกรณีหม่ิน
ประมาท ผดิ พรบ. คอมฯ ก็คือแจง้ต ารวจ ซ่ึงตรงน้ีในบา้นเราก็มีกฎหมายรองรับ เพียงแต่ตอ้งรู้เท่าทนัว่าจะตอ้ง
ท ายงัไง  

4. การรับมือกบัภยัไซเบอร์ เป็นเร่ืองท่ีมนัซอ้นทบักนักบัเร่ืองของการกลัน่แกลง้ทางโลกไซเบอร์ 
แต่จะเป็นเร่ืองอาชญากรรมทางเทคโนโลย ีเช่น การหลอกลวงกนั การขายของ การโกง เป็นตน้ ตรงน้ีท่ีบา้นเรา
ก็มีกฎหมายรองรับด้วยเช่นกัน แต่ทกัษะอย่างหน่ึงท่ีเราตอ้งรู้ก็คือว่าถา้มันเกิดเร่ืองร้ายกบัเราแลว้ในโลก
ออนไลน์ เราจะท ายงัไงกบัมนั 

5. ตอ้งรู้จกัเห็นอกเห็นใจผูอ่ื้นไม่ต่างกบัการอยูร่่วมกบัสงัคมเดียวกนั ในฐานะมนุษยค์นหน่ึง 
6. ความรับผดิชอบ การใชท่ี้ตอ้งเขา้ใจว่าบนโลกไซเบอร์จะท้ิงร่องรอยไวเ้สมอแมจ้ะลบขอ้มูลนั้น

ไปแลว้ คือเราตอ้งเขา้ใจโครงสร้างและลกัษณะการท างานของโลกไซเบอร์ ท่ีมนัมนัจบัตาดูเราไวต้ลอด แลว้ตวั 
Server จะเป็นตวัท่ีจดบนัทึกไวว้่าเราท าอะไรเขา้ไปดูอะไร ซ่ึงแปลว่าเราไม่ไดอ้ยูค่นเดียวบนโลกไซเบอร์ ถา้เรา
เขา้ใจตรงน้ี เราจะระมดัระวงัในการใชม้ากข้ึน 

7. การแยกแยะขอ้มูลเท็จจริงบนอินเทอร์เน็ตได ้ก็คือการคิดวิเคราะห์ว่าอนัไหนถูก อนัไหนผิด 
เช่น ขอ้มูลท่ีมีการส่งต่อกนั โฆษณาชวนเช่ือ 

8. การดูแลความเป็นส่วนตวับนโลกออนไลน์ หลกัๆ เลยก็คือการตั้งรหสัใหย้ากไว ้เพราะทุกอย่าง
เช่ือมต่อกนั Face book/ Line / E-mail และทกัษะอย่างหน่ึงท่ีเราตอ้งรู้ว่า face book สามารถตั้งค่าความเป็น
ส่วนตวัได ้ 

 

 เพราะฉะนั้นถา้เรามี 8 ทกัษะน้ีแลว้ก็น่าจะช่วยใหเ้ราใชเ้ทคโนโลยแีละดิจิตอลไดอ้ยา่งมีประโยชน์ 
และเป็นเคร่ืองมือหน่ึงท่ีสามารถน าไปประยุกต์ใชใ้นการท างาน รวมถึงน าไปเสริมสร้างประสบการณ์ และ
ภูมิคุม้กนัใหก้บัลูกหลานของเราได ้

 



 
 

ร่างคู่มือ แนวทางปฏิบัตใินการปกป้องคุ้มครองเดก็จากส่ือออนไลน์ 
 

ส าหรับร่างคู่มือน้ี จะเป็นการร่างโดยมองภาพในเชิงนโยบายของภาครัฐเก่ียวกบัส่ือท่ีเราอยากจะให้
เขาท าส าหรับเมืองไทย แลว้สามารถน ามาปฏิบติัไดจ้ริงๆ ตั้งแต่ในระดบัสังคม โรงเรียน  และส่งต่อไปยงัใน
ระดบัครอบครัวท่ีพ่อแม่ก็มาดูแลเด็กของตวัเองท่ีบา้น และในส่วนของมิติดา้นสังคม ถา้หลกัๆ ก็จะมีกระทรวง
วฒันธรรม ซ่ึงมีส านกัเฝ้าระวงัฯ มีกองทุนพฒันาส่ือปลอดภยัและสร้างสรรค ์เพื่อสร้างภูมิคุม้กนัให้กบัเด็กๆ ใน
การท ากิจกรรมต่างๆ รวมถึงมีส่ือต่างๆ ออกมา มีสายด่วน 1765 ท่ีเหลือก็คือการมีส่วนร่วมของภาคประชาสงัคม
ต่างๆ 

ทั้งน้ี เราจะช่วยกันร่างคู่มือโดยเร่ิมจากส่ิงท่ีควรปฏิบัติและไม่ควรปฏิบัติ ส าหรับครอบครัว 
โรงเรียน  ศูนยเ์ด็กเล็ก และโรงพยาบาล เพื่อให้ไดร่้างคู่มือและขบัเคล่ือนกันไป โดยในเบ้ืองตน้ก็คงจะใช้
ส าหรับภาคประชาสังคม แต่หากว่าในอนาคต ภาครัฐเห็นความส าคญั เห็นร่างคู่มือน้ีดี อาจจะไดย้กร่างเป็น
กฎหมายในอนาคตเพ่ือปกป้องเด็กๆ ของเรา 

ส าหรับร่างคู่มือแนวทางปฏิบติัในการปกป้องคุม้ครองเด็กจากส่ือออนไลน์ สามารถแบ่งเป็นกลุ่ม
งาน ไดด้งัน้ี 

 
  



กลุ่มผู้ปกครอง 
 

- ตอ้งสร้างทกัษะการเป็นพ่อแม่มือชีพท่ีเล้ียงดูลูกดว้ยความรักความเขา้ใจ เช่น อาจมีการจดัอบรม เพ่ือให้
มี License ของการเป็นพ่อแม่ท่ีดี  

- การสร้างปฏิสมัพนัธท่ี์ดีภายในครอบครัว มีการพูดคุยแลกเปล่ียนกนั การส่ือสารท่ีดีในครอบครัว การ
ใหทุ้กคนในบา้นมีส่วนร่วมกนั ช่วยกนัคิดช่วยกนัท า ช่วยกนัแกปั้ญหา 

- พ่อแม่ตอ้งมีเวลาใหก้บัลูกเสมอ เช่น ตอ้งมีเวลาท ากิจกรรมร่วมกบัลูก มีเวลาทานขา้ว มีเวลาพูดคุยให้
ค  าปรึกษากนั 

- พ่อแม่ควรมีความรู้ในดา้นการใชส่ื้อต่างๆ และพยายามตามใหท้นัส่ือ เพื่อท่ีจะไดส้อดส่องดูแลเด็กๆ ใน
การใชส่ื้อไดอ้ยา่งเหมาะสมกบัช่วงวยั รวมทั้งคอยใหค้  าปรึกษาและใหค้วามรู้ท่ีถูกตอ้งในการใชส่ื้อ 

- พ่อแม่ตอ้งดูแลลูกอยา่งใกลชิ้ด โดยการสงัเกตพฤติกรรมของลูกอยูเ่สมอ และพยายามเขา้ไปมีส่วนร่วม
ในการใชส่ื้อของเด็ก  และเมื่อพบพฤติกรรมท่ีไม่เหมาะสมในการใช้ส่ือก็ควรแนะน า และไม่ควร
สนบัสนุนใหท้ าส่ิงเหล่านั้น 

- พ่อแม่ตอ้งเป็นตวัอยา่งท่ีดีใหก้บัลูก ไม่ว่าจะเป็นเร่ืองของการใชชี้วิตหรือการใชส่ื้อออนไลน์ ตอ้งท าให้
ครอบครัวเป็นท่ีท่ีมีการใชส่ื้ออนไลน์อยา่งสร้างสรรค์ 

- ตอ้งมีการตั้งกฎกติการ่วมกนัหรือจดัตารางการใช้ส่ือออนไลน์ในครอบครัว เช่น ช่วงเวลาในการใช ้
พ้ืนท่ีในการใช ้เน้ือหาในการใชง้าน และจ านวนชัว่โมงในการใชท่ี้เหมาะสมกบัวยัของเด็ก  

- การก าหนดให้มีการท ากิจกรรมร่วมกนัในครอบครัว เช่น ทุกวนัอาทิตยต์อ้งออกไปท ากิจกรรมนอก
บา้น เวลาทานขา้วหา้มใชโ้ทรศพัท์มือถือ หรือดูโทรทศัน์ เพื่อให้ในครอบครัวไดม้ีการสนทนาพูดคุย
กนั  

- ผูป้กครองตอ้งปรับเปล่ียนทศันคติว่าส่ือออนไลน์สามารถพฒันาเด็กได ้ 
- ผูป้กครองตอ้งมีความอดทนต่อพฤติกรรมท่ีไม่เหมาะสมของเด็ก โดยตอ้งตั้งสติและตั้งเกณฑ์กบัตวัเอง

ต่อความอดทนของเด็ก และไม่ใชถ้อ้ยค าท่ีรุนแรงเมื่อพบว่าลูกมีพฤติกรรมท่ีไม่เหมาะสม แต่ควรพูดจา
กบัเขาด้วยความเขา้ใจ ไม่ใช่การตามใจหรือยื่นโทรศพัท์หรือซ้ือส่ิงของให้เพ่ือตัดความร าคาญใน
พฤติกรรมท่ีไม่เหมาะสมนั้น  หรือหากมีการท าผิด ก็ตอ้งมีบทลงโทษท่ีไม่ใชค้วามรุนแรง เช่น การ
จ ากดัสิทธิในการท าบางอยา่ง 

- พ่อแม่ตอ้งมีความตระหนกัในการเผยแพร่ขอ้มูลข่าวสารออกไปบนโลกออนไลน์ โดยเฉพาะอย่างยิ่งท่ี
เป็นภาพและขอ้มูลของลูกหลานตนเอง ว่าสมควรหรือไม่ จะเกิดผลกระทบดา้นใดตามมาหรือเปล่ากบั
ลูกหลานของเรา 



 
กลุ่มโรงเรียน 

- ควรสอดแทรกเร่ืองการใชส่ื้อออนไลน์ลงไปในวิชาเรียนต่างๆ  เพื่อใหน้กัเรียนไดรู้้และเขา้ใจในการใช้
ส่ือไดอ้ยา่งถูกตอ้งและระมดัระวงัมากยิง่ข้ึน หรือก าหนดเน้ือหาการเรียนรู้เร่ืองการใชส่ื้อออนไลน์ลงใน
หลกัสูตร เพราะจะเป็นบังคบัให้ครูให้น าเน้ือหาไปบูรณาการในหลกัสูตร และเด็กจะไดเ้รียนรู้แบบ 
100% เต็ม  

- ควรมีรูปแบบการเรียนการสอน การใชเ้ทคโนโลยต่ีางๆ ท่ีสร้างสรรค์ ในการสร้างนวตักรรมการเรียน
การสอนท่ีเร้าใจ เพ่ือดึงดูดใหเ้ด็กสนใจเรียนมากข้ึน  

- นอกเหนือจากเร่ืองของวิชาการท่ีสอนกนัอยูแ่ลว้ อยากใหเ้นน้เร่ืองของ Source skill ไม่ใช่แค่ Life skill 
แต่ควรเป็นเร่ืองการอยู่รอด เร่ืองของ Communication เร่ือง 12 Sense เพื่อให้เด็กไดเ้ติบโตไดอ้ย่างมี
พฒันาการ 

- มีการจดัประชุมหรืออบรมในเร่ืองของการใช้ส่ือโดยตรง ทั้งกบัผูป้กครองและนักเรียน เพื่อพูดคุย
แลกเปล่ียนความคิดเห็น รวมถึงการปรับทศันคติให้เกิดการใชส่ื้ออยา่งสร้างสรรค ์โดยอาจใชช่้วงเวลาท่ี
มีการนัดประชุมผูป้กครอง เป็นตน้ นอกเหนือจากการจัดประชุมเด็กและผูป้กครองก็ควรมีการให้
ความรู้เร่ืองส่ือออนไลน์ลงไปในชุมชนได ้โดยการท า แผน่พบัแจกเป็นตน้ 

- มีการคดักรองเด็ก โดยแบ่งกลุ่มเด็กเป็นกลุ่มท่ีติดส่ือมาก กบักลุ่มท่ีไม่ติดเลย เพื่อท่ีครูจะไดส้ามารถ
ดูแลเด็กไดง่้ายข้ึน  

- โรงเรียนควรมีเคร่ืองมือท่ีบล็อกเว็บไซต์ท่ีไม่เหมาะสม หรือจดัท าโปรแกรมป้องกันการเข้าถึงส่ือ
ออนไลน์ท่ีไม่เหมาะสมเป็นอนัตราย และแจกฟรีให้กบัผูป้กครอง น่าจะช่วยให้ผูป้กครองสะดวกมาก
ข้ึน และเป็นประโยชน์กบัเด็กนกัเรียนดว้ย 

- มีการก าหนดมาตรการในการใชส่ื้อออนไลน์ในโรงเรียน เช่น ก  าหนดช่วงเวลาในการเล่น ก  าหนดพ้ืนท่ี
ท่ีสามารถใชไ้ดห้รือใชไ้ม่ได ้ท่ีผลบงัคบัใชท้ั้งกบันกัเรียนและครู เช่น ในหอ้งเรียนครูและนักเรียนห้าม
ใชโ้ทรศพัทข์ณะท าการสอน 

- ควรมีการจดัสรร/แบ่งกลุ่ม ช่องทางในการส่ือสารทั้งกบัผูป้กครองและนกัเรียน และตอ้งมีวิจารณญาณ
ในการแยกแยะว่าส่ิงใดควรส่งขอ้มูลหรือพูดคุยเป็นการส่วนตวั หรือส่ิงใดสามารถท าแบบกลุ่มได ้(การ
ส่ือสารทาง Line/Face Book) 

- จดัตั้งชมรมหรือกลุ่มแกนน าหรือคลินิกใหค้  าปรึกษา โดยอาจเป็น ครู นักเรียน หรือผูป้กครอง เพื่อให้
ค  าแนะน าท่ีถูกตอ้งในการใชส่ื้ออยา่งเหมาะสม และใหค้วามรู้  



- จดัตั้งสายตรวจ Cyber ในโรงเรียน หรือสร้างเครือข่ายเฝ้าระวงัการใชส่ื้อออนไลน์ เช่น นักเรียน ครู 
ผูป้กครองดว้ยกนัเอง เพื่อเฝ้าระวงัการใชส่ื้อออนไลน์ท่ีไม่เหมาะสม 

- โรงเรียนควรมีการสนบัสนุนใหเ้ด็กนกัเรียนหรือครูมีการจดักิจกรรมรณรงคห์รือใหค้วามรู้ในการใชส่ื้อ
อย่างสร้างสรรค์ เช่น การจดัคอนเทส เป็นต้น รวมไปถึงให้การสนับสนุนในการซ้ือเคร่ืองมือหรือ
อุปกรณ์หรือโปรแกรมในการป้องกนัเด็กจากส่ือท่ีไม่เหมาะสม 

- ประสานความร่วมมือกบัหน่วยงานภายนอก เพื่อให้ความรู้ และแกปั้ญหาเด็กท่ีมีปัญหาในการใชส่ื้อ
ออนไลน์ 

- การมีพ้ืนท่ีในการใหค้วามรู้นกัเรียนผา่นการยกตวัอย่างเคสหรือคลิปท่ีน่าสนใจท่ีไดรั้บผลกระทบจาก
การใชส่ื้อออนไลน์ โดยอาจเป็นในช่วงพกักลางวนั หรือการประชาสมัพนัธผ์า่นเสียงตามสาย 

- การมีกลอ้งวงจรปิดในห้องเรียน ส่วนหน่ึงเพื่อเป็นการรักษาความปลอดภัย และอีกส่วนหน่ึงเพื่อท่ี
ผูป้กครองสามารถเขา้มาดูลูกตวัเองได ้ 

- ในระดบับริหารควรมีการวางนโยบายในการท างานใหก้บัครู เช่น จะไม่มีการรับโทรศพัทห์รืออ่านไลน์
ขณะสอน เพื่อไม่ให้เป็นการรบกวนการท างานของครู และถา้ได้รับการเป็นข้อตกลงร่วมกันแลว้ 
ผูบ้ริหารจะมาว่าครูไม่ได ้
 

กลุ่มศูนย์พฒันาเด็กเลก็ 
- จดัท าส่ือประชาสัมพนัธ์ เช่น แผ่นพบั เพื่อให้เกิดความตระหนักในการเผยแพร่ภาพหรือคลิป ให้

เหมาะสมอยา่งต่อเน่ือง  
- ในการจดัการประชุมผูป้กครองควรเพ่ิมเร่ืองความรู้ความเขา้ใจการใชส่ื้ออยา่งเหมาะสมเขา้ไปดว้ย 
- ในการจดัการเรียนการสอนควรมีคงามหลากหลายและให้เด็กไดล้งมือปฏิบติัจริง  โดยเฉพาะกิจกรรม

สร้างสรรคพ์ฒันากลา้มเน้ือและการเจิญเติบโตใหเ้ด็กท าโดยท่ีไม่ใชพ้วกส่ือออนไลน์ เช่น กิจกรรมเขา้
จงัหวะ ร้องเพลง เตน้ เล่านิทาน มีลานอเนกประสงค์ให้เด็กไดว้ิ่งเล่น เป็นตน้ และควรให้ผูป้กครองมี
ส่วนร่วมในการท ากิจกรรมร่วมกบัศูนยแ์ละก็เด็กๆ และหากในการเรียนการสอนมีความจ าเป็นตอ้งใช้
ส่ือก็ควรมีการก าหนดระเบียบเวลา เน้ือหาของส่ือ คดักรองก่อนจะน าไปใชก้บัเด็ก และเลือกใชส่ื้อท่ี
เหมาะสมกบัช่วงวยักบัอายเุขาและกิจกรรมนั้นๆ 

- พยายามเผยแพร่ส่ือท่ีสร้างสรรคใ์นดา้นบวก หรือพฤติกรรมในทางบวก โดยขออนุญาตผูป้กครองก่อน
น าภาพหรือคลิปของเด็กไปเผยแพร่ ซ่ึงเป็นเร่ืองพ้ืนฐานท่ีหลายคนอาจจะลืมไป แต่จริงๆ แลว้เราควร
ใหค้วามส าคญัมาก และคิดว่าน่าจะท าไดจ้ริง 



- ครูเป็นตอ้งเป็นตวัอย่างท่ีดีให้กบัเด็ก และครูผูดู้แลตอ้งมีความรู้ดา้นพฒันาการเด็ก อนัน้ีส าคญัมากๆ 
เพราะถา้เด็กใชส่ื้อออนไลน์ท่ีไม่เหมาะสมกบัช่วงวยัมนัก็จะส่งผลต่อพฒันาการของเด็ก  
 

กลุ่มสถานพยาบาล 
- ส่วนท่ีโรงพยาบาลตอ้งใหค้วามส าคญัมากๆ ก็คือ  พรบ. สิทธิผูป่้วย / พรบ. คุม้ครองเด็ก ซ่ึงเป็นส่ิงท่ีมี

อยูแ่ลว้ ท่ีใชใ้นการควบคุมการท างาน และก็รัดกุมในการท างานของสถานพยาบาลต่างๆ ในการเผยแพร่
ภาพหรือขอ้มูลของผูป่้วยว่าส่ิงใดท าไดห้รือท าไม่ได ้เผยแพร่ไดแ้ค่ไหน และก็มีบทลงโทษท่ีชดัเจนอยู่
แลว้ถา้มีบุคลกรท าผดิ ซ่ึงนอกจากเร่ืองของ  พรบ. คุม้ครองแลว้ ก็ยงัมีเร่ืองของจรรยาบรรณในวิชาชีพท่ี
จะคอยควบคุมการท างานของเจา้หนา้ท่ีบุคลากรทางการแพทย ์

- ควรมีการใหค้วามรู้กบับุคลากรภายในเก่ียวกบั พรบ.กฎหมาย สิทธิเด็ก และขอ้ปฏิบติัต่างๆ ในการท่ีจะ
ไม่เผยแพร่ขอ้มูลของผูป่้วยสู่ท่ีสาธารณะ  และไม่ละเมิดสิทธิของผูป่้วย  รวมไปถึงให้ค  าแนะน ากับ
ผูป่้วยเร่ืองการใชส่ื้อภายในโรงพยาบาลเช่น ไม่ถ่ายรูป ไม่อดัวิดิโอ ลงโพสตอ์ะไรต่างๆ  

- ควรมีช่องทางหรือผูเ้ช่ียวชาญมาใหค้วามรู้ ใหค้  าปรึกษา กบัผูท่ี้มีปัญหาในการใชส่ื้อออนไลน์โดยตรง 
เช่น จดัตั้ ง Hot Line สายด่วนให้ค  าปรึกษาเก่ียวกับเร่ืองของการใช้ส่ือออนไลน์  หรือ การจัดตั้ง
หน่วยงานเฉพาะในสถานพยาบาลนั้นเลย เหมือนอยา่งหน่วยจกัษุแพทย ์หน่วยทนัตแพทย ์เพ่ือให้คนท่ี
มีปัญหาสามารถเขา้ไปปรึกษาได ้น่าจะช่วยใหผู้ท่ี้มีปัญหาไดรั้บการช่วยเหลือท่ีดีกว่า 

- มีการท างานร่วมกนักบัโรงเรียนหรือชุมชน หรือหน่วยงานอ่ืนภายนอกในการช่วยกนัแกไ้ขปัญหาส่ือ
ออนไลน์  เช่น ทางโรงเรียนอาจจะคัดกรองเด็กมาแลว้ ก็มาขอความร่วมมือจ ากผูเ้ช่ียวชาญจาก
สถานพยาบาลเพื่อเขา้ไปช่วยเด็กท่ีติดส่ือ  หรือ การลงพ้ืนท่ีในชุมชนใหค้วามรู้หรือว่าเป็นการเก็บขอ้มลู
มาวิจยั เพื่อเป็น Case Study ในการหาแนวทางในการแกไ้ข และการป้องกนัต่อไป 

- การติดป้ายสญัลกัษณ์ งดเร่ืองการใชส่ื้อในบางพ้ืนท่ีของสถานพยาบาล 
- มีการจดัการอบรม/สัมนา เพื่อให้ความรู้แก่ประชาชนในเร่ืองของการใชส่ื้ออนไลน์   ผลกระทบ การ

แกไ้ขปัญหา  การใชอิ้นเตอร์เน็ตอยา่งปลอดภยั รวมไปถึงการจดักิจกรรมบ าบดัเด็กท่ีมีปัญหาการใชส่ื้อ
ออนไลน์  

- ใหค้วามรู้ตั้งแต่ตั้งครรภ ์เพราะว่าแม่มีผลกระทบกบัลูกโดยตรง ถา้แม่อารมณ์ดี ลูกท่ีเกิดมาก็จะอารมณ์
ดี  และใหค้วามรู้เร่ืองการเล้ียงดูเด็กใหเ้หมาะสมกบัช่วงวยั ตลอดจนใหค้  าแนะน าพ้ืนฐานเร่ืองการเล้ียง
ลูก ควบคู่กบัเร่ืองของการใชส่ื้อออนไลน์ 

 
 



 
นโยบาย/แนวทางอ่ืนๆ 

- การมีช่องทางหรือหน่วยงานหรือองค์กรท่ีเป็นศูนยก์ลางของชุมชน ท่ีสามารถเข้าถึงได้ง่าย ในการ
ติดต่อร้องเรียน รับเร่ืองและให้ความรู้เก่ียวกบัการใชส่ื้อ เพื่อให้ผูป้กครองสามารถปรึกษาไดโ้ดยตรง 
โดยมีผูเ้ช่ียวชาญเขา้มามีส่วนร่วมในการพูดคุยใหค้วามรู้หรือให้ค  าปรึกษาเร่ืองการใชส่ื้อ เช่น เมื่อเกิด
ปัญหาลูกติดส่ือจะตอ้งท าอยา่งไร รวมไปถึงให้ความช่วยเหลือเยียวยาและส่งต่อหน่วยงานท่ีเก่ียวขอ้ง 
เพราะว่าเป็นเร่ืองท่ีค่อนขา้งใหม่ และทุกคนก็ยงัไม่เขา้ใจ เมื่อเจอปัญหาจึงท าให้ไม่รู้จะไปทางไหนไป
ปรึกษาใคร หรืออยา่งนอ้ยมีเป็นสายด่วน ท่ีพอมีปัญหาเร่ืองน้ีก็โทรเลย 

- หากเด็กจะสมคัรเฟสบุ๊คหรือสมคัรส่ือออนไลน์ต่างๆ ควรให้กรอกขอ้มูลของผูป้กครองเขา้ร่วมดว้ย 
หรือผูท่ี้เป็นผูป้กครองสามารถสืบคน้ขอ้มูลได ้เพราะอย่างน้อยจะไดท้ราบว่าเขามีผูดู้แลหรือคนท่ีอยู่
เบ้ืองหลงัในการสมคัร อย่างน้อยเวลาท่ีเขาท าอะไรผิดข้ึนมา ก็อยากจะให้ผูป้กครองเป็นคนร่วม
รับผดิชอบ 

- ควรจะมีหน่วยงานท่ีเข้ามาช่วยคดักรองส่ือ คดักรองเน้ือหาขอ้มูลทางเว็บไซต์ต่างๆ อย่างเช่น ภาพ
อนาจารหรือเป็นวิดิโอท่ีไม่เหมาะสม คดักรองส่ือพวกน้ีใหอ้อกจากตรงน้ี เพราะบางทีไม่ใช่แค่เราท่ีเขา้
ไปดู แต่เด็กเวลาท่ีเขาเขา้ไปแลว้เห็นมนัอาจจะกลายเป็นจุดสนใจใหเ้ด็กคลิกเขา้ไป  

- ควรมีวิธีการเชิงรุก ในการจดัการกบัปัญหาท่ีพ่อแม่เอาแท็บเลต็มือถือใหลู้กเวลามาท างาน เพราไม่มีคน
ดูแลลูกท่ีบ้านตอ้งพามาท างานดว้ย จึงใชแ้ต่อุปกรณ์เหล่าน้ีเพ่ือจะสะกดลูก ทั้งท่ีจริงๆ แลว้ถา้เราให้
ขอ้มูลหรือใหค้วามรู้กบัพ่อแม่และครูดว้ย ในการท่ีเด็กจะตอ้งมาอยูใ่นสถานการณ์อย่างน้ี ว่าเขาตอ้งท า
ยงัไง ตอ้งวางแผนยงัไง ตอ้งเตรียมกิจกรรมใหเ้ด็กอยา่งไร เช่น เตรียมอุปกรณ์มาใหม้ากพอ ท่ีจะใส่ของ
มาใหเ้ด็กเล่น ท าใหเ้ด็กไม่เบ่ือ ไม่วุ่นวาย  

- ในกรณีท่ีมีการจดัอบรมสมันาของหน่วยงานต่างๆ น่าจะส่งเสริมใหม้ี Day Care Service คือการจดัห้อง
ท่ีมีสตาฟคอยดูแลเด็ก มีกิจกรรมใหเ้ด็ก เมื่อพ่อแม่ตอ้งมาอบรมสมันาแลว้ตอ้งเอาลูกมาดว้ย  

- การช่วยกนัของหน่วยงานต่างๆ ในการรณรงคใ์หทุ้กคนในสงัคมเกิดความตระหนกัมากข้ึน คิดมากข้ึน 
ระมดัระวงัมากข้ึนในการใชส่ื้อออนไลน์ ไม่โพสต ์ไม่แชร์ ส่ิงท่ีมีผลกระทบกบัคนอ่ืน เห็นอกเห็นใจใน
สงัคม และก็พยายามท่ีจะใหทุ้กคนไดเ้ขา้ใจเหมือนกนั 
 

ค าแนะน าเพิม่เตมิส าหรับการจดัท า ร่างคู่มือฯ 
- คู่มือควรเป็นอะไรท่ีเขา้ใจง่าย อาจส่ือออกมาในรูปของการ์ตูนก็ได ้การท าเป็น Infographic ท าเป็นแบบ 

Interactive โดยมีเน้ือหาท่ีสรุปความส าคญัของประโยชน์หรือโทษของส่ือมาให้เห็นชดัเจน โดยอาจเร่ิม



เน้ือหาจากว่าถา้เจอปัญหาแบบน้ี ใหท้ าอยา่งน้ี แลว้ก็ไล่ไปเร่ือยๆ ซ่ึงจะดีมากถา้ท าออกมาในรูปแบบของ
ส่ือออนไลน์เพราะมนัจะอ่านง่ายกว่าเป็นในหนงัสือ สามารถเช่ือมโยงต่อกนัไดเ้มื่อเราอยากคลิกอ่านท่ีเรา
สนใจ อยากใหท้ าเป็นแบบ User Friendly เพื่อท่ีคนท่ีจะเขา้มาใชม้นัจะสะดวกมาก เช่น อาจท าในรูปแบบ
ของเวบ็ไซดท่ี์ผูค้นภายนอกสามารถเขา้ถึงได ้และอาจจะมีเป็นตวัอย่างของคลิปวิดิโอท่ีจะช่วยกระตุน้ให้
คนท่ีดูว่าอยา่ท าส่ิงน้ี เพราะผลกระทบมนัคืออะไรท่ีมนัตามมา ซ่ึงถา้มีส่ือแบบน้ีก็น่าช่วยใหค้นในท่ีเขา้ไปดู
เกิดความตระหนกัถึงภยัอนัตราย และทราบว่าการใชส่ื้อออนไลน์มีขอ้ดี ขอ้เสียอยา่งไร 

- ในเม่ือเราอยูใ่นยคุสมยัท่ีคนติดมือถือ ดงันั้นมนัจะดีกว่าถา้จะท าคู่มือน้ีออกมาในรูปแบบของ Application 
ใหโ้หลดฟรีได ้ซ่ึงก็จะง่ายต่อการเขา้ถึง และสะดวกในการอ่าน  

- อาจมีการท าคู่มือน้ีอาจพฒันาไปเป็นส่วนหน่ึงในหลกัสูตรออนไลน์ เร่ือง  Thai Protection ท่ีทางสมาคม
นกัสงัคมสงเคราะห์แห่งประเทศไทย ก  าลงัท าอยู่ ส าหรับให้ประชาชนทัว่ไปเขา้ไปเรียนรู้ เร่ืองของสิทธิ 
ของเด็ก และส าหรับคนท่ีเขา้ไปเพ่ือเรียนท าประกาศนียบตัร ซ่ึงหลกัสูตรน้ีก็เป็นตวัอยา่งหน่ึงในการท่ีจะใส่
เร่ืองของการคุ้มครองเด็ก เร่ืองของการปกป้องเด็กว่าต้องท ายงัไง เรียกไดว้่าเป็นหลกัสูตรอนัแรกของ
ประเทศไทยท่ีท า 

- นอกเหนือจากคู่มือท่ีเป็นแนวทางท่ีเราจะตอ้งไปปฏิบติักบัเขาแลว้ เราอาจใชว้ิธีการเสริมเพ่ิมเติมเขา้ไปใน
กิจกรรมของโรงเรียนเป็นภาคบงัคบัท่ีโรงเรียนจะตอ้งจดักิจกรรมเก่ียวกบัการใชส่ื้อออนไลน์ แลว้ใหเ้ด็กมา
ท ากิจกรรมตรงน้ีดว้ยตวัเอง เพื่อท่ีเขาจะไดเ้รียนรู้ไดเ้องจากการท ากิจกรรมว่าอะไรดีอะไรไม่ดี คือ “ท าเอง
เก็ทเอง”  หรือท าเป็นหลกัสูตรสั้นๆ เช่น ค่ายเด็ก ช่วงอายุก่อนเขา้สู่วยัรุ่น 7-8 ปีข้ึนไป ซ่ึงเป็นช่วงวยัท่ีจะ
รับข้อมูลไดง่้าย หรืออาจจะมีพ้ืนท่ีให้เราไดท้ดลองปฏิบติั และมีผูป้กครองท่ีเป็นเครือข่ายเรา แลว้ลอง
ติดตามดู หลงัจากท่ีเรามีหลกัสูตรแบบน้ีแลว้ เกิดอะไรข้ึนบา้ง โดยท่ีเราก็ส่ือสารผา่นในกลุ่มของผูป้กครอง 
หรืออาจจะของบประมาณจาก อบต. เพ่ือมาจดักิจกรรมแบบน้ีในชุมชน เพ่ือดูว่าเกิดอะไรข้ึน ซ่ึงก็เป็นอีก
กิจกรรมท่ีมีภยัไม่แพก้ับเร่ืองเหลา้ บุหร่ี หรือเพศเลย เป็นส่ิงท่ีเช่ือว่าอีกหลายๆ คนก็ยงัไม่รู้ และไม่ได้
ตระหนกัถึงอนัตรายจากส่ือ ก็ควรจะมีการขยายผลออกไปในระดบัชุมชนดว้ย 

- ก่อนท่ีจะมีการออกคู่มือน้ีออกมา เราควรจะมีการใหข้อ้มูลความรู้ กบัครู ผูป้กครอง หรือเด็ก เพ่ือปูพ้ืนฐาน
ใหท้ราบก่อน 

- เราพูดกนัในเร่ืองสิทธิเด็ก การคุม้ครองเด็ก แต่เรายงัไม่ไดย้ินมุมมองของเด็ก ดงันั้น จึงควรจะให้เด็กมา
สะทอ้นมุมมองดว้ย หรือการไปลงพ้ืนท่ีจริงๆ เพ่ือคุยกบัเด็กท่ีมีปัญหา เราจะไดเ้ห็นสถานการณ์จริง ไดฟั้ง
ว่าเขามีความคิดเห็นอยา่งไร หรือบางทีเราอาจจะห่วงจนเกินไป หรืออาจเป็นส่ิงท่ีเขารู้อยูแ่ลว้ 

 



 จากเน้ือท่ีทุกคนร่วมกนัแชร์ในการร่างคู่มือแนวทางปฎิบติันั้น จะเห็นไดว้่า มนัไดส้ะทอ้นแนวคิด
ใหม่ใหก้บัคณะท างานว่า จากเดิมท่ีจะท าเป็นคู่มือแนวทางปฏิบติั ท่ีจะไปบอกกบัพ่อแมผู่ป้กครองหรือครูว่า เขา
จะตอ้งท าอย่างนั้นอย่างน้ี มนัอาจะเป็นขอ้มูลท่ีค่อนข้างอยู่ในกรอบ และอาจส่งผลลบท่ีพ่อแม่หรือครูจะไป
เขม้งวดกบัเด็ก  ดงันั้นเราจึงตอ้งคิดใหม่ว่าการท่ีเราจะท าแนวทางต่างๆมาใช ้มนัคงจะตอ้งมีกระบวนการท่ีเป็น
องคร์วมก่อน ทั้งในเร่ืองของทกัษะชีวิตท่ีจะตอ้งอยูก่บัส่ือสงัคมท่ีมนัไปไกลข้ึนเร่ือยๆ และทกัษะดา้นส่ือก็เป็น
ทกัษะดา้นหน่ึงท่ีจะตอ้งมาบูรณาการกบัดา้นอ่ืนๆ ดว้ย  ซ่ึงทั้งหมดน้ีมนัคงตอ้งมีกระบวนการก่อนท่ีจะน ามาซ่ึง
แนวทางได ้โดยอาจจะตอ้งเพ่ิมเติมในส่วนของเสียงจากเด็กๆ มาสะทอ้นในอีกมุมมองหน่ึงเพ่ือให้แนวทางท่ีจะ
เกิดข้ึนนั้นไม่เป็นการสร้างภาระหนกัไปท่ีเด็ก เพราะพ่อแม่บงัคบัใหท้ าตามแนวทางท่ีก  าหนด  

 

 

 


